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TỜ TRÌNH
Dự thảo Nghị định của Chính phủ quy định về kiểm định 

và kiểm tra an ninh thiết bị kỹ thuật

	
	Kính gửi: Chính phủ


Thực hiện Chương trình công tác của Chính phủ; căn cứ văn bản số 1112/VPCP-NC ngày 02/4/2024 của Văn phòng Chính phủ thông báo ý kiến chỉ đạo của Thủ tướng Chính phủ giao Bộ Công an chủ trì, phối hợp với Bộ Tư pháp và các cơ quan liên quan xây dựng Nghị định của Chính phủ quy định về kiểm định và kiểm tra an ninh thiết bị kỹ thuật, trình Chính phủ trong Quý II năm 2026; căn cứ điểm b khoản 1 Điều 14 Luật Ban hành văn bản quy phạm pháp luật năm 2025
, Bộ Công an kính trình Chính phủ dự thảo Nghị định quy định về kiểm định và kiểm tra an ninh thiết bị kỹ thuật như sau: 
I. SỰ CẦN THIẾT BAN HÀNH NGHỊ ĐỊNH
1. Cơ sở chính trị, pháp lý
Ngày 05/9/2019, Bộ Chính trị khóa XII ban hành Nghị quyết số 51-NQ/TW về Chiến lược bảo vệ an ninh quốc gia, trong đó tại Mục 5, Phần III đề ra nhiệm vụ, giải pháp: “Tăng cường bảo vệ an toàn, an ninh mạng các hệ thống thông tin quan trọng quốc gia và các hệ thống thông tin quan trọng về an ninh quốc gia; ...khắc phục điểm yếu, lỗ hổng bảo mật, nguy cơ mất an toàn, an ninh mạng, an ninh thông tin”. Nghị quyết số 07/NQ-CP, ngày 17/02/2020 của Chính phủ ban hành Chương trình hành động thực hiện Nghị quyết số 51-NQ/TW ngày 05/9/2019 của Bộ Chính trị Khóa XII, đề ra mục tiêu, yêu cầu, nhiệm vụ, giải pháp chủ yếu thực hiện Nghị quyết số 51-NQ/TW, trong đó tại điểm b phần nhiệm vụ, giải pháp thứ 6 Chương trình hành động của Chính phủ (ban hành kèm theo Nghị quyết số 07/NQ-CP) giao Bộ Công an “Tập trung triển khai các giải pháp tăng cường bảo vệ an ninh mạng và các hệ thống thông tin quan trọng quốc gia và hệ thống thông tin quan trọng về an ninh quốc gia; phòng ngừa, phát hiện, ngăn chặn và đấu tranh làm thất bại hoạt động xâm phạm an ninh quốc gia trên không gian mạng; khắc phục điểm yếu, lỗ hổng bảo mật, nguy cơ mất an ninh mạng, an ninh thông tin...”. 
Ngày 15/11/2018, Quốc hội khóa XIV ban hành Luật Bảo vệ bí mật nhà nước. Ngày 10/12/2025, Quốc hội khóa XV thông qua Luật Bảo vệ bí mật nhà nước (sửa đổi), trong đó khoản 2 Điều 12 Luật Bảo vệ bí mật nhà nước quy định “Bí mật nhà nước chứa trong thiết bị có tính năng lưu giữ, sao, chụp, phải được bảo vệ bằng biện pháp thích hợp bảo đảm an toàn”; điểm d khoản 1 Điều 17 quy định việc tổ chức hội nghị, hội thảo, cuộc họp có nội dung BMNN của cơ quan, tổ chức Việt Nam phải đảm bảo yêu cầu “Sử dụng các phương tiện, thiết bị đáp ứng yêu cầu bảo vệ bí mật nhà nước”; Điều 24 quy định về trách nhiệm bảo vệ BMNN của cơ quan, tổ chức, trong đó khoản 2 Điều 24 quy định Bộ Công an chịu trách nhiệm trước Chính phủ thực hiện quản lý nhà nước về bảo vệ BMNN và có nhiệm vụ, quyền hạn: Chủ trì xây dựng và trình cơ quan có thẩm quyền ban hành hoặc ban hành theo thẩm quyền văn bản quy phạm pháp luật về bảo vệ bí mật nhà nước (điểm b khoản 2); Phòng, chống vi phạm pháp luật về bảo vệ bí mật nhà nước (điểm d khoản 2). Ngày 28/02/2020, Chính phủ ban hành Nghị định số 26/2020/NĐ-CP quy định chi tiết một số điều của Luật Bảo vệ bí mật nhà nước năm 2018, trong đó điểm a khoản 2 Điều 6 quy định “Hội nghị, hội thảo, cuộc họp có nội dung bí mật nhà nước phải sử dụng micro có dây và các phương tiện, thiết bị được Bộ Công an, Công an cấp tỉnh kiểm tra an ninh, an toàn trước khi lắp đặt, trừ phương tiện, thiết bị do Ban Cơ yếu Chính phủ trang bị”.
Thời gian qua, Thủ tướng Chính phủ đã ban hành các chỉ thị về công tác bảo vệ BMNN, bảo đảm an ninh, an toàn thông tin
. Tại Chỉ thị số 02/CT-TTg, ngày 04/7/2018, Chính phủ yêu cầu các Bộ, ngành, địa phương và các doanh nghiệp nhà nước: “Tiến hành kiểm tra an ninh thiết bị, phần mềm hệ thống, phần mềm ứng dụng, bao gồm thiết bị, phần mềm mới; thiết bị, phần mềm được nâng cấp hoặc sửa đổi, bổ sung trước khi đưa vào sử dụng tại các bộ phận quan trọng, cơ mật, nơi chứa đựng bí mật nhà nước, bí mật nội bộ các cơ quan, doanh nghiệp nhà nước. Các thiết bị, phần mềm sử dụng cho các bộ phận quan trọng, cơ mật, nơi chứa đựng bí mật nhà nước hoặc do tổ chức, cá nhân nước ngoài tài trợ, cho tặng phải phối hợp với cơ quan an ninh có thẩm quyền kiểm tra trước khi đưa vào sử dụng”. Tại Chỉ thị số 32/CT-TTg ngày 21/10/2025, Thủ tướng Chính phủ giao Bộ Công an “chủ trì, phối hợp với các cơ quan, đơn vị liên quan tiến hành kiểm định, kiểm tra an ninh thiết bị, phương tiện điện tử, phần mềm hệ thống, phần mềm ứng dụng trước khi đưa vào sử dụng và trong quá trình sử dụng tại các bộ phận, vị trí trọng yếu, cơ mật, nơi lưu trữ bí mật nhà nước, bí mật nội bộ cơ quan, doanh nghiệp nhà nước...”; Bộ Quốc phòng “chủ trì kiểm định, kiểm tra an ninh thiết bị, phương tiện điện tử, phần mềm hệ thống, phần mềm ứng dụng liên quan đến hệ thống thông tin quân sự, hệ thống thông tin cơ yếu và sản phẩm mật mã do Ban Cơ yếu Chính phủ cung cấp để bảo vệ bí mật nhà nước trước khi đưa vào sử dụng”.
Luật Bảo vệ bí mật nhà nước có nội dung quy định liên quan đến quản lý, sử dụng phương tiện, thiết bị. Tuy nhiên, đây là quy định chung, mang tính định hướng, chưa quy định cụ thể biện pháp bảo đảm an ninh, an toàn thông tin, bảo vệ BMNN trong quản lý, sử dụng phương tiện, thiết bị kỹ thuật. Do đó, việc ban hành văn bản quy phạm pháp luật quy định về kiểm định và kiểm tra an ninh thiết bị kỹ thuật là cần thiết nhằm cụ thể hóa các quy định nêu trên, đồng thời nâng cao ý thức, trách nhiệm của các cơ quan, tổ chức, cá nhân trong quản lý, sử dụng phương tiện, thiết bị kỹ thuật, phòng, chống hoạt động sử dụng, lợi dụng phương tiện, thiết bị kỹ thuật để thu thập, đánh cắp BMNN, ngăn ngừa nguy cơ lộ, mất BMNN, bảo đảm an ninh thông tin, bảo vệ BMNN trong thời gian tới.
Tại văn bản số 1112/VPCP-NC ngày 02/4/2024 của Văn phòng Chính phủ thông báo ý kiến chỉ đạo của Thủ tướng Chính phủ, trong đó Thủ tướng Chính phủ giao Bộ Công an chủ trì, phối hợp với Bộ Tư pháp và các cơ quan liên quan xây dựng Nghị định quy định về kiểm định và kiểm tra an ninh thiết bị kỹ thuật.
2. Cơ sở thực tiễn
2.1. Các tổ chức, đối tượng, phần tử xấu đã và đang triệt để lợi dụng thành tựu khoa học - kỹ thuật, công nghệ gia tăng hoạt động tình báo kỹ thuật, tình báo mạng, gián điệp mạng nhằm thu thập trái phép thông tin, dữ liệu, đánh cắp BMNN; xâm nhập, phá hoại hệ thống thông tin quan trọng quốc gia, hệ thống thông tin quan trọng về an ninh quốc gia, hệ thống mạng của cơ quan nhà nước, doanh nghiệp gây thiệt hại rất lớn trên nhiều lĩnh vực. Tội phạm và vi phạm pháp luật trong lĩnh vực viễn thông, công nghệ thông tin diễn biến phức tạp, gia tăng về số vụ, với thủ đoạn tinh vi, gây thiệt hại nghiêm trọng về nhiều mặt; xuất hiện thủ đoạn tấn công phá hoại hàng loạt từ thiết bị kỹ thuật
. Các hành vi truy cập trái phép, phá hoại cơ sở hạ tầng thông tin, gây mất an toàn mạng máy tính, mạng viễn thông, phương tiện điện tử, thiết bị viễn thông, công nghệ thông tin gây ra những thiệt hại lớn về kinh tế, xâm hại trực tiếp đến quyền, lợi ích hợp pháp của cơ quan, tổ chức và cá nhân. Tình trạng lộ, mất BMNN qua hệ thống thông tin gia tăng
; hiện tượng khai thác, sử dụng trái phép cơ sở dữ liệu, tài nguyên thông tin quốc gia, dữ liệu cá nhân người dùng diễn biến phức tạp
; xuất hiện nhiều dịch vụ mới, có công nghệ hiện đại
 đặt ra nhiều khó khăn, thách thức trong công tác bảo vệ BMNN, bảo đảm an ninh, an toàn thông tin. Hiện chưa có giải pháp toàn diện, triệt để trong phòng, chống hoạt động sử dụng, lợi dụng thiết bị kỹ thuật thu thập BMNN, đấu tranh với hoạt động tình báo kỹ thuật, tình báo mạng, gián điệp mạng, phòng ngừa, ngăn chặn nguy cơ lộ, mất BMNN liên quan đến quản lý, sử dụng thiết bị kỹ thuật và phòng, chống phá hoại và khủng bố bằng thiết bị kỹ thuật.

2.2. Căn cứ các quy định của Đảng, pháp luật của Nhà nước, các đơn vị chức năng thuộc Bộ Công an đã tiến hành kiểm tra việc chấp hành các quy định của pháp luật về bảo vệ BMNN, công tác bảo đảm an ninh mạng, an toàn thông tin và bảo vệ BMNN trên không gian mạng; trực tiếp kiểm tra, xử lý 1.180.409 phương tiện điện tử, thiết bị viễn thông, công nghệ thông tin, phần mềm hệ thống, phần mềm ứng dụng tại cơ quan, ban ngành, địa phương. Qua đó, phát hiện và xử lý hàng chục nghìn máy chủ, hàng trăm nghìn máy tính, thiết bị bị chiếm quyền điều khiển, nhiễm virus, mã độc, nguy cơ lộ, mất BMNN; thu thập và phân tích hàng nghìn mẫu mã độc nguy hiểm, phát hiện và ngăn chặn hàng trăm nghìn tên miền, địa chỉ IP máy chủ điều khiển mã độc. Lực lượng chức năng đã xử lý theo thẩm quyền hoặc kiến nghị các cơ quan, ban ngành, địa phương xử lý các trường hợp vi phạm quy định về bảo vệ BMNN liên quan đến quản lý, sử dụng phương tiện, thiết bị
.
Hoạt động kiểm tra việc chấp hành quy định về bảo vệ BMNN nói chung tại các cơ quan, ban ngành, địa phương do Bộ Công an chủ động thực hiện theo chức năng, nhiệm vụ và quy định của Luật Bảo vệ bí mật nhà nước (điểm đ khoản 2 Điều 24). Do chưa có văn bản quy phạm pháp luật quy định cụ thể về kiểm tra an ninh đối với phương tiện, thiết bị kỹ thuật trong quá trình quản lý, sử dụng nên công tác kiểm tra an ninh thiết bị kỹ thuật chưa được triển khai trên diện rộng, chưa tiến hành thường xuyên, theo định kỳ tại tất cả các bộ, ngành, địa phương, doanh nghiệp nhà nước; mới triển khai thực hiện tại một số cơ quan Đảng, Nhà nước (Ủy ban Kiểm tra Trung ương, Ban Nội chính Trung ương, Văn phòng Trung ương Đảng, Văn phòng Chủ tịch nước, Văn phòng Chính phủ, Văn phòng Quốc hội, Bộ Ngoại giao) và một số dự án, công trình trọng điểm (Dự án Cơ sở dữ liệu quốc gia về dân cư; Dự án sản xuất, cấp, quản lý căn cước công dân; Nhà làm việc mới của Văn phòng Chính phủ; Nhà Quốc hội và Hội trường Ba Đình; Công trình Văn phòng Trung ương Đảng; Trụ sở mới Bộ Ngoại giao; Trụ sở mới Bộ Công an...), tiến hành kiểm tra một số cơ quan, đơn vị, địa phương có dấu hiệu lộ, mất BMNN hoặc có nguy cơ mất an ninh, an toàn thông tin liên quan đến quản lý, sử dụng phương tiện, thiết bị kỹ thuật. 

Bên cạnh đó, cơ sở vật chất, công cụ, phương tiện phục vụ triển khai công tác kiểm tra, bảo đảm an ninh, an toàn thông tin đã được trang bị nhưng còn thiếu, chưa đồng bộ, chưa được đầu tư, trang bị các phương tiện tiên tiến, hiện đại, chưa theo kịp với sự phát triển của khoa học công nghệ. Lực lượng chuyên trách thực hiện công tác kiểm tra an ninh thiết bị kỹ thuật còn mỏng, chưa đáp ứng được yêu cầu công tác.
2.3. Ý thức bảo vệ BMNN trong quản lý, sử dụng thiết bị kỹ thuật còn nhiều tồn tại, hạn chế: Một số cơ quan, ban ngành, địa phương chưa kịp thời tuyên truyền, phổ biến, quán triệt, triển khai thực hiện các quy định về bảo vệ BMNN, nhất là việc quản lý, sử dụng phương tiện, thiết bị kỹ thuật; chưa kịp thời ban hành quy chế, nội quy bảo vệ BMNN hoặc ban hành quy chế, nội quy bảo vệ BMNN nhưng không quy định cụ thể vấn đề quản lý, sử dụng phương tiện, thiết bị kỹ thuật, chưa gắn trách nhiệm của tổ chức, cá nhân trong quản lý, sử dụng phương tiện, thiết bị; chưa thực sự chú trọng công tác thanh tra, kiểm tra việc chấp hành các quy định của pháp luật về bảo vệ BMNN, nhất là việc quản lý, sử dụng phương tiện, thiết bị kỹ thuật; chưa đánh giá đúng thực trạng công tác bảo vệ BMNN, chưa kịp thời phát hiện, chấn chỉnh, khắc phục những tồn tại, hạn chế, sơ hở, thiếu sót trong quản lý, sử dụng phương tiện, thiết bị kỹ thuật dẫn đến tình trạng lộ, mất BMNN. Nhiều cơ quan, đơn vị chưa chủ động phối hợp, đề nghị Bộ Công an, Công an cấp tỉnh kiểm tra an ninh, an toàn phương tiện, thiết bị trước khi đưa vào sử dụng, nhất là thiết bị, phương tiện điện tử do tổ chức, cá nhân nước ngoài tài trợ, cho tặng hoặc định kỳ kiểm tra phương tiện, hệ thống thiết bị đang quản lý, sử dụng; chưa phối hợp chặt chẽ với lực lượng chuyên trách thuộc Bộ Công an trong quá trình kiểm tra an ninh, an toàn phương tiện, hệ thống thiết bị kỹ thuật. 
Gần đây, các bộ, ngành, địa phương đẩy mạnh triển khai ứng dụng công nghệ thông tin, chuyển đổi số, nhưng chưa bố trí kinh phí, nhân lực phù hợp để triển khai các biện pháp bảo đảm an ninh mạng, an toàn thông tin; chưa quyết liệt triển khai khắc phục các lỗ hổng bảo mật, xử lý mã độc nguy hiểm.
2.4. Thực tế hiện nay, hoạt động kiểm định an ninh, an toàn các phương tiện, thiết bị, phần mềm hệ thống, phần mềm ứng dụng trước khi đưa vào sử dụng tại các bộ phận quan trọng, cơ mật, nơi chứa đựng BMNN, bí mật nội bộ của các cơ quan, tổ chức, doanh nghiệp nhà nước chưa được thực hiện, do chưa có văn bản quy phạm pháp luật quy định vấn đề này. Phần lớn các phương tiện, thiết bị kỹ thuật được kiểm tra trong quá trình sử dụng, hoặc khi phát hiện nguy cơ mất an ninh, an toàn thông tin, hoặc có dấu hiệu lộ, mất BMNN tại cơ quan, tổ chức, bộ phận quan trọng, cơ mật, nơi chứa đựng BMNN. Thời gian tới, nhu cầu trang bị, sử dụng phương tiện, thiết bị kỹ thuật tại các cơ quan, tổ chức, doanh nghiệp nhà nước ngày càng tăng. Do đó, việc tiến hành kiểm định an ninh thiết bị trước khi quyết định đầu tư, mua sắm, trang bị là cần thiết nhằm bảo đảm yếu tố an ninh, an toàn thông tin, ngăn ngừa nguy cơ lộ, mất BMNN loại bỏ các nguy cơ phá hoại, khủng bố từ thiết bị kỹ thuật khi đưa vào khai thác, sử dụng. Do đó, cùng với kiểm tra an ninh thiết bị kỹ thuật trong quá trình sử dụng, việc kiểm định an ninh thiết bị kỹ thuật trước khi đưa vào khai thác, sử dụng là một trong những yêu cầu cần thiết, bắt buộc nhằm phát hiện, ngăn ngừa nguy cơ mất an ninh, an toàn thông tin, phòng ngừa, ngăn chặn, vô hiệu hóa âm mưu, hoạt động sử dụng, lợi dụng phương tiện, thiết bị kỹ thuật để thu thập, đánh cắp BMNN.

2.5. Hiện nay, nhiều nước trên thế giới đã nghiên cứu, ban hành tiêu chí đánh giá các sản phẩm an toàn thông tin (sản phẩm IS - Information Security). Tổ chức Tiêu chuẩn hóa quốc tế (ISO), Ủy ban Kỹ thuật điện quốc tế (IEC), đã ban hành các tiêu chuẩn liên quan đến an toàn thông tin đối với các sản phẩm, thiết bị kỹ thuật, hệ thống thông tin. Điển hình như: Bộ tiêu chuẩn ISO/IEC 15408:1999 đưa ra các tiêu chí chung cho việc đánh giá an toàn thông tin đối với các sản phẩm và hệ thống; ISO/IEC 18045:2005 về hệ thống các phương pháp đánh giá an toàn thông tin nhằm hỗ trợ triển khai ISO/IEC 18045; ISO/IEC 27033 cung cấp hướng dẫn chi tiết trên các khía cạnh an toàn về quản lý, vận hành, sử dụng mạng, hệ thống thông tin và các kết nối giữa chúng; ISO/IEC 27035 hướng dẫn cách tiếp cận có cấu trúc và kế hoạch để quản lý sự cố an ninh thông tin. Đa số các nước trên thế giới, trong đó có Việt Nam đã ban hành và áp dụng bộ tiêu chuẩn quốc gia trên cơ sở chấp nhận nguyên vẹn các tiêu chuẩn của ISO/IEC. 
Một số nước đã ban hành các văn bản pháp lý về bảo mật thông tin, dữ liệu liên quan đến máy tính và các thiết bị kỹ thuật, công nghệ. Nhiều nước đã xây dựng và triển khai các mô hình kiểm định, đánh giá chất lượng an toàn thông tin đối với các sản phẩm và hệ thống công nghệ thông tin theo các tiêu chuẩn, quy chuẩn kỹ thuật. Trong đó, mô hình đánh giá và cấp chứng nhận an toàn thông tin của Mỹ là mô hình kiểm định và phê duyệt theo tiêu chuẩn chung CCEVS (Common Criteria Evaluation and Validation Scheme). Mô hình này được điều hành bởi Viện Tiêu chuẩn và Công nghệ quốc gia (National Institute of Standards and Technology - NIST) và Cơ quan An ninh quốc gia (National Security Agency - NSA). Trong đó, NSA có thẩm quyền cấp chứng nhận sản phẩm dùng trong chính phủ. Hiệp hội bảo đảm thông tin quốc gia (National Information Assurance Partnership - AIAP) có thẩm quyền cấp chứng nhận sản phẩm dùng trong lĩnh vực kinh tế - xã hội.
Việc nghiên cứu, xây dựng và ban hành Danh mục thiết bị kỹ thuật bắt buộc phải kiểm định, kiểm tra an ninh; xây dựng mô hình, triển khai hoạt động kiểm định và kiểm tra an ninh thiết bị kỹ thuật theo các tiêu chuẩn, quy chuẩn kỹ thuật là phù hợp với thông lệ quốc tế về bảo đảm an ninh, an toàn thông tin.
Từ cơ sở chính trị, pháp lý, cơ sở thực tiễn nêu trên cho thấy, việc ban hành văn bản quy phạm pháp luật quy định kiểm định và kiểm tra an ninh thiết bị kỹ thuật tại các bộ phận quan trọng, cơ mật, nơi chứa đựng BMNN, bí mật nội bộ các cơ quan, tổ chức, doanh nghiệp nhà nước là thực sự cần thiết. Thông qua công tác kiểm định và kiểm tra nhằm phát hiện, xử lý các vi phạm về bảo vệ BMNN liên quan đến quản lý, sử dụng phương tiện, thiết bị kỹ thuật; phát hiện, ngăn ngừa nguy cơ mất an ninh, an toàn thông tin, phòng ngừa, ngăn chặn, vô hiệu hóa âm mưu, hoạt động sử dụng, lợi dụng phương tiện, thiết bị kỹ thuật để thu thập, đánh cắp BMNN; đấu tranh hiệu quả với hoạt động tình báo kỹ thuật, tình báo mạng, gián điệp mạng và loại bỏ các nguy cơ phá hoại, khủng bố từ thiết bị kỹ thuật.
II. MỤC ĐÍCH BAN HÀNH, QUAN ĐIỂM XÂY DỰNG NGHỊ ĐỊNH

1. Mục đích ban hành Nghị định
Một là, thể chế hóa chủ trương của Đảng, chính sách pháp luật của Nhà nước về bảo vệ BMNN liên quan đến quản lý, sử dụng phương tiện, thiết bị kỹ thuật; khắc phục những tồn tại, hạn chế, thiếu sót, bất cập trong quản lý, khai thác, sử dụng thiết bị kỹ thuật có liên quan BMNN.
Hai là, quy định cụ thể về Danh mục các thiết bị kỹ thuật bắt buộc phải kiểm định và kiểm tra an ninh; xây dựng tiêu chuẩn, quy chuẩn kỹ thuật an ninh thiết bị kỹ thuật; tạo cơ sở pháp lý để triển khai hoạt động kiểm định và kiểm tra an ninh thiết bị kỹ thuật nhằm phòng ngừa, ngăn chặn nguy cơ lộ, mất BMNN, phát hiện, vô hiệu hóa hoạt động thu thập BMNN, bảo đảm an ninh, an toàn thông tin, bảo vệ BMNN, loại bỏ các nguy cơ phá hoại, khủng bố từ thiết bị kỹ thuật.
Ba là, quy định rõ trách nhiệm của các bộ, ban, ngành, địa phương, doanh nghiệp nhà nước trong việc kiểm định an ninh thiết bị kỹ thuật trước khi đưa vào khai thác, sử dụng; kiểm tra an ninh thiết bị kỹ thuật trong quá trình sử dụng tại các cơ quan, đơn vị, nhất là tại các bộ phận quan trọng, cơ mật, nơi chứa đựng BMNN, bí mật nội bộ.
Bốn là, nâng cao nhận thức, ý thức, trách nhiệm của các cơ quan, ban ngành, địa phương trong bảo vệ BMNN, nhất là việc quản lý, sử dụng thiết bị kỹ thuật có tính năng tạo lập, lưu trữ, sao chép, truyền đưa BMNN, góp phần phòng ngừa, ngăn chặn nguy cơ lộ, mất BMNN và phòng, chống hoạt động lợi dụng điểm yếu của phương tiện, thiết bị kỹ thuật để tấn công, xâm nhập, đánh cắp thông tin, dữ liệu, thực hiện các hành vi xâm phạm an ninh quốc gia, trật tự an toàn xã hội.
2. Quan điểm xây dựng Nghị định
Một là, nâng cao hiệu lực, hiệu quả trong quản lý nhà nước trên lĩnh vực bảo vệ BMNN, bảo đảm phù hợp với Hiến pháp nước Cộng hòa xã hội chủ nghĩa Việt Nam và các quy định của pháp luật có liên quan.

Hai là, bảo đảm tính thống nhất, đồng bộ trong hệ thống văn bản quy phạm pháp luật về khoa học - công nghệ, các tiêu chuẩn, quy chuẩn kỹ thuật của Việt Nam và thế giới.

Ba là, đảm bảo minh bạch, rõ ràng cho các đối tượng áp dụng, phù hợp với chủ trương cải cách hành chính, tạo điều kiện thuận lợi và bảo đảm an ninh, an toàn thông tin trong xây dựng, phát triển Chính phủ điện tử, Chính phủ số, xã hội số.
III. QUÁ TRÌNH XÂY DỰNG DỰ THẢO NGHỊ ĐỊNH
1. Chính phủ giao Bộ Công an chủ trì, phối hợp với Bộ Tư pháp và các cơ quan liên quan xây dựng Nghị định.

2. Bộ Công an chủ trì, phối hợp với các bộ, ngành liên quan tổ chức khảo sát, đánh giá đối với các thiết bị kỹ thuật đang sử dụng tại một số cơ quan, đơn vị, địa phương để thu thập thông tin phục vụ xây dựng dự thảo Nghị định.

3. Hồ sơ dự thảo Nghị định đã được Bộ Công an xây dựng theo đúng quy định của Luật Ban hành văn bản quy phạm pháp luật.

4. Bộ Công an đã tổ chức lấy ý kiến các bộ, ngành, địa phương (lần 1, văn bản số 3897/BCA-KTNV ngày 27/8/2025 lấy ý kiến 08 bộ, ngành liên quan; lần 2, văn bản số ......... /BCA-KTNV ngày ...../02/2026 lấy ý kiến các bộ, ngành, địa phương).
5. Ngày ..........., Bộ Tư pháp có văn bản số......... về việc thẩm định đối với hồ sơ dự thảo Nghị định. Bộ Công an đã có Báo cáo số ....../BC-BCA ....... giải trình, tiếp thu ý kiến thẩm định của Bộ Tư pháp.

IV. BỐ CỤC VÀ NỘI DUNG CƠ BẢN CỦA DỰ THẢO NGHỊ ĐỊNH

1. Phạm vi điều chỉnh, đối tượng áp dụng
1.1. Phạm vi điều chỉnh
Hiện nay chưa có văn bản dưới luật quy định thống nhất, trực tiếp về kiểm định, kiểm tra an ninh thiết bị kỹ thuật liên quan đến bí mật nhà nước. Trên cơ sở các luật hiện hành đã quy định nguyên tắc bảo vệ an ninh quốc gia, bí mật nhà nước và quản lý tiêu chuẩn, quy chuẩn kỹ thuật, dự thảo Nghị định được ban hành để thiết lập khuôn khổ pháp lý thống nhất, đầy đủ và chuyên sâu về kiểm định, kiểm tra an ninh thiết bị kỹ thuật. Dự thảo Phạm vi điều chỉnh của Nghị định bảo đảm bao quát nội dung chính của Nghị định, làm cơ sở để triển khai hoạt động kiểm định, kiểm tra an ninh thiết bị kỹ thuật, cụ thể: 

Nghị định này quy định về danh mục thiết bị kỹ thuật bắt buộc kiểm định và kiểm tra an ninh; tiêu chuẩn, quy chuẩn kỹ thuật về an ninh thiết bị kỹ thuật; nguyên tắc, điều kiện đảm bảo hoạt động kiểm định và kiểm tra; hồ sơ, thẩm quyền, trình tự, thủ tục, nội dung, quy trình kiểm định và kiểm tra an ninh thiết bị kỹ thuật; quản lý hoạt động kiểm định và kiểm tra an ninh thiết bị kỹ thuật; trách nhiệm của các cơ quan, tổ chức, cá nhân liên quan đến hoạt động kiểm định và kiểm tra an ninh thiết bị kỹ thuật. 
Nghị định này không điều chỉnh hoạt động kiểm định, kiểm tra an ninh sản phẩm mật mã, các thiết bị điện tử, tin học trong lĩnh vực cơ yếu. Việc loại trừ, không quy định các sản phẩm mật mã, các thiết bị điện tử, tin học trong lĩnh vực cơ yếu tại Nghị định này để tránh chồng chéo, trùng giẫm đối với các quy định của pháp luật về cơ yếu.

1.2. Đối tượng áp dụng
Các luật chuyên ngành hiện hành chỉ quy định chung trách nhiệm bảo vệ bí mật nhà nước, bảo đảm an ninh thông tin của cơ quan, tổ chức, cá nhân; chưa xác định cụ thể đối tượng áp dụng trong hoạt động kiểm định, kiểm tra an ninh thiết bị kỹ thuật. Việc xác định rõ đối tượng áp dụng nhằm bảo đảm tính bao quát, khả thi của Nghị định, làm rõ trách nhiệm pháp lý của các chủ thể tham gia hoạt động kiểm định, kiểm tra an ninh. Đây là nội dung quy định mới, cần thiết để tổ chức thực hiện thống nhất trên phạm vi cả nước.

Từ cơ sở chính trị, pháp lý, cơ sở thực tiễn đã nêu trên, dự thảo Nghị định xác định đối tượng áp dụng gồm: (1) Các cơ quan Đảng, Nhà nước, tổ chức chính trị - xã hội, doanh nghiệp nhà nước quản lý, sử dụng thiết bị thuộc Danh mục thiết bị kỹ thuật bắt buộc phải kiểm định, kiểm tra an ninh có liên quan đến BMNN (đây là đối tượng chính chịu sự tác động trực tiếp của Nghị định); (2) Đơn vị kiểm định và kiểm tra an ninh thiết bị kỹ thuật; cơ quan, tổ chức, cá nhân có liên quan đến hoạt động kiểm định và kiểm tra an ninh thiết bị kỹ thuật (đối tượng trực tiếp tiến hành hoạt động kiểm định, kiểm tra và các chủ thể liên quan bảo đảm hoạt động kiểm định, kiểm tra được thi hành theo quy định).
2. Bố cục của dự thảo Nghị định
Dự thảo Nghị định có bố cục 06 chương, 24 điều, cụ thể:

- Chương I gồm 10 điều (từ Điều 1 đến Điều 10), quy định về phạm vi điều chỉnh, đối tượng áp dụng, giải thích từ ngữ, nguyên tắc, điều kiện bảo đảm hoạt động kiểm định, kiểm tra, yêu cầu đối với thiết bị đưa vào kiểm định, kiểm tra, đơn vị kiểm định, đơn vị kiểm tra, chu kỳ kiểm định, kiểm tra an ninh, danh mục thiết bị bắt buộc kiểm định, kiểm tra, tiêu chuẩn, quy chuẩn kỹ thuật về an ninh thiết bị kỹ thuật. 

- Chương II gồm 03 điều (từ Điều 11 đến Điều 13) quy định về kiểm định an ninh thiết bị kỹ thuật, trong đó các điều khoản quy định về hồ sơ, trình tự, thủ tục, nội dung kiểm định an ninh thiết bị kỹ thuật. 

- Chương III gồm 03 điều (từ Điều 14 đến Điều 16) quy định về kiểm tra an ninh thiết bị kỹ thuật, trong đó các điều khoản quy định về hồ sơ, trình tự, thủ tục, nội dung kiểm tra an ninh thiết bị kỹ thuật.

- Chương IV gồm 03 điều (từ Điều 17 đến Điều 19) quy định về quản lý, triển khai hoạt động kiểm định, kiểm tra an ninh thiết bị kỹ thuật. Trong đó, các quy định cụ thể về: quản lý hoạt động kiểm định, kiểm tra; trách nhiệm của đơn vị kiểm định, đơn vị kiểm tra và tổ chức, cá nhân quản lý, sử dụng thiết bị kỹ thuật; kinh phí bảo đảm hoạt động kiểm định và kiểm tra an ninh.

- Chương V gồm 02 điều (Điều 20 và Điều 21) quy định về trách nhiệm của các bộ, cơ quan ngang bộ, cơ quan thuộc Chính phủ, Ủy ban nhân dân tỉnh, thành phố; người đứng đầu các cơ quan, tổ chức được giao quản lý, sử dụng thiết bị kỹ thuật.

- Chương VI gồm 03 điều (từ Điều 22 đến Điều 24) quy định về hiệu lực thi hành, điều khoản chuyển tiếp và trách nhiệm thi hành.
3. Nội dung cơ bản
3.1. Danh mục thiết bị kỹ thuật bắt buộc kiểm định, kiểm tra an ninh
Các loại thiết bị kỹ thuật tiềm ẩn nguy mất an ninh, an toàn thông tin là điều kiện cho hacker, đối tượng xấu lợi dụng khai thác, xâm nhập. Qua rà soát, đánh giá, xác định các loại thiết bị tiềm ẩn nguy cơ mất an ninh, an toàn thông tin, dự thảo Nghị định quy định Danh mục thiết bị kỹ thuật bắt buộc kiểm định, kiểm tra an ninh (sau đây viết gọn là Danh mục) để thống nhất trong triển khai hoạt động kiểm định và kiểm tra, trong đó tập trung vào các nhóm:
(1) Nhóm thiết bị máy tính, thiết bị ngoại vi: Máy xử lý dữ liệu tự động; máy tính và các loại máy ghi, sao và hiển thị dữ liệu; Các thiết bị sao, in (Máy in, máy photocopy, máy fax và các thiết bị cùng chức năng); Các thiết bị hiển thị dữ liệu, bộ lưu trữ; Các thiết bị ngoại vi; 
(2) Nhóm thiết bị điện tử nghe, nhìn: Thiết bị truyền dẫn dùng cho phát thanh vô tuyến hoặc truyền hình, có hoặc không gắn thêm các tính năng sau: thu, ghi hoặc tái tạo âm thanh, hình ảnh; camera truyền hình, camera số và camera ghi hình ảnh nền;
(3) Thiết bị dùng cho phát thanh vô tuyến hoặc truyền hình, viễn thông; Các thiết bị mạng truyền dẫn; Điện thoại, kể cả điện thoại di động hoặc điện thoại dùng cho mạng không dây khác; thiết bị bộ đàm; thiết bị vệ tinh;
(4) Thiết bị không người lái.

Đối với thiết bị kỹ thuật trong lĩnh vực quốc phòng, Bộ Quốc phòng quy định danh mục thiết bị kỹ thuật bắt buộc phải kiểm định, kiểm tra trong phạm vi, lĩnh vực do Bộ Quốc phòng quản lý.
3.2. Đơn vị kiểm định, đơn vị kiểm tra an ninh

Hoạt động kiểm định và kiểm tra an ninh thiết bị kỹ thuật được thực hiện nhằm thực hiện chức năng quản lý nhà nước về an ninh, trật tự, theo quy định của Luật Bảo vệ bí mật nhà nước. Theo đó, đơn vị kiểm định an ninh thiết bị kỹ thuật là đơn vị, tổ chức thuộc Bộ Công an được phép hoạt động dịch vụ kỹ thuật công ích, đáp ứng đầy đủ điều kiện đảm bảo hoạt động kiểm định an ninh theo quy định của pháp luật và Nghị định này. Đơn vị kiểm tra an ninh thiết bị kỹ thuật là đơn vị thuộc Bộ Công an có chức năng kiểm tra an ninh thiết bị kỹ thuật. Ngoài ra, các đơn vị thuộc Bộ Quốc phòng có chức năng kiểm định, kiểm tra sẽ tiến hành kiểm định, kiểm tra theo phạm vi lĩnh vực quản lý của Bộ Quốc phòng. Các đơn vị này phải đáp ứng đầy đủ các điều kiện đảm bảo hoạt động kiểm định, hoạt động kiểm tra an ninh theo quy định của pháp luật và Nghị định này (điều kiện về cơ sở vật chất, nhân lực, thiết bị, công cụ chuyên dụng... quy định tại Điều 7, Điều 8 dự thảo Nghị định).
3.3. Chu kỳ kiểm định, kiểm tra an ninh

Kiểm định an ninh thực hiện đối với đối tượng kiểm định trước khi đưa vào sử dụng, vận hành. Kiểm tra an ninh thực hiện định kỳ 02 năm/01 lần đối với đối tượng kiểm tra đang trong quá trình sử dụng, vận hành; kiểm tra an ninh bất thường thực hiện đối với đối tượng kiểm tra trong dây chuyền công nghệ đang vận hành không thể ngừng hoạt động để kiểm tra theo định kỳ; khi đã khắc phục xong sự cố; sau khi nâng cấp, cài đặt bổ sung, thay thế phần cứng, phần mềm; khi có yêu cầu của cơ quan có thẩm quyền hoặc theo nhu cầu của tổ chức, cá nhân sử dụng, vận hành đối tượng kiểm tra.
Đối với kiểm định và kiểm tra an ninh thiết bị kỹ thuật trong lĩnh vực quốc phòng, Bộ Quốc phòng quy định chu kỳ kiểm định, kiểm tra phù hợp với yêu cầu quản lý thiết bị kỹ thuật thuộc phạm vi, lĩnh vực do Bộ Quốc phòng quản lý.
3.4. Hồ sơ, trình tự, thủ tục, nội dung kiểm định an ninh
Để cụ thể hóa hoạt động kiểm định, kiểm tra, tạo sự chặt chẽ trong quá trình kiểm định, kiểm tra, dự thảo Nghị định quy định các nội dung về hồ sơ (gồm các biểu mẫu ban hành kèm theo Nghị định), trình tự, thủ tục kiểm định; trình tự, thủ tục kiểm tra; các nội dung kiểm định, kiểm tra. Trong đó, hoạt động kiểm định, kiểm tra an ninh thực hiện với phần cứng, phần mềm và firmware của đối tượng kiểm định, kiểm tra; đối với mỗi đối tượng, hoạt động kiểm định, kiểm tra bao gồm một hoặc nhiều nội dung sau: a) Kiểm tra yêu cầu đối với đối tượng kiểm định/kiểm tra; b) Kiểm tra thông tin phần mềm và firmware; c) Rà quét/đánh giá lỗ hổng bảo mật của phần mềm và firmware; d) Rà quét/đánh giá mã độc của phần mềm, firmware; đ) Kiểm tra/đánh giá các kết nối hữu tuyến, vô tuyến; e) Kiểm tra/đánh giá sóng điện từ; g) Kiểm tra/soi chụp cấu trúc mạch, bảng mạch.
3.5. Quản lý hoạt động kiểm định, kiểm tra an ninh

Dự thảo Nghị định quy định giao Bộ Công an chịu trách nhiệm quản lý nhà nước về hoạt động kiểm định, kiểm tra an ninh trên phạm vi cả nước, trừ phạm vi, lĩnh vực thuộc Bộ Quốc phòng; Bộ Quốc phòng quản lý nhà nước về hoạt động kiểm định, kiểm tra an ninh thuộc phạm vi, lĩnh vực do Bộ Quốc phòng quản lý. Định kỳ hằng năm hoặc theo yêu cầu, Bộ Công an, Bộ Quốc phòng báo cáo Chính phủ về tình hình hoạt động kiểm định, kiểm tra an ninh.
Dự thảo quy định chi tiết những nội dung về trách nhiệm của Đơn vị kiểm định, Đơn vị kiểm tra và tổ chức, cá nhân liên quan; quy định về kinh phí bảo đảm hoạt động kiểm định, hoạt động kiểm tra an ninh. Trong đó, kinh phí hoạt động kiểm định, kiểm tra an ninh do ngân sách nhà nước bảo đảm; việc bố trí kinh phí, quản lý, sử dụng kinh phí thực hiện theo quy định của pháp luật về ngân sách nhà nước. Hằng năm, Bộ Công an, Bộ Quốc phòng tổng hợp dự toán kinh phí bảo đảm cho hoạt động kiểm định, kiểm tra an ninh thiết bị kỹ thuật của đơn vị quản lý, gửi Bộ Tài chính để tổng hợp vào dự toán ngân sách nhà nước, trình cấp có thẩm quyền phê duyệt theo quy định của Luật Ngân sách nhà nước và các văn bản hướng dẫn liên quan. 
3.6. Trách nhiệm của cơ quan, tổ chức, cá nhân liên quan hoạt động kiểm định, kiểm tra an ninh thiết bị kỹ thuật

Chương V quy định về trách nhiệm của các bộ, cơ quan ngang bộ, cơ quan thuộc Chính phủ, người đứng đầu các cơ quan, tổ chức liên quan đến hoạt động kiểm tra, kiểm định an ninh thiết bị kỹ thuật. Trong đó:
- Bộ Công an có trách nhiệm thực hiện quản lý nhà nước về kiểm định và kiểm tra an ninh thiết bị kỹ thuật (trừ nội dung thuộc trách nhiệm của Bộ Quốc phòng); tổ chức kiểm định, kiểm tra; tổ chức đào tạo nghiệp vụ kiểm định, kiểm tra an ninh và thực hiện các nhiệm vụ khác liên quan bảo đảm chức năng quản lý nhà nước trên lĩnh vực này.
- Bộ Quốc phòng thực hiện quản lý nhà nước về kiểm định, kiểm tra an ninh thiết bị kỹ thuật thuộc phạm vi, lĩnh vực quản lý; phân công đơn vị chuyên trách thực hiện kiểm định và kiểm tra an ninh thiết bị kỹ thuật tại các cơ quan, đơn vị do Bộ Quốc phòng quản lý; tổ chức đào tạo nghiệp vụ kiểm định, kiểm tra an ninh và thực hiện các nhiệm vụ khác liên quan trong phạm vi quản lý.
- Bộ Khoa học và Công nghệ, Bộ Tài chính, các bộ, cơ quan ngang bộ, cơ quan thuộc chính phủ, Ủy ban nhân dân tỉnh, thành phố chịu trách nhiệm phối hợp thực hiện các nhiệm vụ theo chức năng và quy định của pháp luật có liên quan.
V. NHỮNG NỘI DUNG BỔ SUNG MỚI SO VỚI DỰ THẢO VĂN BẢN GỬI THẨM ĐỊNH (NẾU CÓ)

VI. DỰ KIẾN NGUỒN LỰC, ĐIỀU KIỆN BẢO ĐẢM CHO VIỆC THI HÀNH NGHỊ ĐỊNH VÀ THỜI GIAN TRÌNH BAN HÀNH
1. Dự kiến nguồn lực bảo đảm cho việc thi hành Nghị định 
Sau khi Nghị định được thông qua, Bộ Công an dự kiến nguồn lực bảo đảm cho việc thi hành Nghị định, cơ bản sử dụng từ nguồn nhân lực sẵn có, không làm phát sinh tổ chức bộ máy. Cụ thể:
a) Đối với công tác kiểm định an ninh thiết bị kỹ thuật
Theo quyết định của Bộ trưởng Bộ Công an, Viện Nghiên cứu, phát triển kỹ thuật nghiệp vụ và kiểm định an ninh thiết bị kỹ thuật (đơn vị cấp Phòng thuộc Cục Kỹ thuật nghiệp vụ - Bộ Công an) có chức năng, nhiệm vụ kiểm định an ninh, an toàn thông tin các phương tiện, thiết bị kỹ thuật. Để triển khai công tác kiểm định an ninh thiết bị kỹ thuật trên phạm vi cả nước, Bộ Công an tiếp tục nghiên cứu, bố trí đơn vị kiểm định an ninh thiết bị kỹ thuật bảo đảm không làm tăng tổ chức bộ máy và biên chế theo đúng tinh thần các nghị quyết Hội nghị Trung ương 6 khóa XII.

Bộ Quốc phòng nghiên cứu, bố trí đơn vị kiểm định an ninh thiết bị kỹ thuật để tiến hành công tác kiểm định an ninh thiết bị kỹ thuật thuộc phạm vi, lĩnh vực quản lý.
b) Đối với công tác kiểm tra an ninh thiết bị kỹ thuật
Hiện nay, Bộ Công an đã phân công, bố trí lực lượng chuyên trách thực hiện công tác kiểm tra bảo đảm an ninh, an toàn thông tin thiết bị kỹ thuật trước và trong quá trình sử dụng, gồm một đơn vị cấp Phòng thuộc Cục Kỹ thuật nghiệp vụ - Bộ Công an và Phòng Kỹ thuật nghiệp vụ và ngoại tuyến trực thuộc Công an các tỉnh, thành phố. Với biên chế hiện nay của Cục Kỹ thuật nghiệp vụ - Bộ Công an và các Phòng Kỹ thuật nghiệp vụ và ngoại tuyến Công an các tỉnh, thành phố, Bộ Công an đã và đang triển khai hiệu quả việc kiểm tra bảo đảm an ninh, an toàn thông tin đối với thiết bị kỹ thuật tại hầu hết các cơ quan đảng, nhà nước ở Trung ương, một số cơ quan thuộc Chính phủ và một số cơ quan ở các tỉnh, thành phố. Để triển khai công tác kiểm tra an ninh thiết bị kỹ thuật tại tất cả các cơ quan đảng, nhà nước, tổ chức chính trị - xã hội, doanh nghiệp nhà nước ở Trung ương, Bộ Công an tiếp tục nghiên cứu, sắp xếp biên chế, tổ chức đào tạo, bồi dưỡng, nâng cao trình độ, tay nghề cho cán bộ; đồng thời, kiện toàn chức năng, nhiệm vụ, tổ chức bộ máy Phòng Kỹ thuật nghiệp vụ và ngoại tuyến trực thuộc Công an tỉnh, thành phố, bảo đảm thực hiện công tác kiểm tra an ninh thiết bị kỹ thuật tại các cơ quan, sở, ban ngành, doanh nghiệp nhà nước ở địa phương. 

Bộ Quốc phòng xây dựng, kiện toàn chức năng, nhiệm vụ, tổ chức bộ máy đơn vị kiểm tra an ninh thiết bị kỹ thuật để thực hiện công tác kiểm tra an ninh thiết bị kỹ thuật thuộc phạm vi, lĩnh vực quản lý. 

2. Kinh phí bảo đảm cho việc thi hành Nghị định 
Để triển khai công tác kiểm định và kiểm tra an ninh thiết bị kỹ thuật sau khi Nghị định được ban hành, Bộ Công an phối hợp với các bộ, ngành liên quan dự toán kinh phí xây dựng cơ sở vật chất, đầu tư, mua sắm phương tiện, thiết bị chuyên dụng phục vụ công tác kiểm định và kiểm tra; kinh phí đào tạo, bồi dưỡng, huấn luyện nghiệp vụ kiểm định và kiểm tra; kinh phí xây dựng, ban hành các văn bản quy định chi tiết, hướng dẫn thi hành Nghị định, bảo đảm không phát sinh đột biến chi ngân sách nhà nước, cụ thể:

- Kinh phí thực hiện kiểm định an ninh thiết bị kỹ thuật từ nguồn ngân sách Nhà nước, trong đó: kinh phí bảo đảm cơ sở vật chất (trụ sở, nhà xưởng, kho bãi); kinh phí đầu tư xây dựng phòng thử nghiệm (lab), trang bị hệ thống phương tiện, thiết bị thử nghiệm, thiết bị giả lập, thiết bị đo kiểm, các công cụ thử nghiệm dưới dạng phần cứng và phần mềm để triển khai công tác kiểm định; kinh phí đào tạo, huấn luyện, bồi dưỡng nghiệp vụ kiểm định an ninh thiết bị kỹ thuật được bố trí trong dự toán chi thường xuyên. Hiện nay, Bộ Công an (A06) đang xây dựng Dự án “Đầu tư hệ thống thiết bị phục vụ công tác nghiên cứu, sản xuất phương tiện, thiết bị kỹ thuật nghiệp vụ và kiểm định thiết bị kỹ thuật”, theo nguồn vốn của Đề án Hiện đại hóa cơ sở vật chất của lực lượng Công an nhân dân đến năm 2030, bảo đảm đáp ứng yêu cầu kiểm định. 
- Kinh phí thực hiện kiểm tra an ninh thiết bị kỹ thuật từ nguồn ngân sách Nhà nước, trong đó: Đầu tư trang bị phương tiện, thiết bị, phần mềm chuyên dụng tiên tiến, hiện đại đáp ứng yêu cầu công tác kiểm tra theo nguồn kinh phí thường xuyên và theo nguồn vốn của Đề án Hiện đại hóa cơ sở vật chất của lực lượng Công an nhân dân đến năm 2030; Kinh phí tổ chức đào tạo, bồi dưỡng nâng cao trình độ, tay nghề cho đội ngũ cán bộ thực hiện công tác kiểm tra an ninh thiết bị kỹ thuật từ nguồn kinh phí đào tạo hằng năm theo quy định. 

- Kinh phí nghiên cứu, xây dựng, ban hành các văn bản quy định, hướng dẫn chi tiết thi hành Nghị định; kinh phí tổ chức tập huấn, tuyên truyền, phổ biến Nghị định sau khi ban hành được thực hiện theo các quy định của pháp luật về quản lý, sử dụng ngân sách nhà nước đối với hoạt động thuộc lĩnh vực quốc phòng, an ninh.
3. Dự kiến thời gian trình ban hành

Trên đây là Tờ trình dự thảo Nghị định quy định về kiểm định và kiểm tra an ninh thiết bị kỹ thuật, Bộ Công an kính trình Chính phủ xem xét, quyết định.
(Xin gửi kèm theo: Dự thảo Nghị định; Báo cáo tổng kết công tác kiểm tra, kiểm định an ninh thiết bị kỹ thuật, bảo đảm an ninh, an toàn thông tin; Bản thuyết minh nội dung dự thảo Nghị định; Bản đánh giá thủ tục hành chính; Báo cáo thẩm định; Bản tổng hợp ý kiến, tiếp thu giải trình ý kiến góp ý của các bộ, ngành liên quan)./.
	 Nơi nhận:
- Như trên;
- Văn phòng Chính phủ;
- Bộ Tư pháp;
- Lưu VT, A06. MC.06b.
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� Chính phủ ban hành nghị định để quy định các biện pháp để thực hiện chính sách kinh tế - xã hội, quốc phòng, an ninh, tài chính, tiền tệ, ngân sách, thuế, dân tộc, tôn giáo, văn hóa, giáo dục, y tế, khoa học, công nghệ, môi trường, đối ngoại, chế độ công vụ, cán bộ, công chức, viên chức, quyền, nghĩa vụ của công dân và các vấn đề khác thuộc thẩm quyền quản lý, điều hành của Chính phủ.


� Chỉ thị số 897/CT-TTg ngày 10/6/2011 về việc tăng cường triển khai các hoạt động đảm bảo an toàn an ninh số; Chỉ thị số 05/CT-TTg ngày 21/02/2012 về nâng cao chất lượng, hiệu quả công tác bảo vệ bí mật nhà nước trong tình hình mới; Chỉ thị số 15/CT-TTg ngày 17/6/2014 về tăng cường công tác bảo đảm an ninh và an toàn thông tin mạng trong tình hình mới; Chỉ thị số 14/CT-TTg ngày 25/8/2018 về việc nâng cao năng lực phòng, chống phần mềm độc hại; Chỉ thị số 02/CT-TTg ngày 04/7/2018 về công tác bảo vệ bí mật nhà nước trên không gian mạng; Chỉ thị số 02/CT-TTg ngày 15/11/2019 về tăng cường công tác bảo vệ bí mật nhà nước trong tình hình hiện nay; Chỉ thị 01/CT-TTg ngày 18/02/2021 về công tác bảo vệ an ninh mạng trong tình hình hiện nay; Chỉ thị số 32/CT-TTg ngày 21/10/2025 về tăng cường công tác bảo vệ bí mật nhà nước trong tình hình mới.


� Trong các ngày 17 và 18/9/2024, hàng nghìn máy nhắn tin AR-924 ở Liban và Syria đồng loạt phát nổ khiến 42 người thiệt mạng và hơn 3.500 người bị thương. Cuộc tấn công được cho là nhằm vào các tay súng Hezbollah, với thủ đoạn thâm nhập, can thiệp vào chuỗi cung ứng thiết bị từ một trong những khâu sản xuất, lắp ráp (cài sẵn chất nổ và mạch điều khiển có thể kích nổ từ xa đối với nhiều thiết bị cùng lúc). Máy nhắn tin AR-924 do công ty BAC Consulting KFT có trụ sở ở Thủ đô Budapest của Hungary sản xuất theo thỏa thuận nhượng quyền với công ty Gold Apollo của Đài Loan.


� Từ năm 2011 đến 2019, các cơ quan chức năng đã phát hiện hơn 1.100 vụ lộ, mất BMNN, trong đó lộ, mất BMNN qua hệ thống thông tin chiếm tỷ lệ lớn với trên 80% số vụ. Đáng chú ý, trong các năm 2023 và 2025 xảy ra 02 vụ cố ý làm lộ BMNN liên quan đến kỳ thi tốt nghiệp THPT; năm 2024 xảy ra 02 vụ lộ, mất BMNN xảy ra trên địa bàn tỉnh Thanh Hóa với hơn 2.000 đầu tài liệu. 


� Vừa qua, một diễn đàn trên Internet đã rao bán khoảng 17 GB dữ liệu là thông tin cá nhân của khoảng 10.000 người Việt Nam. Với cấu trúc dữ liệu rao bán có thể xác định dữ liệu này xuất phát từ việc người dùng đăng ký sử dụng các dịch vụ có yêu cầu cung cấp thông tin (định danh khách hàng trực tuyến) bao gồm: họ tên, ngày, tháng, năm sinh, ảnh đại diện, địa chỉ, email, điện thoại, số định danh (Chứng minh nhân dân/ Căn cước công dân).


� Dịch vụ điện toán đám mây (Cloud Computing), dịch vụ OTT trên nền tảng viễn thông (zalo, viber, skype, facebook, paltalk, wechat...), dịch vụ bưu chính số, vận chuyển và giao nhận hàng hóa trong thương mại điện tử và logistics... ngày càng được sử dụng phổ biến, rộng rãi.


� Sử dụng thiết bị lưu trữ ngoài để sao lưu tài liệu BMNN không đúng quy định, kết nối máy tính chứa tài liệu BMNN vào mạng Internet hoặc sử dụng máy tính kết nối Internet để soạn thảo, lưu trữ tài liệu BMNN; sử dụng micro không dây trong các cuộc họp, hội nghị, hội thảo có nội dung BMNN; sử dụng thiết bị điện tử thông minh (điện thoại, máy tính bảng...) có tính năng tự động đồng bộ dữ liệu lên Internet để sao chụp các tài liệu mật, gửi/nhận tài liệu BMNN qua dịch vụ thư điện tử, thư điện tử công vụ, mạng xã hội (zalo, viber, facebook...), kết nối vào máy tính nội bộ để sao chép dữ liệu, hình ảnh; sao chụp các tài liệu mật để lưu trữ trong các máy tính kết nối Internet; đăng tải thông tin, tài liệu BMNN lên Cổng thông tin điện tử, hệ thống quản lý văn bản của đơn vị; sử dụng USB 3G, 4G truy cập Internet tại các máy tính lưu trữ tài liệu có nội dung BMNN.








