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	BỘ CÔNG AN


Số:           /BC-BCA-A06
	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM

Độc lập - Tự do - Hạnh phúc

Hà Nội, ngày         tháng      năm 2026


BÁO CÁO

Tổng kết công tác kiểm tra, kiểm định an ninh 
thiết bị kỹ thuật, bảo đảm an ninh, an toàn thông tin

Thực hiện quy định của Luật Ban hành văn bản quy phạm pháp luật, Bộ Công an đã tiến hành tổng kết công tác kiểm tra, kiểm định an ninh thiết bị kỹ thuật, bảo đảm an ninh, an toàn thông tin từ năm 2011 đến 2025, như sau: 

I. BỐI CẢNH THỰC HIỆN TỔNG KẾT
1. Tình hình phát triển khoa học công nghệ liên quan đến công tác bảo đảm an ninh, an toàn thông tin
Trải qua 40 năm đổi mới, khoa học công nghệ và hoạt động ứng dụng các thành tựu khoa học công nghệ tại Việt Nam phát triển mạnh mẽ, tác động tích cực đến mọi lĩnh vực của đời sống xã hội. Việc xây dựng, phát triển hạ tầng mạng viễn thông, hệ thống thông tin phục vụ đắc lực sự lãnh đạo, chỉ đạo, quản lý, điều hành của Đảng, Nhà nước, đáp ứng nhu cầu thông tin của xã hội, góp phần đảm bảo quốc phòng, an ninh của đất nước. Trong bối cảnh cuộc cách mạng công nghiệp lần thứ tư (CMCN 4.0) diễn ra trên phạm vi toàn cầu, gắn liền với những đột phá chưa từng có về công nghệ, trên nhiều lĩnh vực, hướng phát triển như: trí tuệ nhân tạo (AI), dữ liệu lớn (Big data), Internet kết nối vạn vật (IoT), điện toán đám mây, ngôi nhà thông minh (Smart home), thành phố thông minh (Smart city), công nghệ vật liệu... đã mang lại những lợi ích vô cùng to lớn cho sự phát triển và ngày càng ảnh hưởng mạnh mẽ đến mọi lĩnh vực của đời sống xã hội. Những thành tựu của CMCN 4.0 tạo cơ hội, điều kiện thuận lợi để các nước đang phát triển, trong đó có Việt Nam đẩy mạnh công nghiệp hóa, hiện đại hóa, phát triển kinh tế, văn hóa, xã hội, thu hẹp khoảng cách với các quốc gia phát triển, nâng cao thu nhập và cải thiện đời sống của nhân dân. 

Các lĩnh vực viễn thông, Internet, vô tuyến điện phát triển nhanh chóng, đạt được mục tiêu số hóa hoàn toàn mạng lưới, phát triển nhiều dịch vụ mới, phạm vi phục vụ được mở rộng, bước đầu hình thành các công ty, doanh nghiệp mạnh, có khả năng vươn tầm khu vực, quốc tế. Với lộ trình số hóa, chuyển đổi số, việc xây dựng mô hình chính phủ điện tử, chính phủ số tại Việt Nam sẽ tạo ra sự thay đổi trong hệ thống điều hành, quản lý, hướng đến mối liên kết chặt chẽ giữa Nhà nước với người dân, Chính phủ với doanh nghiệp, tạo ra sự đồng bộ, nhất quán giữa các bộ, ban, ngành, đoàn thể, góp phần thúc đẩy tăng trưởng kinh tế, cải cách hành chính, tăng năng suất lao động, bảo đảm đầy đủ quyền và nghĩa vụ của công dân. Xu hướng Internet kết nối vạn vật sẽ thay đổi phương thức hoạt động của nền kinh tế, thói quen, tâm lý, văn hóa xã hội, sự quản lý, điều hành đất nước. Sự phát triển kinh tế xã hội cũng như bảo đảm an ninh quốc gia ở Việt Nam những năm tới sẽ thay đổi theo hướng dựa trên nền tảng kỹ thuật số. Hiện nay, điện toán đám mây tiếp tục thay đổi cách tổ chức sử dụng, lưu trữ, chia sẻ dữ liệu, đồng thời cũng xuất hiện một loạt các mối đe dọa về an ninh, an toàn thông tin. Bên cạnh đó, việc áp dụng công nghệ 5G với khả năng kết nối lớn hơn, một mặt cho phép các tổ chức tạo ra giá trị mới từ các tài sản mạng cốt lõi hiện có và đưa doanh nghiệp vào lộ trình chuyển đổi kỹ thuật số, mặt khác, các tác nhân đe dọa có thể tận dụng những điểm yếu, lỗ hổng bảo mật của thiết bị thông minh để tấn công cơ sở hạ tầng mạng, dẫn đến nhiều nguy cơ, thách thức trong công tác bảo đảm an ninh, an toàn thông tin.
Việt Nam là quốc gia có tốc độ phát triển Internet nhanh trong khu vực, nhưng tồn tại nhiều hạn chế, yếu kém về an ninh mạng, an toàn thông tin. Hiện có gần 80% dân số Việt Nam sử dụng Internet, 75% sử dụng mạng xã hội, 100% cơ quan nhà nước có cổng thông tin điện tử, sử dụng mạng nội bộ LAN, Extranet, Internet, sử dụng các kênh liên lạc trên không gian mạng để giao dịch. Theo đánh giá của tổ chức an ninh mạng Kaspersky và Symantec, Việt Nam thuộc nhóm quốc gia đứng đầu thế giới về nguy cơ nhiễm mã độc, phần mềm độc hại (qua USB, thẻ nhớ) với gần 70% người dùng máy tính có nguy cơ bị lây nhiễm cao, đứng thứ ba về số lượng người dùng di động bị mã độc tấn công nhiều nhất thế giới, đứng thứ 4 trên thế giới về nguy cơ bị nhiễm mã độc khi sử dụng Internet.

Bên cạnh những lợi ích mang lại, việc ứng dụng những thành tựu của khoa học công nghệ trong mọi mặt của đời sống xã hội cũng mang đến nhiều nguy cơ, thách thức mới đe dọa đến an ninh quốc gia, đặt ra nhiều khó khăn trong công tác bảo đảm an ninh, an toàn thông tin, bảo vệ BMNN. Các tổ chức tội phạm, tin tặc thực hiện các cuộc tấn công mạng tự phát, đơn lẻ hoặc có chủ đích nhằm vào hệ thống thông tin quan trọng quốc gia, làm tê liệt, gây gián đoạn hoạt động lãnh đạo, chỉ đạo, điều hành, quản lý kinh tế - xã hội của các cơ quan Đảng, Nhà nước ta. Từ năm 2011 đến 2023, lực lượng an ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao - Bộ Công an phát hiện gần 63.000 trang/cổng thông tin, trang tin điện tử có tên miền “.vn” bị tấn công, trong đó có 3.418 trang thông tin điện tử thuộc quản lý của cơ quan nhà nước; hơn 5,4 triệu địa chỉ IP của các cơ quan, bộ, ngành bị nhiễm các loại mã độc; xuất hiện nhiều cuộc tấn công mang màu sắc chính trị, gây ra những hậu quả nghiêm trọng. Trong năm 2019, Trung tâm Công nghệ thông tin và giám sát an ninh mạng thuộc Ban Cơ yếu Chính phủ thực hiện công tác giám sát an toàn thông tin 20 hệ thống công nghệ thông tin trọng yếu của Đảng, Nhà nước, bao gồm một số thành phần hệ thống của Chính phủ điện tử đã ghi nhận và cảnh báo hơn 926.000 cuộc tấn công mạng, trong đó có hơn 186.000 cuộc tấn công bằng mã độc nguy hiểm; hơn 320.000 cảnh báo tấn công vào cổng thông tin điện tử của các cơ quan, ban, ngành ở trung ương và địa phương. Theo số liệu thống kê, từ năm 2011 đến 2019, lực lượng chức năng phát hiện hơn 1.100 vụ lộ, mất BMNN, trong đó lộ, mất BMNN qua hệ thống thông tin chiếm tỷ lệ lớn với trên 80% số vụ. Lực lượng An ninh mạng và phòng, chống tội phạm công nghệ cao phát hiện 443 vụ việc lộ, mất BMNN với 2.285 đầu tài liệu tại các cơ quan, bộ, ban, ngành, trong đó có nhiều tài liệu Tuyệt mật, Tối mật. Theo đánh giá của Tập đoàn công nghệ Bkav, trong năm 2019, chỉ tính riêng thiệt hại do virus máy tính gây ra đối với người dùng Việt Nam đã lên tới 20.892 tỷ đồng (tương đương 902 triệu USD), hơn 1,8 triệu máy tính bị mất dữ liệu do sự lan tràn của mã độc mã hóa dữ liệu tống tiền (ransomware), trong đó có nhiều máy chủ chứa dữ liệu của các cơ quan, gây đình trệ hoạt động của nhiều cơ quan, doanh nghiệp. Đáng chú ý, thời gian qua xuất hiện hoạt động cài cắm chất nổ vào thiết bị kỹ thuật, mục đích tấn công trên quy mô lớn, gây thiệt hại về sức khỏe, tính mạng
. 

2. Hoạt động lợi dụng thành tựu của khoa học công nghệ và nguy cơ mất an ninh, an toàn thông tin từ thiết bị kỹ thuật
Các thế lực thù địch, phản động, phần tử xấu đã và đang triệt để lợi dụng các thành tựu của khoa học - kỹ thuật, công nghệ gia tăng hoạt động tình báo kỹ thuật, gián điệp mạng, thu thập bí mật nhà nước (BMNN), tiến hành khủng bố, phá hoại; tán phát thông tin xấu, độc nhằm tuyên truyền phá hoại tư tưởng, tác động, hướng lái chính sách, pháp luật; sử dụng các phương thức, thủ đoạn tấn công mạng nhằm vào hệ thống thông tin quan trọng quốc gia, hệ thống thông tin quan trọng về an ninh quốc gia, hệ thống mạng của cơ quan nhà nước, doanh nghiệp, cài cắm thiết bị thu/phát tin bí mật, phần mềm gián điệp, đánh cắp thông tin BMNN, thu thập dữ liệu nhạy cảm, gây thiệt hại rất lớn trên nhiều lĩnh vực. 
Thực tế những năm gần đây cho thấy, tội phạm và vi phạm pháp luật trong lĩnh vực viễn thông, công nghệ thông tin ngày càng diễn biến phức tạp, gia tăng về số vụ, với thủ đoạn ngày càng tinh vi, gây nhiều khó khăn cho công tác kiểm tra, giám sát của lực lượng chức năng. Hiện tượng khai thác, sử dụng trái phép cơ sở dữ liệu, tài nguyên thông tin quốc gia, dữ liệu cá nhân người dùng diễn biến phức tạp. Các hành vi truy cập trái phép, phá hoại cơ sở hạ tầng thông tin, gây mất an toàn mạng máy tính, mạng viễn thông, phương tiện điện tử, thiết bị viễn thông, công nghệ thông tin của các cơ quan, tổ chức, cá nhân và hệ thống thông tin vô tuyến điện… đã và đang gây ra những thiệt hại lớn về kinh tế, xâm hại trực tiếp đến quyền, lợi ích hợp pháp của cơ quan, tổ chức và cá nhân, xâm phạm an ninh, trật tự đất nước. 
Lợi dụng các thành tựu của khoa học - kỹ thuật, công nghệ, các đối tượng, phần tử xấu tiến hành nhiều hoạt động gián điệp mạng, thu thập BMNN với phương thức, thủ đoạn ngày càng tinh vi. Thông qua quá trình sản xuất, bảo dưỡng, sửa chữa; lợi dụng các hoạt động mua sắm, tặng quà, tài trợ để cài đặt thiết bị thu phát tin bí mật; ghi âm, ghi hình bí mật trong các thiết bị, đồ vật, nội thất tại các mục tiêu để tiến hành các hoạt động thu thập thông tin
. 

Bên cạnh đó, các loại đối tượng cũng lợi dụng điểm yếu tồn tại trong thiết bị kỹ thuật để cài cổng hậu  - “backdoor” nhằm mục đích xâm nhập, tấn công, thu thập thông tin trái phép; sử dụng tệp tin “mồi nhử” là các tài liệu nhạy cảm, văn bản chiếm đoạt được từ các cơ quan, ban, ngành, địa phương, khiến người dùng không nghi ngờ, mở tập tin, kích hoạt mã độc
; sử dụng mã độc hiện đại, ứng dụng công nghệ trí tuệ nhân tạo, thường xuyên thay đổi mã nguồn, biến thể để tránh bị các phần mềm bảo mật nhận diện; mã độc có tính năng ẩn nấp, giám sát quá trình sử dụng, chiếm quyền điều khiển thiết bị người dùng, kích hoạt thiết bị ngoại vi (micro, camera...) để ghi âm, ghi hình; thu thập thông tin máy tính, mở cổng hậu, gửi/nhận thông tin với các máy chủ điều khiển có địa chỉ IP ở nước ngoài, chuyển hướng trình duyệt đến các trang web chứa mã độc, cho phép tin tặc truy cập, điều khiển từ xa, cài đặt các phần mềm độc hại, phần mềm gián điệp có khả năng vượt qua sự kiểm soát của phần mềm bảo mật để thực hiện việc giám sát, phá hoại, tham gia tấn công mạng làm tê liệt hệ thống máy chủ, đánh cắp thông tin BMNN, thu thập dữ liệu nhạy cảm. Đáng chú ý, có loại mã độc sử dụng trí tuệ nhân tạo tự động lựa chọn mục tiêu, khai thác lỗ hổng bảo mật các thiết bị trong hệ thống mạng để thu thập thông tin; tự động lây nhiễm qua thiết bị lưu trữ ngoài như USB, thẻ nhớ để đánh cắp tài liệu, lưu trữ vào thư mục ẩn, sau đó gửi về máy chủ ở nước ngoài khi có kết nối Internet. 
Đáng chú ý, thời gian gần đây, các nhóm tin tặc do các cơ quan tình báo nước ngoài bảo trợ (Goblin Panda, Pirate Panda, Mustang Panda, Emissary Panda, Naikon, FunnyDream, Lazarus...) gia tăng các chiến dịch tấn công mạng có chủ đích vào hệ thống mạng thông tin của các cơ quan nhà nước, các tập đoàn kinh tế trọng yếu của nước ta như Bộ Công Thương, Tập đoàn Dầu khí Việt Nam, cơ quan chính quyền thành phố Đà Nẵng, chi nhánh Ngân hàng BIDV và một số đơn vị thuộc Bộ Công an... để thu thập, chiếm đoạt thông tin nội bộ, tài liệu BMNN về các chủ trương, chiến lược kinh tế, an ninh, quốc phòng tình hình chính trị, nhân sự cấp cao.

Hiện nay, nhiều loại phương tiện điện tử, thiết bị kỹ thuật đã cài sẵn phần mềm ứng dụng có tính năng gián điệp, có những điểm yếu trong thiết kế, tồn tại mã độc, lỗ hổng bảo mật nghiêm trọng, tiềm ẩn nguy cơ mất an ninh, an toàn, dễ bị các đối tượng lợi dụng xâm nhập, tấn công, đánh cắp thông tin, dữ liệu. Việc sử dụng các thiết bị thông minh như máy tính bảng, máy tính xách tay, điện thoại thông minh, các thiết bị lưu trữ ngoài như USB, ổ cứng di động, đĩa CD, DVD... ngày càng phổ biến làm gia tăng nguy cơ lộ, mất BMNN. Với sự phát triển mạnh mẽ của hệ thống thông tin, nhất là mạng 5G, các loại hình thông tin cơ động, đa phương tiện sẽ phát triển nhanh chóng, dẫn đến nguy cơ lộ, lọt thông tin, dữ liệu chứa BMNN qua các phương tiện, thiết bị kỹ thuật ngày càng tăng. 

Cùng với sự phát triển của khoa học công nghệ, xuất hiện nhiều dịch vụ mới, có công nghệ hiện đại. Trong khi đó, hệ thống thông tin của Việt Nam chưa được đầu tư đồng bộ, có những điểm yếu trong thiết kế hệ thống, sử dụng nhiều thiết bị chứa đựng lỗ hổng bảo mật dễ bị khai thác, tấn công, xâm nhập; việc đầu tư, nâng cấp phương tiện, hệ thống thiết bị kỹ thuật vẫn lệ thuộc vào thiết bị, công nghệ của nước ngoài, nhất là hệ thống mạng lõi. Hiện nay, nhiều cơ quan, ban, ngành sử dụng các thiết bị mạng lõi của một số tập đoàn công nghệ lớn như Cisco, Alcatel-Lucent, D-Link, TP-Link, Lenovo, Juniper Networks, Fortinet tồn tại lỗ hổng bảo mật, có nguy cơ bị tin tặc tấn công. Bên cạnh đó, nguy cơ mất an ninh, an toàn thông tin từ các thiết bị công nghệ, nhất là đối với thiết bị thông minh giá rẻ nhập khẩu từ nước ngoài. Ngoài khả năng thu thập thông tin người dùng chuyển về máy chủ đặt tại nước ngoài, các thiết bị này còn chứa nhiều lỗ hổng bảo mật hoặc cài sẵn các tài khoản truy cập “cửa hậu” để sẵn sàng tham gia tấn công mạng khi được yêu cầu. Các nhóm tin tặc, gián điệp mạng gia tăng khai thác lỗ hổng bảo mật trên các hệ điều hành và hệ thống mạng, sử dụng các công cụ tấn công xâm nhập để đánh cắp dữ liệu hoặc cài cắm mã độc nguy hiểm. Một số máy tính, điện thoại thông minh của các hãng nước ngoài tồn tại lỗ hổng bảo mật, được cài sẵn phần mềm gián điệp trước khi đưa ra thị trường, khiến cho nguy cơ mất an ninh, an toàn thông tin từ việc sử dụng thiết bị thông minh ngày càng gia tăng. 
Thời điểm dịch bệnh Covid-19 diễn biến phức tạp, các hoạt động xã hội chủ yếu diễn ra trên môi trường mạng, hệ thống viễn thông, càng làm cho tình hình an ninh, an toàn thông tin trong nước trở nên phức tạp, ứng dụng phòng, chống Covid-19 lưu trữ thông tin cá nhân của người dân được một số bộ, ngành xây dựng gấp rút nhưng chưa có cơ chế quản lý, đánh giá, thiết kế bảo đảm an ninh, an toàn thông tin dẫn đến nguy cơ lộ lọt thông tin cá nhân của người dân Việt Nam trên quy mô lớn. Điển hình như: Ứng dụng PC-Covid của Bộ Thông tin và Truyền thông tồn tại lỗ hổng bảo mật nguy cơ làm lộ thông tin người lây nhiễm Covid; ứng dụng Sổ sức khỏe điện tử của Bộ Y tế tồn tại một số lỗ hổng bảo mật, nguy cơ bị tin tặc tấn công đánh cắp thông tin nhạy cảm của hệ thống và chiếm đoạt thông tin cá nhân của 25 triệu người dân Việt Nam.
Ngoài các nguy cơ hiện hữu về mất an ninh, an toàn thông tin, hiện nay trên thế giới đã xuất hiện phương thức cài cắm các vi mạch điện tử và phần mềm điều khiển kích nổ để thực hiện ý đồ phá hoại và khủng bố, điển hình như vụ tấn công làm hàng nghìn máy nhắn tin AR-924 ở Liban và Syria đồng loạt phát nổ, khiến 37 người thiệt mạng và hơn 3.000 người bị thương, trong các ngày 17 và 18/9/2024. Cuộc tấn công được cho là nhằm vào các tay súng Hezbollah, với thủ đoạn thâm nhập, can thiệp vào chuỗi cung ứng thiết bị từ một trong những khâu sản xuất, lắp ráp. Qua đó, đối tượng cài sẵn chất nổ và mạch điều khiển vào thiết bị trước khi đưa vào sử dụng và tiến hành đặt lệnh kích nổ từ xa đối với nhiều thiết bị cùng lúc.
3. Vấn đề quản lý nhà nước đối với thiết bị kỹ thuật, bảo đảm an ninh, an toàn thông tin của các nước trên thế giới
Trong bối cảnh phát triển mạnh mẽ của khoa học - kỹ thuật và công nghệ, các nước trên thế giới đã ban hành nhiều văn bản pháp lý, tăng cường các biện pháp quản lý nhằm bảo vệ BMNN, bảo đảm an ninh, an toàn thông tin, phòng, chống hoạt động thu thập trái phép thông tin, dữ liệu, đánh cắp bí mật của các cơ quan, tổ chức, cá nhân. Mỹ ban hành Đạo luật về hành vi lạm dụng và lừa đảo bằng phương tiện máy vi tính (Computer Fraud and Abuse Act - CFAA), Đạo luật về bảo mật truyền thông điện tử (Electronic Communications Privacy Act), Đạo luật An ninh mạng về chia sẻ thông tin (Cybersecurity Information Sharing Act)… Các đạo luật nêu trên có chế tài nghiêm khắc, theo quy định tại Đạo luật CFAA, chỉ cần truy cập trái phép vào máy tính đã được bảo mật sẽ phải chịu mức án đến 5 năm tù (10 năm nếu tái phạm) và phạt tiền. Thái Lan và Malaysia ban hành Luật về các loại tội phạm máy tính (Computer Crimes Act), Singapore ban hành Luật an ninh mạng (Cybersecurity Act).

Đáng chú ý, chính quyền Mỹ đã ban hành lệnh cấm sử dụng các thiết bị viễn thông do Huawei sản xuất cho hạ tầng mạng viễn thông với lý do có thể gây ảnh hưởng đến an ninh quốc gia. Ngày 17/8/2020, Bộ Thương mại Hoa Kỳ ra thông báo chính thức cấm Tập đoàn Huawei và các công ty con tiếp cận, sử dụng các sản phẩm công nghệ phần cứng (chip vi xử lý,…) và phần mềm của Mỹ. Đầu năm 2021, Ủy ban truyền thông liên bang (FCC), Bộ An ninh nội địa Mỹ đã đưa 05 công ty: Huawei, ZTE, Hytera Communications, Hangzhou Hikvision Digital Technology và Dahua Technology vào danh sách các nhà cung cấp không đáng tin cậy, với lý do các công ty này sản xuất thiết bị và cung cấp dịch vụ viễn thông sẽ mang lại rủi ro đối với an ninh quốc gia của Mỹ. FCC và Bộ An ninh nội địa Mỹ đã ban hành danh sách thiết bị, dịch vụ liên lạc có thể gây đe dọa đối với an ninh quốc gia theo Đạo luật về mạng truyền thông an toàn và đáng tin cậy năm 2019 của Mỹ; cấm các công ty trên sản xuất hoặc cung cấp thiết bị, dịch vụ viễn thông. Ngày 3/6/2021, Tổng thống Mỹ Joe Biden ký sắc lệnh đưa vào danh sách đen 59 công ty Trung Quốc bị cáo buộc làm việc trong lĩnh vực quốc phòng hoặc giám sát của Trung Quốc. 

Nhiều nước đồng minh thân cận của Mỹ như Úc, NewZealand, Nhật Bản, vùng lãnh thổ Đài Loan đã cấm sử dụng các sản phẩm của Huawei trong việc xây dựng 5G vì lo ngại các hoạt động gián điệp và gây nguy hại đến hạ tầng thông tin quốc gia. Tháng 11/2020, Chính phủ Anh công bố kế hoạch liên quan đến công ty Huawei, trong đó cấm mua thiết bị 5G của Huawei từ tháng 01/2021 và đề ra lộ trình loại bỏ hoàn toàn các nhà sản xuất có nguy cơ ảnh hưởng đến an toàn thông tin khỏi mạng 5G trong thời gian tới. Liên minh Châu Âu đưa ra hướng dẫn trong việc sử dụng các thiết bị của nhà cung cấp có nguy cơ cao đối với an ninh thông tin. Các nước thành viên có thể căn cứ theo hướng dẫn này để thực hiện đánh giá và quản lý rủi ro với các nhà cung cấp thiết bị viễn thông. Các nước Canada, Đức, Pháp, Đan Mạch, Thụy Điển, Bỉ đang xem xét mức độ sử dụng thiết bị của Huawei. Để đảm bảo hạ tầng viễn thông, chính phủ Mỹ đang nỗ lực thúc đẩy các công ty Mỹ tự sản xuất và triển khai các thiết bị 5G.
Thời gian qua, vấn đề bảo vệ dữ liệu cá nhân được nhiều quốc gia phát triển (Mỹ, Nhật Bản, Liên minh châu Âu…) hết sức coi trọng. Theo thống kê, hiện có hơn 80 quốc gia ban hành văn bản pháp luật về bảo vệ dữ liệu cá nhân. Nhật Bản ban hành Luật Bảo vệ thông tin cá nhân (APPI) vào tháng 5/2017, áp dụng đối với tất cả các công ty kinh doanh tại Nhật Bản, thành lập Ủy ban bảo vệ thông tin cá nhân (PPC), tăng cường quản lý các doanh nghiệp công nghệ nước ngoài (Google, Facebook, Amazon…). Israel ban hành quy định bảo mật dữ liệu vào tháng 5/2017, tiến hành quy trình kiểm toán đối với hơn 150 công ty thuộc các lĩnh vực khác nhau để đánh giá mức độ tuân thủ bảo mật dữ liệu, thành lập Cơ quan bảo vệ quyền riêng tư. Đáng chú ý, tháng 5/2018, Liên minh châu Âu (EU) ban hành Luật Bảo vệ dữ liệu chung châu Âu (GDPR), trong đó yêu cầu các công ty, doanh nghiệp phải tuân thủ các quy định về thu thập thông tin cá nhân, lưu trữ dữ liệu, loại hình dữ liệu được phép chia sẻ, các công ty nằm ngoài lãnh thổ châu Âu cũng phải chấp hành các quy định này; quy định chế tài xử phạt lên đến 20 triệu Euro hoặc 4% doanh thu toàn cầu hằng năm đối với doanh nghiệp vi phạm. Tại Mỹ, ngoài đạo luật của chính quyền các tiểu bang, các đạo luật của liên bang gần đây được ban hành với một số quy định mới về bảo vệ dữ liệu cá nhân trong các luật chuyên ngành nhằm bảo đảm an ninh, an toàn thông tin chặt chẽ hơn. Tại Canada, Đạo luật Bảo vệ thông tin cá nhân và Tài liệu điện tử (PIPEDA) đặt ra yêu cầu về xử lý thông tin cá nhân của cư dân Canada.

Ứng dụng TikTok, một sản phẩm của công ty ByteDance Trung Quốc bị các cơ quan quản lý của Mỹ, EU và Hà Lan, Pháp điều tra nghi vấn vi phạm luật bảo mật. Tháng 8/2018, Cơ quan giám sát quyền bảo mật dữ liệu Pháp (CNIL) đã mở cuộc điều tra về ứng dụng chia sẻ video TikTok của Trung Quốc. Giới chức Mỹ lo ngại với những dữ liệu cá nhân mà công ty ByteDance đang xử lý, có thể gây ra nguy cơ mất an ninh. Chính quyền của Tổng thống Mỹ Donald Trump đe dọa cấm TikTok hoạt động tại thị trường Mỹ và đề ra thời hạn 45 ngày để công ty ByteDance đàm phán bán lại cho tập đoàn Microsoft. Tháng 6/2018, Cơ quan bảo vệ dữ liệu Châu Âu (EDPB) thành lập đội điều tra đặc biệt để đánh giá hoạt động của TikTok tại EU, do lo ngại cách thức thu thập dữ liệu, nguy cơ đe dọa an ninh và bảo mật từ ứng dụng này. 

Tháng 3/2018, Facebook đã để lộ dữ liệu cá nhân người dùng, để một nhà phát triển bán lại cho Công ty Cambridge Analytica, dẫn tới 87 triệu dữ liệu thông tin người dùng bị lộ, trong đó có 427.466 tài khoản của người dùng Việt Nam. Cuối năm 2018, Ủy ban bảo vệ dữ liệu (DPC) của Ireland, cơ quan giám sát các công ty theo Luật bảo vệ dữ liệu chung Châu Âu (GDPR) đã tiến hành điều tra các công ty công nghệ lớn gồm Facebook, Apple, Google, Twitter. Chính phủ Mỹ tăng cường xử lý đối với các hành vi thu thập trái phép thông tin người dùng của Facebook, Google. Tháng 7/2019, Facebook bị Ủy ban thương mại Mỹ (FTC) phạt 5 tỷ USD vì vụ bê bối để lộ dữ liệu của hơn 50 triệu người dùng. Tháng 9/2019, FTC đã phạt Google số tiền 150 triệu USD vì thu thập dữ liệu trẻ em trái phép qua ứng dụng Youtube.

Các tổ chức uy tín trên thế giới như: Tổ chức Tiêu chuẩn hóa quốc tế - ISO, Ủy ban Kỹ thuật điện quốc tế - IEC, Viện Kỹ thuật điện và điện tử - IEEE đã nghiên cứu, ban hành các tiêu chuẩn liên quan đến an toàn thông tin đối với các sản phẩm, thiết bị kỹ thuật, hệ thống thông tin. Điển hình như: Bộ tiêu chuẩn ISO/IEC 15408 đưa ra các tiêu chí chung cho việc đánh giá an toàn thông tin đối với các sản phẩm và hệ thống. Cùng với việc ban hành bộ tiêu chuẩn ISO/IEC 15408, ISO cũng ban hành tiêu chuẩn ISO/IEC 18045 về hệ thống các phương pháp đánh giá an toàn thông tin nhằm hỗ trợ triển khai ISO/IEC 15408. Bộ tiêu chuẩn về an toàn mạng ISO/IEC 27033: cung cấp hướng dẫn chi tiết trên các khía cạnh an toàn về quản lý, vận hành, sử dụng mạng, hệ thống thông tin và các kết nối giữa chúng. Bộ tiêu chuẩn về quản lý sự cố an toàn thông tin: ISO/IEC 27035, hướng dẫn cách tiếp cận có cấu trúc và kế hoạch để quản lý sự cố an ninh thông tin. Đa số các nước đã ban hành và áp dụng bộ tiêu chuẩn quốc gia trên cơ sở chấp nhận nguyên vẹn các tiêu chuẩn của ISO/IEC.
4. Chủ trương, chính sách của Đảng, Nhà nước về bảo đảm an ninh, an toàn thông tin, phòng, chống hoạt động thu thập BMNN

Đảng, Nhà nước ta đã ban hành nhiều chủ trương, chính sách về bảo vệ BMNN, bảo đảm an ninh, an toàn thông tin, phòng, chống hoạt động thu thập BMNN. Ngày 16/9/2013, Ban Bí thư khóa XI ban hành Chỉ thị số 28-CT/TW về tăng cường công tác bảo đảm an ninh mạng. Bộ Chính trị khóa XI ban hành Chỉ thị số 46-CT-TW ngày 22/6/2015 về tăng cường sự lãnh đạo của Đảng đối với công tác bảo đảm an ninh, trật tự trong tình hình mới. Ủy ban thường vụ Quốc hội ban hành Pháp lệnh bảo vệ bí mật nhà nước năm 2000. Chính phủ ban hành Nghị định số 33/2002/NĐ-CP ngày 28/3/2002 quy định chi tiết thi hành Pháp lệnh bảo vệ bí mật nhà nước. Ngày 19/11/2015, Quốc hội khóa XIII thông qua Luật an toàn thông tin mạng (sửa đổi năm 2025). Ngày 12/6/2018, Quốc hội khóa XIV thông qua Luật An ninh mạng. Ngày 15/11/2018, Quốc hội khóa XIV thông qua Luật bảo vệ bí mật nhà nước (sửa đổi tại kỳ họp thứ 10 Quốc hội khóa XV ngày 10/12/2025), trong đó khoản 2 Điều 12 quy định “Bí mật nhà nước chứa trong thiết bị có tính năng lưu giữ, sao, chụp, phải được bảo vệ bằng biện pháp thích hợp bảo đảm an toàn”; điểm d khoản 1 Điều 17 quy định việc tổ chức hội nghị, hội thảo, cuộc họp có nội dung BMNN của cơ quan, tổ chức Việt Nam phải đảm bảo yêu cầu “Sử dụng các phương tiện, thiết bị đáp ứng yêu cầu bảo vệ bí mật nhà nước”. Ngày 28/02/2020, Chính phủ ban hành Nghị định số 26/2020/NĐ-CP quy định chi tiết một số điều của Luật Bảo vệ bí mật nhà nước năm 2018, trong đó Điều 6 quy định về địa điểm, phương án bảo vệ phương tiện, thiết bị sử dụng tại hội nghị, hội thảo, cuộc họp có nội dung BMNN.
Thủ tướng Chính phủ đã ban hành các chỉ thị về công tác bảo vệ BMNN, bảo đảm an ninh, an toàn thông tin: Chỉ thị số 897/CT-TTg ngày 10/6/2011 về việc tăng cường triển khai các hoạt động đảm bảo an toàn an ninh số; Chỉ thị số 05/CT-TTg ngày 21/2/2012 về nâng cao chất lượng, hiệu quả công tác bảo vệ bí mật nhà nước trong tình hình mới; Chỉ thị số 15/CT-TTg, ngày 17/6/2014 về tăng cường công tác bảo đảm an ninh và an toàn thông tin mạng trong tình hình mới; Chỉ thị số 14/CT-TTg ngày 25/8/2018 về việc nâng cao năng lực phòng, chống phần mềm độc hại; Chỉ thị số 02/CT-TTg, ngày 04/7/2018 về công tác bảo vệ bí mật nhà nước trên không gian mạng; Chỉ thị số 02/CT-TTg, ngày 15/11/2019 về tăng cường công tác bảo vệ bí mật nhà nước trong tình hình hiện nay; Chỉ thị 01/CT-TTg ngày 18/02/2021 về công tác bảo vệ an ninh mạng trong tình hình hiện nay; Chỉ thị số 32/CT-TTg ngày 21/10/2025 về tăng cường công tác bảo vệ bí mật nhà nước trong tình hình mới trong tình hình mới.
Ngày 15/8/2022, Chính phủ ban hành Nghị định số 53/2022/NĐ-CP quy định chi tiết một số điều của Luật An ninh mạng (Nghị định số 53), trong đó có quy định chi tiết về hoạt động kiểm tra an ninh mạng, đánh giá điều kiện an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia. Việc Chính phủ ban hành Nghị định số 53 là phù hợp, đáp ứng yêu cầu thực tiễn nhằm phòng ngừa, phát hiện, xử lý nguy cơ đe dọa an ninh mạng đối với hệ thống thông tin (trong đó có nguy cơ mất an ninh, an toàn thông tin, nguy cơ lộ, mất BMNN). Tuy nhiên, ngoài các thiết bị kỹ thuật thuộc hệ thống thông tin quan trọng về an ninh quốc gia đang được điều chỉnh tại Nghị định số 53, hiện nay các loại thiết bị khác cũng tiềm ẩn nhiều nguy cơ có thể dẫn đến mất an ninh, an toàn thông tin, nhất là vấn đề mất an ninh thông tin từ môi trường xung quanh địa điểm đặt thiết bị (Nghị định số 53 chỉ nhằm bảo đảm an ninh đối với các hệ thống thông tin; không nhằm loại bỏ nguy cơ mất an ninh từ môi trường không gian lắp đặt thiết bị). Để bảo đảm loại bỏ các nguy cơ này, cần phải có văn bản quy phạm pháp luật quy định chi tiết, cụ thể về kiểm định an ninh thiết bị kỹ thuật trước khi đưa vào sử dụng, kiểm tra an ninh thiết bị tại các cơ quan, tổ chức, nhất là tại bộ phận thiết yếu, cơ mật, nơi lưu giữ BMNN trong quá trình sử dụng.
II. TÌNH HÌNH, KẾT QUẢ CÔNG TÁC KIỂM TRA, KIỂM ĐỊNH AN NINH THIẾT BỊ KỸ THUẬT THỜI GIAN QUA (2011 - 2025)
1. Công tác quán triệt, triển khai thực hiện các quy định của pháp luật về bảo vệ BMNN, bảo đảm an ninh, an toàn thông tin, phòng, chống hoạt động thu thập BMNN
Khoản 2 Điều 12 Luật Bảo vệ bí mật nhà nước quy định “Bí mật nhà nước chứa trong thiết bị có tính năng lưu giữ, sao, chụp, phải được bảo vệ bằng biện pháp thích hợp bảo đảm an toàn”; điểm d khoản 1 Điều 17 quy định việc tổ chức hội nghị, hội thảo, cuộc họp có nội dung BMNN của cơ quan, tổ chức Việt Nam phải đảm bảo yêu cầu “Sử dụng các phương tiện, thiết bị đáp ứng yêu cầu bảo vệ bí mật nhà nước”; khoản 2 Điều 24 quy định Bộ Công an chịu trách nhiệm trước Chính phủ thực hiện quản lý nhà nước về bảo vệ BMNN và có nhiệm vụ, quyền hạn: Chủ trì xây dựng và trình cơ quan có thẩm quyền ban hành hoặc ban hành theo thẩm quyền văn bản quy phạm pháp luật về bảo vệ bí mật nhà nước (điểm b khoản 2); Phòng, chống vi phạm pháp luật về bảo vệ bí mật nhà nước (điểm d khoản 2). Ngày 28/02/2020, Chính phủ ban hành Nghị định số 26/2020/NĐ-CP quy định chi tiết một số điều của Luật Bảo vệ bí mật nhà nước, trong đó điểm a khoản 2 Điều 6 quy định “Hội nghị, hội thảo, cuộc họp có nội dung bí mật nhà nước phải sử dụng micro có dây và các phương tiện, thiết bị được Bộ Công an, Công an cấp tỉnh kiểm tra an ninh, an toàn trước khi lắp đặt, trừ phương tiện, thiết bị do Ban Cơ yếu Chính phủ trang bị”.

Thủ tướng Chính phủ đã ban hành nhiều chỉ thị về công tác bảo vệ BMNN, bảo đảm an ninh, an toàn thông tin, trong đó: Tại Chỉ thị số 15/CT-TTg ngày 17/6/2014 về tăng cường công tác bảo đảm an ninh và an toàn thông tin mạng trong tình hình mới, Chính phủ yêu cầu các Bộ, ngành, địa phương và các doanh nghiệp nhà nước: “Tổ chức kiểm tra an ninh, an toàn các thiết bị, phần mềm hệ thống, phần mềm ứng dụng trước khi đưa vào sử dụng tại các bộ phận quan trọng, cơ mật, nơi chứa đựng bí mật nhà nước, bí mật nội bộ các cơ quan, doanh nghiệp nhà nước. Các thiết bị, phần mềm do tổ chức, cá nhân nước ngoài tài trợ, tặng phải được kiểm định an toàn trước khi sử dụng. Trong trường hợp sử dụng cho các bộ phận quan trọng, cơ mật, nơi chứa đựng bí mật nhà nước thì phải được cơ quan an ninh có thẩm quyền kiểm tra và đồng ý cho đưa vào sử dụng”. Đồng thời phân công trách nhiệm đối với Bộ Công an: “Chủ trì kiểm tra an ninh, an toàn thiết bị điện tử trước khi đưa vào sử dụng tại các bộ phận quan trọng, cơ mật, nơi chứa đựng bí mật nhà nước, bí mật nội bộ thuộc các bộ, ngành, địa phương. Phối hợp, hướng dẫn kiểm tra an ninh, an toàn các thiết bị do tổ chức, cá nhân nước ngoài tài trợ, tặng trước khi đưa vào sử dụng tại các cơ quan, doanh nghiệp nhà nước”. Tại Chỉ thị số 02/CT-TTg, ngày 04/7/2018 về công tác bảo vệ bí mật nhà nước trên không gian mạng, Chính phủ yêu cầu các Bộ, ngành, địa phương và các doanh nghiệp nhà nước: “Tiến hành kiểm tra an ninh thiết bị, phần mềm hệ thống, phần mềm ứng dụng, bao gồm thiết bị, phần mềm mới; thiết bị, phần mềm được nâng cấp hoặc sửa đổi, bổ sung trước khi đưa vào sử dụng tại các bộ phận quan trọng, cơ mật, nơi chứa đựng bí mật nhà nước, bí mật nội bộ các cơ quan, doanh nghiệp nhà nước. Các thiết bị, phần mềm sử dụng cho các bộ phận quan trọng, cơ mật, nơi chứa đựng bí mật nhà nước hoặc do tổ chức, cá nhân nước ngoài tài trợ, cho tặng phải phối hợp với cơ quan an ninh có thẩm quyền kiểm tra trước khi đưa vào sử dụng”. Chính phủ giao Bộ Công an: Chủ trì, phối hợp kiểm tra an ninh thiết bị, phương tiện điện tử trước khi đưa vào sử dụng tại các bộ phận quan trọng, cơ mật, nơi lưu trữ thông tin bí mật nhà nước thuộc các bộ, ngành, địa phương và doanh nghiệp nhà nước; hướng dẫn, kiểm tra an ninh thiết bị, phương tiện điện tử do tổ chức, cá nhân nước ngoài tài trợ, cho tặng trước khi đưa vào sử dụng tại các cơ quan, doanh nghiệp nhà nước”; Chủ trì, phối hợp với các bộ, ngành, địa phương tăng cường các biện pháp phòng ngừa, ngăn chặn lộ, mất bí mật nhà nước...”. Tại Chỉ thị số 32/CT-TTg ngày 21/10/2025, Thủ tướng Chính phủ giao Bộ Công an “chủ trì, phối hợp với các cơ quan, đơn vị liên quan tiến hành kiểm định, kiểm tra an ninh thiết bị, phương tiện điện tử, phần mềm hệ thống, phần mềm ứng dụng trước khi đưa vào sử dụng và trong quá trình sử dụng tại các bộ phận, vị trí trọng yếu, cơ mật, nơi lưu trữ bí mật nhà nước, bí mật nội bộ cơ quan, doanh nghiệp nhà nước...”; Bộ Quốc phòng “chủ trì kiểm định, kiểm tra an ninh thiết bị, phương tiện điện tử, phần mềm hệ thống, phần mềm ứng dụng liên quan đến hệ thống thông tin quân sự, hệ thống thông tin cơ yếu và sản phẩm mật mã do Ban Cơ yếu Chính phủ cung cấp để bảo vệ bí mật nhà nước trước khi đưa vào sử dụng”.

Căn cứ các văn bản, quy định của Đảng và Nhà nước về bảo vệ BMNN, Bộ Công an đã ban hành các văn bản hướng dẫn công tác bảo đảm an ninh, an toàn thông tin, phòng, chống hoạt động thu thập BMNN: (1) Thông báo số 17/TB-BCA-TCAN ngày 26/12/2016 của Bộ Công an về công tác kiểm tra đảm bảo an ninh, an toàn thông tin gửi Văn phòng Trung ương Đảng, Văn phòng Chủ tịch nước, Văn phòng Chính phủ, Văn phòng Quốc hội, Tòa án nhân dân tối cao, Viện Kiểm sát nhân dân tối cao, các Ban Đảng, các Bộ và cơ quan ngang Bộ, Tỉnh ủy, Thành ủy, UBND các tỉnh, thành phố trực thuộc Trung ương; (2)Thông báo số 151/TB-A61-A71 ngày 13/01/2016 về công tác kiểm tra đảm bảo an ninh, an toàn thông tin gửi Công an các đơn vị và địa phương; (3)Thông báo số 340/TB-KTNVII-P6 ngày 01/4/2016 về công tác kiểm tra đảm bảo an ninh, an toàn thông tin gửi các cơ quan thuộc Văn phòng Trung ương, Quốc hội, Chủ tịch nước, Chính phủ, các Ban Đảng và các Bộ; (4)Điện mật số 4652/ĐK-HT, ngày 07/11/2019 của Cục Kỹ thuật nghiệp vụ hướng dẫn Công an các đơn vị, địa phương đảm bảo an ninh, an toàn thông tin, phòng ngừa, ngăn chặn lộ, mất BMNN trong quá trình mua sắm, sử dụng màn hình LED tại các địa điểm quan trọng; (5)Điện mật số 1869/ĐK-HT, ngày 18/5/2020 của Cục Kỹ thuật nghiệp vụ hướng dẫn Công an các đơn vị, địa phương triển khai đồng bộ các biện pháp đảm bảo an ninh, an toàn thông tin phục vụ Kỳ họp thứ 9 - Quốc hội khóa XIV; (6)Điện mật số 4367/ĐK-HT, ngày 14/10/2020 của Cục Kỹ thuật nghiệp vụ hướng dẫn Công an các đơn vị, địa phương về công tác đảm bảo an ninh an toàn thông tin Kỳ họp thứ 10 - Quốc hội khóa XIV.

Từ năm 1998, Bộ Công an đã triển khai đơn vị chuyên trách, có chức năng, nhiệm vụ phòng, chống thu thập BMNN bằng phương tiện kỹ thuật (thuộc Cục Kỹ thuật nghiệp vụ). Hiện nay, về tổ chức bộ máy, đã tổ chức đơn vị cấp phòng thuộc Cục Kỹ thuật nghiệp vụ có chức năng kiểm tra, phát hiện, phòng chống thu thập BMNN. Đến nay, Bộ Công an đã triển khai biện pháp công tác này cho Công an 34 tỉnh, thành phố. Đây là các lực lượng chuyên trách thuộc Bộ Công an, có chức năng, nhiệm vụ phòng, chống hoạt động thu thập BMNN bằng phương tiện kỹ thuật; đấu tranh, phát hiện, ngăn ngừa nguy cơ mất an ninh, an toàn thông tin, bảo vệ BMNN.
Năm 2014, Bộ Công an thành lập Cục An ninh mạng, đây là đơn vị chuyên trách có chức năng quản lý nhà nước về an ninh mạng, tiến hành biện pháp công tác bảo vệ BMNN trên không gian mạng theo quy định của pháp luật. Đến nay, Bộ Công an đã thành lập Phòng An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao tại 34 Công an tỉnh, thành phố. Đây là lực lượng có chức năng, nhiệm vụ đấu tranh với hoạt động tội phạm mạng, gián điệp mạng, phòng ngừa, phát hiện, ngăn chặn, xử lý hành vi xâm phạm an ninh mạng.
Đối với hoạt động kiểm định an ninh thiết bị kỹ thuật: Ngày 15/9/2021, Bộ Công an ban hành quyết định số 7409/QĐ-BCA quy định chức năng, nhiệm vụ của Viện Nghiên cứu, phát triển kỹ thuật nghiệp vụ và kiểm định an ninh thiết bị kỹ thuật (Viện Nghiên cứu kỹ thuật nghiệp vụ). Ngày 11/8/2025 Bộ trưởng Bộ Công an ban hành Quyết định số 6873/QĐ-BCA (thay thế Quyết định số 7409/QĐ-BCA), trong đó có chức năng kiểm định an ninh, an toàn thông tin các phương tiện, thiết bị kỹ thuật. Đây là lực lượng chuyên trách, sẵn sàng triển khai hoạt động kiểm định an ninh thiết bị kỹ thuật sau khi các quy định pháp luật về kiểm định được ban hành.
2. Kết quả công tác kiểm tra, kiểm định an ninh thiết bị kỹ thuật
2.1. Công tác kiểm tra an ninh thiết bị kỹ thuật
Căn cứ quy định của Đảng, pháp luật của Nhà nước về bảo vệ BMNN, từ năm 2011 đến 2025, Bộ Công an tổ chức 46 đoàn công tác, tiến hành kiểm tra việc chấp hành các quy định của pháp luật về bảo vệ BMNN nói chung, kiểm tra an ninh mạng, an toàn thông tin, phương tiện điện tử, thiết bị kỹ thuật nói riêng tại các cơ quan, ban ngành, địa phương. Công an các tỉnh, thành phố đã tham mưu Tỉnh ủy, Thành ủy, UBND các tỉnh, thành phố ban hành kế hoạch, thành lập các đoàn công tác, tổ chức kiểm tra việc chấp hành các quy định của pháp luật nói chung, việc quản lý, sử dụng thiết bị kỹ thuật nói riêng tại ... sở, ban, ngành, các đơn vị cấp huyện trên địa bàn. 
Đơn vị chức năng thuộc Bộ Công an đã chủ trì, phối hợp kiểm tra an ninh, an toàn phương tiện điện tử, thiết bị kỹ thuật, công nghệ trước khi đưa vào sử dụng tại các bộ phận quan trọng, cơ mật, nơi lưu trữ thông tin BMNN; kiểm tra an ninh, an toàn các phương tiện điện tử, thiết bị kỹ thuật, công nghệ, phần mềm hệ thống, phần mềm ứng dụng đang sử dụng tại các bộ, ngành, địa phương. Từ năm 2011 đến 2024, lực lượng An ninh mạng và lực lượng Kỹ thuật nghiệp vụ Công an nhân dân đã tiến hành kiểm tra 1.180.409 thiết bị điện tử, thiết bị viễn thông, công nghệ thông tin, phần mềm hệ thống, phần mềm ứng dụng...; tổ chức kiểm tra công tác bảo đảm an ninh mạng, an toàn thông tin và bảo vệ BMNN trên không gian mạng tại cơ quan, ban ngành, địa phương. Nổi lên một số vấn đề sau: 

(1) Phát hiện 17.058 mã độc, trong đó có các mã độc nguy hiểm thực hiện hành vi vô hiệu hóa tính năng bảo mật của máy tính, thu thập thông tin máy tính, kết nối đến các máy chủ điều khiển có địa chỉ IP ở nước ngoài (Trung Quốc, Mỹ, Israel, Hà Lan...) để nhận và thực thi mã lệnh điều khiển; tự động đánh cắp dữ liệu được soạn thảo, lưu trữ trên máy tính và dữ liệu trên các thiết bị lưu trữ ngoài kết nối đến máy tính để gửi về máy chủ điều khiển của tin tặc; chuyển hướng trình duyệt đến các trang web độc hại để lây nhiễm thêm các mã độc trên máy tính.
(2) Phát hiện 119.196 lỗ hổng bảo mật nghiêm trọng, 246.737 lỗ hổng bảo mật mức độ cao, thông qua các lỗ hổng này tin tặc có thể xâm nhập, chiếm quyền điều khiển máy chủ, sao chép, xóa dữ liệu, phá hoại hệ thống thông tin. 

(3) Phát hiện 5.834 máy tính độc lập lưu trữ tài liệu thuộc danh mục BMNN có lịch sử kết nối internet, 10.525 máy tính độc lập, máy tính kết nối mạng nội bộ có lịch sử kết nối điện thoại thông minh, kết nối thiết bị lưu trữ ngoài không theo chuẩn cơ yếu (USB, ổ cứng di động...). 

(4) Trực tiếp kiểm tra, đánh giá an ninh mạng, an toàn thông tin đối với hàng trăm nghìn phương tiện điện tử, thiết bị viễn thông, công nghệ thông tin, phần mềm hệ thống, phần mềm ứng dụng, hệ thống thông tin... tại cơ quan, ban, ngành, địa phương. Qua đó, phát hiện và xử lý hàng chục nghìn máy chủ, hàng trăm nghìn máy tính, thiết bị bị chiếm quyền điều khiển, nhiễm mã độc, nguy cơ lộ, mất BMNN; thu thập và phân tích hàng nghìn mẫu mã độc nguy hiểm, phát hiện và ngăn chặn hàng triệu tên miền, địa chỉ IP máy chủ điều khiển mã độc.

Đáng chú ý, trong năm 2024 đã phát hiện các máy chủ thuộc hệ thống thông tin của Tỉnh ủy và Ủy ban nhân dân tỉnh Thanh Hóa đã bị lây nhiễm mã độc, tấn công có chủ đích dẫn đến tin tặc chiếm toàn quyền điều khiển hệ thống; đánh cắp hơn 140.000 tài liệu trên hệ thống Quản lý văn bản và Điều hành tác nghiệp của tỉnh Thanh Hóa, trong đó có nhiều tài liệu bí mật nhà nước về công tác đảm bảo an ninh, trật tự, đảm bảo quốc phòng an ninh. Việc mã độc âm thầm lây nhiễm, xâm nhập vào hệ thống, thực hiện các hành vi độc hại đã kéo dài trong vòng 2 năm và chỉ khi được lực lượng chức năng của Bộ Công an kiểm tra, các máy chủ mới được cách ly khỏi hệ thống và loại bỏ mã độc.

Tiến hành kiểm tra thiết bị Dự án cơ sở dữ liệu quốc gia về dân cư và Dự án sản xuất, cấp, quản lý căn cước công dân; công trình trọng điểm về an ninh quốc gia phát hiện các nguy cơ lộ, mất BMNN, cụ thể: 

(1) Kiểm tra an ninh, an toàn 164.063 thiết bị, vật tư thuộc 02 dự án: Dự án Cơ sở dữ liệu quốc gia về dân cư và Dự án sản xuất, cấp, quản lý căn cước công dân; giám sát an ninh quá trình thi công, xây dựng, sửa chữa vỏ trạm và kiểm tra an ninh, an toàn thiết bị kỹ thuật, vật tư đưa vào lắp đặt cho Trung tâm dữ liệu chính (DC) tại Tp. Hà Nội và Trung tâm dữ liệu dự phòng (DR) tại Tp. Hồ Chí Minh. Qua kiểm tra phát hiện 110 mã độc, 47.413 lỗ hổng bảo mật; phát hiện các nguy cơ  mất an ninh, an toàn thông tin  như: thiết bị kênh truyền có tính năng kết nối Wi-Fi, quản trị từ xa, máy in có tính năng kết nối Wi-Fi. Đối với các thiết bị tại 02 trung tâm DC và DR, đã tiến hành kiểm tra 15.893 thiết bị, phát hiện 04 mã độc, 42.088 lỗ hổng bảo mật trong 637 máy chủ. Đối với Dự án sản xuất, cấp, quản lý căn cước công dân, tiến hành kiểm tra thiết bị, linh kiện sản xuất thẻ và chip, đã kiểm tra phần cứng 16.235.252 chip, phần mềm là 284.294 chip.  

(2) Kiểm tra, giám sát quá trình thi công, lắp đặt 363.069 thiết bị, hệ thống kỹ thuật của 18 công trình trọng điểm về an ninh quốc gia, phát hiện và xử lý 07 mã độc, 01 máy tính có lịch sử kết nối USB; 1.080 thiết bị không đúng xuất xứ theo hợp đồng đã ký; 04 dải sóng vô tuyến băng hẹp có tần số lạ của 250 máy điện thoại IP có xuất xứ nước ngoài; phát hiện 126 lỗ hổng bảo mật trong máy chủ của hệ thống iBMS, VoiIP, Telnet và hệ thống truyền thông nội bộ; Hệ thống phần mềm ghi âm, ghi hình cài đặt trong máy chủ không có mã hóa và không phân quyền truy cập lấy dữ liệu để sử dụng. Trung tâm tin học sử dụng Internet không trang bị hệ thống tường lửa chống tấn công, xâm nhập bất hợp pháp lấy cắp dữ liệu. Trung tâm báo chí truy xuất được dữ liệu âm thanh, hình ảnh của phòng họp.

Tổ chức kiểm tra thiết bị, phương tiện điện tử do tổ chức, cá nhân nước ngoài tài trợ, cho tặng trước khi đưa vào sử dụng tại các cơ quan, ban ngành phát hiện lỗ hổng bảo mật BlueBorne và nhiều phần mềm trong máy tính bảng có tính năng kết nối đến máy chủ tại nước ngoài; phát hiện các ứng dụng có tính năng của phần mềm gián điệp có thể thu thập thông tin, định vị, tải file, truy nhập thẻ nhớ, sử dụng camera, micro và kết nối, trao đổi dữ liệu với máy chủ điều khiển trên mạng Internet. Điện thoại có ứng dụng cài đặt sẵn từ nhà sản xuất, ngụy trang dưới dạng các dịch vụ của hệ điều hành cho phép đọc, ghi nội dung thông tin của thẻ nhớ; thu ghi âm thanh thông qua micro của điện thoại bất kỳ thời gian nào mà không cần sự cho phép của người dùng; thu thập thông tin, dữ liệu kết nối đến máy chủ tại nước ngoài. 

Đơn vị kỹ thuật nghiệp vụ thuộc Công an tỉnh, thành phố đã chủ trì kiểm tra an ninh, an toàn thông tin tại 234 sở, ban, ngành, các đơn vị cấp huyện trên địa bàn, với tổng số 5.097 máy tính, phát hiện 547 máy tính độc lập soạn thảo tài liệu BMNN có lịch sử kết nối Internet; sử dụng USB để sao chép tài liệu BMNN giữa máy tính kết nối Internet với máy tính độc lập; sử dụng các dịch vụ trực tuyến để đồng bộ tài liệu BMNN lên mạng Internet; 413 máy tính kết nối Internet có soạn thảo, lưu trữ văn bản có nội dung BMNN; 350 mã độc và 56 lỗ hổng bảo mật, trong đó có 48 lỗ hổng bảo mật nghiêm trọng, có thể khai thác chiếm quyền kiểm soát hệ thống. Điển hình, tại Hà Giang (trước đây) phát hiện 17 loại mã độc có tính năng tự động kích hoạt thu thập dữ liệu, 01 máy tính bảng khi kích hoạt Wifi tự động thu thập dữ liệu người dùng gửi về 02 địa chỉ IP máy chủ đặt tại nước ngoài.

2.2. Về công tác kiểm định an ninh thiết bị kỹ thuật 

Hiện nay, tổ chức bộ máy Bộ Công an có Viện Nghiên cứu, phát triển kỹ thuật nghiệp vụ và kiểm định an ninh thiết bị kỹ thuật (đơn vị cấp Phòng, thuộc Cục Kỹ thuật nghiệp vụ - Bộ Công an) có chức năng kiểm định an ninh, an toàn thông tin các phương tiện, thiết bị kỹ thuật, nhưng do chưa có văn bản pháp luật quy định cụ thể hoạt động kiểm định an ninh thiết bị kỹ thuật, nên hoạt động kiểm định chưa triển khai trên thực tế. Việc chưa tiến hành kiểm định an ninh thiết bị trước khi đưa vào sử dụng tiềm ẩn nguy cơ lộ, mất BMNN, không bảo đảm an ninh, an toàn thông tin trong quản lý, sử dụng phương tiện, thiết bị kỹ thuật tại các cơ quan, tổ chức, doanh nghiệp nhà nước, các bộ phận quan trọng, cơ mật, nơi chứa đựng BMNN, bí mật nội bộ.
3. Công tác phối hợp xử lý, khắc phục nguy cơ lộ, mất BMNN, phòng, chống hoạt động thu thập BMNN, bảo đảm an ninh, an toàn thông tin 
Lực lượng kỹ thuật nghiệp vụ Công an nhân dân đã phối hợp, tư vấn cho các bộ, ban ngành, địa phương, cơ quan nhà nước trong quá trình đầu tư, mua sắm phương tiện điện tử, hệ thống thiết bị kỹ thuật; nghiên cứu, đánh giá thực tế về thông số kỹ thuật, cấu hình, tính năng của phương tiện, thiết bị, qua đó phát hiện các điểm yếu do thiết kế của nhà sản xuất, từ đó đề ra giải pháp khắc phục. Trường hợp không thể khắc phục được các điểm yếu của phương tiện, thiết bị, lực lượng kỹ thuật nghiệp vụ Công an nhân dân khuyến cáo, đề nghị các cơ quan, đơn vị không mua sắm, trang bị, sử dụng các sản phẩm này, phải thay thế bằng các sản phẩm, thiết bị khác bảo đảm an ninh, an toàn.  
Trong quá trình kiểm tra an ninh, an toàn phương tiện, thiết bị kỹ thuật tại các cơ quan, ban ngành, địa phương, Bộ Công an phát hiện, tiến hành xử lý kỹ thuật, loại bỏ mã độc có tính năng thu thập thông tin, dữ liệu, ngăn ngừa nguy cơ gây mất an ninh, an toàn thông tin; phát hiện lỗ hổng bảo mật do lỗi từ nhà sản xuất, tiến hành cập nhật vá lỗ hổng bảo mật hoặc xử lý, tắt các tính năng, phần mềm ứng dụng, ngăn chặn việc khai thác lỗ hổng bảo mật để đánh cắp thông tin, dữ liệu.  
Đối với Dự án cơ sở dữ liệu quốc gia về dân cư và Dự án sản xuất, cấp, quản lý căn cước công dân, các đơn vị chức năng thuộc Bộ Công an đã phối hợp với các cơ quan, đơn vị và nhà thầu kiểm soát chặt chẽ từ khâu thiết kế phần cứng đến xây dựng và cài đặt phần mềm vào thiết bị; chủ động phát hiện, phối hợp xử lý kỹ thuật, yêu cầu nhà thầu chỉnh sửa các phần mềm, loại bỏ các tính năng của thiết bị có thể dẫn đến mất an ninh, an toàn thông tin khi sử dụng. 
Đối với các công trình trọng điểm về an ninh quốc gia, tiến hành kiểm tra, giám sát quá trình thi công, lắp đặt các loại thiết bị, hệ thống kỹ thuật, trường hợp phát hiện các nguy cơ dẫn đến lộ, mất BMNN, đơn vị chức năng thuộc Bộ Công an tư vấn, đề nghị các cơ quan, đơn vị tiến hành xử lý kỹ thuật, khắc phục các điểm yếu, lỗ hổng bảo mật trong phương tiện, hệ thống thiết bị; khuyến nghị các cơ quan, đơn vị lắp đặt phương tiện, hệ thống thiết bị đúng xuất xứ, thiết kế, thông số kỹ thuật theo hợp đồng đã ký. 
Đối với phương tiện điện tử, thiết bị do tổ chức, cá nhân nước ngoài tài trợ, cho tặng, trường hợp kiểm tra, phát hiện các lỗ hổng bảo mật, phần mềm gián điệp, ứng dụng có tính năng thu thập thông tin, tài liệu, dữ liệu gây mất an ninh, an toàn thông tin; đơn vị chức năng thuộc Bộ Công an khuyến cáo, đề nghị các cơ quan, đơn vị không sử dụng các phương tiện, thiết bị này, hoặc phải tiến hành xử lý kỹ thuật, loại bỏ nguy cơ gây mất an ninh, an toàn thông tin trước khi sử dụng. 

Qua kiểm tra công tác bảo đảm an ninh mạng, an toàn thông tin và bảo vệ BMNN trên không gian mạng tại cơ quan, ban ngành, địa phương, Bộ Công an đã báo cáo Thủ tướng Chính phủ, Thường trực Ban Bí thư và gửi văn bản thông báo cho các cơ quan, đơn vị về thực trạng bảo mật hệ thống thông tin, những sơ hở, hạn chế trong công tác bảo đảm an ninh cho hệ thống thông tin, việc thực hiện các quy định của pháp luật về bảo đảm an ninh mạng, bảo vệ BMNN trên không gian mạng để chủ động khắc phục. Đồng thời tổ chức triển khai đồng bộ các công tác: (i) Cử báo cáo viên báo cáo tình hình an ninh mạng và hướng dẫn các biện pháp bảo đảm an ninh mạng cho các bộ, ngành, địa phương; (ii) Thường xuyên nắm tình hình an ninh mạng trong nước và thế giới, kịp thời phát hiện, cập nhật diễn biến mới nhất về chiến dịch tấn công mạng, các thủ đoạn tấn công mới, các dòng mã độc mới để thông báo, hướng dẫn các bộ, ban, ngành, địa phương và công an các đơn vị chủ động phòng, chống; (iii) Phối hợp với Đài truyền hình, Cổng thông tin của các Bộ, các cơ quan truyền thông, báo chí trong nước để đưa tin, tuyên truyền, cảnh báo phương thức, thủ đoạn tấn công mạng, gián điệp mạng... để người dân, doanh nghiệp, các cơ quan, đơn vị cảnh giác, chủ động phòng ngừa.
4. Đánh giá việc chấp hành các quy định của pháp luật về bảo vệ BMNN liên quan đến quản lý, sử dụng phương tiện, thiết bị kỹ thuật 

Qua công tác kiểm tra bảo vệ BMNN nói chung, kiểm tra an ninh, an toàn phương tiện, thiết bị nói riêng tại các bộ, ban, ngành, địa phương, Bộ Công an nhận thấy, các bộ, ban, ngành, cấp ủy, ủy ban nhân dân các cấp đã tổ chức tuyên truyền, phổ biến các văn bản của Đảng, chính sách, pháp luật của nhà nước về bảo vệ BMNN, từng bước nâng cao nhận thức, ý thức chấp hành các quy định của Đảng, pháp luật về bảo vệ BMNN cho cán bộ, đảng viên, người lao động. Một số cơ quan Đảng, Nhà nước (Ủy ban Kiểm tra Trung ương, Ban Nội chính Trung ương, Văn phòng Trung ương Đảng, Văn phòng Chủ tịch nước, Văn phòng Chính phủ, Văn phòng Quốc hội, Bộ Ngoại giao) thường xuyên phối hợp với Bộ Công an tiến hành kiểm tra an ninh, an toàn các thiết bị, hệ thống kỹ thuật; kiểm tra an ninh thiết bị, phương tiện điện tử do tổ chức, cá nhân nước ngoài tài trợ, cho tặng trước khi đưa vào sử dụng; giám sát quá trình thi công các công trình trọng điểm về an ninh quốc gia, kiểm tra an ninh các thiết bị, hệ thống kỹ thuật trước khi lắp đặt. Tại địa phương, Công an các tỉnh, thành phố tham mưu với Tỉnh ủy, Ủy ban nhân dân tỉnh định kỳ tiến hành kiểm tra an ninh, an toàn các thiết bị, hệ thống kỹ thuật của các cơ quan thuộc Tỉnh ủy, UBND tỉnh, các sở, ban, ngành tại địa phương. Qua kiểm tra, kịp thời phát hiện, xử lý vi phạm quy định về bảo vệ BMNN liên quan đến quản lý, sử dụng thiết bị kỹ thuật; yêu cầu các cơ quan, đơn vị khắc phục những tồn tại, hạn chế, phòng ngừa, ngăn chặn hoạt động lợi dụng phương tiện, thiết bị kỹ thuật, ứng dụng công nghệ thông tin để thu thập, đánh cắp BMNN, bảo đảm an ninh, an toàn thông tin.

Tuy nhiên, thực tế kiểm tra an ninh, an toàn các phương tiện điện tử, thiết bị viễn thông, công nghệ thông tin tại các bộ, ngành, địa phương, Bộ Công an nhận thấy, một số cơ quan, tổ chức, một bộ phận cán bộ, công chức, người lao động chưa chấp hành nghiêm các quy định của pháp luật về bảo vệ BMNN. Vẫn còn tình trạng sử dụng thiết bị lưu trữ ngoài để sao lưu tài liệu BMNN không đúng quy định, kết nối máy tính chứa tài liệu BMNN vào mạng Internet hoặc sử dụng máy tính kết nối Internet để soạn thảo, lưu trữ tài liệu BMNN; sử dụng điện thoại thông minh có tính năng tự động đồng bộ dữ liệu lên Internet để sao chụp các tài liệu mật, gửi/nhận tài liệu BMNN qua dịch vụ thư điện tử, thư điện tử công vụ, mạng xã hội (zalo, viber, facebook...); đăng tải thông tin, tài liệu BMNN lên Cổng thông tin điện tử, hệ thống quản lý văn bản của đơn vị; sử dụng USB có tính năng kết nối Internet trên các máy tính có lưu trữ tài liệu mật; sử dụng thiết bị điện tử thông minh (điện thoại, máy tính bảng...) kết nối vào máy tính nội bộ để sao chép dữ liệu; sử dụng thiết bị không dây chưa bảo đảm an ninh thông tin trong các cuộc họp, hội nghị, hội thảo có nội dung BMNN; sử dụng thiết bị, phương tiện điện tử khi chưa được cơ quan an ninh kiểm tra an ninh, an toàn; việc gửi nhận, truyền đưa thông tin, tài liệu chứa BMNN qua dịch vụ viễn thông nhưng không được mã hóa. Các cơ quan, đơn vị còn sử dụng máy tính cài đặt phần mềm (hệ điều hành, phần mềm ứng dụng) bẻ khóa (crack) dẫn đến máy tính bị nhiễm các chương trình độc hại. Đây là tình trạng đáng báo động về nhận thức, ý thức chấp hành các quy định của pháp luật về bảo vệ BMNN, là nguyên nhân trực tiếp dẫn đến tình trạng lộ, mất BMNN. 

Thời gian qua, các bộ, ngành, địa phương đẩy mạnh triển khai ứng dụng công nghệ thông tin, chuyển đổi số, nhưng chưa bố trí kinh phí, nhân lực phù hợp để triển khai các biện pháp bảo đảm an ninh mạng, an toàn thông tin; chưa quyết liệt chỉ đạo triển khai các thông báo của đơn vị chức năng về khắc phục các lỗ hổng bảo mật, các dòng mã độc nguy hiểm. Nhận thức của một số cấp ủy, lãnh đạo, quản lý, cũng như ý thức, kỹ năng về an ninh mạng, an toàn thông tin của cán bộ, công chức, người lao động còn hạn chế, trong đó có cả cán bộ làm việc tại các bộ phận thiết yếu, cơ mật, nắm quyền quản trị các hệ thống thông tin quan trọng liên quan đến BMNN; các quy chế, nội quy quản lý hệ thống mạng và bảo vệ BMNN trên không gian mạng chưa đủ sức răn đe, xử lý nghiêm khắc, chưa bám sát các quy định mới của pháp luật. Nhiều cơ quan, đơn vị chưa chủ động phối hợp, đề nghị kiểm tra an ninh, an toàn phương tiện, thiết bị trước khi đưa vào sử dụng, nhất là thiết bị, phương tiện điện tử do tổ chức, cá nhân nước ngoài tài trợ, cho tặng hoặc định kỳ kiểm tra phương tiện, hệ thống thiết bị đang quản lý, sử dụng. Một số cơ quan, đơn vị chưa phối hợp chặt chẽ với lực lượng chuyên trách thuộc Bộ Công an trong quá trình kiểm tra an ninh, an toàn phương tiện, hệ thống thiết bị kỹ thuật.
Một số cơ quan, ban ngành, địa phương chưa kịp thời tuyên truyền, phổ biến, quán triệt, triển khai thực hiện các quy định về bảo vệ BMNN, bảo đảm an ninh, an toàn thông tin; chưa kịp thời ban hành quy chế, nội quy bảo vệ BMNN hoặc ban hành quy chế, nội quy bảo vệ BMNN không quy định cụ thể vấn đề quản lý, sử dụng phương tiện, thiết bị kỹ thuật, chưa gắn trách nhiệm của cá nhân trong quản lý, sử dụng phương tiện, thiết bị; chưa thực sự quan tâm, chú trọng công tác thanh tra, kiểm tra việc chấp hành các quy định của pháp luật về bảo vệ BMNN, nhất là việc quản lý, sử dụng phương tiện, thiết bị kỹ thuật, chưa đánh giá đúng thực trạng công tác bảo vệ BMNN, chưa kịp thời phát hiện, chấn chỉnh, khắc phục những tồn tại, hạn chế, sơ hở, thiếu sót trong quản lý, sử dụng phương tiện, thiết bị kỹ thuật dẫn đến tình trạng lộ, mất BMNN. 

III. NHẬN XÉT, ĐỀ XUẤT
1. Nhận xét

Nhận thức rõ tầm quan trọng của công tác bảo vệ BMNN, bảo đảm an ninh, an toàn thông tin, Bộ Công an đã tham mưu với Đảng, Nhà nước ban hành các văn bản chỉ đạo, hướng dẫn các bộ, ban, ngành, cấp ủy, ủy ban nhân dân các cấp, các đoàn thể chính trị - xã hội tổ chức phổ biến, nâng cao nhận thức, ý thức chấp hành các quy định của Đảng, chính sách pháp luật về bảo vệ BMNN; quán triệt, thực hiện các quy định về bảo vệ BMNN, bảo đảm an ninh, an toàn thông tin, phòng, chống hoạt động thu thập BMNN. Tuy nhiên, trên thực tế, việc triển khai công tác phòng, chống hoạt động thu thập BMNN, bảo đảm an ninh, an toàn thông tin đối với thiết bị kỹ thuật còn bộc lộ những tồn tại, hạn chế, bất cập, khó khăn, vướng mắc, cụ thể: 
(1) Hệ thống văn bản quy phạm pháp luật chưa quy định cụ thể danh mục thiết bị kỹ thuật bắt buộc phải kiểm định, kiểm tra an ninh, an toàn, nhất là các thiết bị, phần mềm hệ thống, phần mềm ứng dụng trước khi đưa vào sử dụng tại các bộ phận quan trọng, cơ mật, nơi chứa đựng BMNN, bí mật nội bộ của các cơ quan, tổ chức, doanh nghiệp nhà nước; chưa ban hành tiêu chuẩn, quy chuẩn an ninh thiết bị kỹ thuật; chưa quy định cụ thể về trách nhiệm của cơ quan chủ quản trong quản lý, sử dụng phương tiện, thiết bị. Do đó, công tác kiểm tra, phát hiện, xử lý vi phạm pháp luật về bảo vệ BMNN liên quan đến quản lý, sử dụng thiết bị kỹ thuật chưa triệt để.
(2) Hiện nay, hoạt động kiểm tra việc chấp hành quy định về bảo vệ BMNN nói chung tại các cơ quan, ban ngành, địa phương do Bộ Công an chủ trì thực hiện theo chức năng, nhiệm vụ và quy định của Luật Bảo vệ bí mật nhà nước (điểm đ khoản 2 Điều 24). Tuy nhiên, chưa có văn bản quy phạm pháp luật quy định cụ thể về hoạt động kiểm tra an ninh đối với phương tiện, thiết bị kỹ thuật trong quá trình quản lý, sử dụng. Do đó, công tác kiểm tra chưa được tiến hành thường xuyên, theo định kỳ tại tất cả các cơ quan, ban ngành, địa phương. 
(3) Trên thực tế, hoạt động kiểm định an ninh, an toàn các thiết bị, phần mềm hệ thống, phần mềm ứng dụng trước khi đưa vào sử dụng tại các bộ phận quan trọng, cơ mật, nơi chứa đựng BMNN, bí mật nội bộ của các cơ quan, tổ chức, doanh nghiệp nhà nước chưa được thực hiện. Hiện chưa có văn bản quy phạm pháp luật quy định bắt buộc kiểm định an ninh thiết bị kỹ thuật trước khi đưa vào khai thác, sử dụng tại các cơ quan, tổ chức, doanh nghiệp nhà nước. Do đó, tiềm ẩn nguy cơ lộ, mất BMNN trong quá trình khai thác, sử dụng phương tiện, thiết bị kỹ thuật, không bảo đảm an ninh, an toàn thông tin.
(4) Cơ sở vật chất, công cụ, phương tiện phục vụ công tác kiểm tra, bảo đảm an ninh, an toàn thông tin đã được trang bị nhưng còn thiếu, chưa đồng bộ, chưa được đầu tư, trang bị các phương tiện tiên tiến, hiện đại. Lực lượng chuyên trách thực hiện công tác kiểm tra an ninh thiết bị kỹ thuật còn mỏng, chưa theo kịp với sự phát triển của khoa học công nghệ, chưa đáp ứng được yêu cầu công tác; chưa triển khai lực lượng chuyên trách thực hiện công tác kiểm định an ninh thiết bị kỹ thuật. Hoạt động hợp tác quốc tế trong bảo đảm an ninh, an toàn thông tin chưa đi vào thực chất, hiệu quả chưa cao.
2. Đề xuất
Cuộc cách mạng công nghiệp lần thứ tư diễn ra trên phạm vi toàn cầu, gắn liền với những đột phá chưa từng có về công nghệ, tác động sâu rộng, đa chiều đến mọi mặt của đời sống xã hội, tạo điều kiện thuận lợi để phát triển kinh tế - xã hội nhưng cũng đặt ra những thách thức về an ninh trật tự. Các thế lực thù địch, tổ chức tội phạm quốc tế, xuyên quốc gia, các loại tội phạm triệt để lợi dụng thành tựu khoa học công nghệ để tiến hành các hoạt động chống phá, nhất là hoạt động tình báo kỹ thuật, gián điệp mạng để đánh cắp BMNN, thu thập trái phép thông tin, dữ liệu, xâm nhập, phá hoại hệ thống thông tin quan trọng quốc gia, hệ thống thông tin quan trọng về an ninh quốc gia... đặt ra thách thức, yêu cầu, nhiệm vụ đối với các cơ quan chức năng trong phòng ngừa, phát hiện, đấu tranh vô hiệu hóa hoạt động tình báo kỹ thuật, gián điệp mạng, ngăn chặn nguy cơ lộ, mất BMNN liên quan đến phương tiện, thiết bị kỹ thuật, bảo đảm an ninh, an toàn thông tin, bảo vệ BMNN.  
Từ tình hình trên, căn cứ quy định tại điểm b khoản 1 Điều 14 Luật Ban hành văn bản quy phạm pháp luật (Chính phủ ban hành nghị định để quy định các biện pháp để thực hiện chính sách kinh tế - xã hội, quốc phòng, an ninh, tài chính, tiền tệ, ngân sách, thuế, dân tộc, tôn giáo, văn hóa, giáo dục, y tế, khoa học, công nghệ, môi trường, đối ngoại, chế độ công vụ, cán bộ, công chức, viên chức, quyền, nghĩa vụ của công dân và các vấn đề khác thuộc thẩm quyền quản lý, điều hành của Chính phủ), Bộ Công an báo cáo, đề xuất Chính phủ ban hành Nghị định quy định về kiểm định và kiểm tra an ninh thiết bị kỹ thuật, tạo cơ sở pháp lý để triển khai công tác phòng, chống hoạt động thu thập BMNN, vô hiệu hóa hoạt động tình báo kỹ thuật, gián điệp mạng, bảo đảm an toàn, an ninh thông tin, bảo vệ BMNN trong thời gian tới./.
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� Trong các ngày 17 và 18/9/2024, hàng nghìn máy nhắn tin AR-924 ở Liban và Syria đồng loạt phát nổ khiến 37 người thiệt mạng và hơn 3.000 người bị thương. Cuộc tấn công được cho là nhằm vào các tay súng Hezbollah, với thủ đoạn thâm nhập, can thiệp vào chuỗi cung ứng thiết bị từ một trong những khâu sản xuất, lắp ráp (cài sẵn chất nổ và mạch điều khiển có thể kích nổ từ xa đối với nhiều thiết bị cùng lúc). Máy nhắn tin AR-924 do công ty BAC Consulting KFT có trụ sở ở Thủ đô Budapest của Hungary sản xuất theo thỏa thuận nhượng quyền với công ty Gold Apollo của Đài Loan.


� Một ví dụ điển hình là The Thing - thiết bị nghe lén thụ động được giấu bên trong một món quà là bản sao Quốc huy Hoa Kỳ do Liên Xô tặng Đại sứ Hoa Kỳ tại Moscow vào ngày 04/8/1945. Thiết bị này chỉ hoạt động khi chiếu sóng vô tuyến từ xa để kích hoạt và truyền âm thanh về cho bên nghe lén ở tần số 330MHz. Năm 2013, các nhân viên hải quan Nga phát hiện thiết bị gián điệp gắn trong lô hàng điện tử dân dụng nhập khẩu từ Trung Quốc (ấm điện, bàn là). Các thiết bị này có thể khai thác mạng wifi ở phạm vi lên tới 200m để truyền dữ liệu về máy chủ ở nước ngoài. Năm 2024, Các cơ quan đặc biệt của Ba Lan đã phát hiện thiết bị bí mật nghe lén và thu thập hình ảnh trong phòng họp nội các của Chính phủ, nơi diễn ra cuộc họp của Hội đồng Bộ trưởng nước này. Vụ việc bị phát hiện và được công bố trong bối cảnh tình hình khu vực căng thẳng vì cuộc xung đột ở Ukraine và Ba Lan là trung tâm cung cấp quân sự của phương Tây cho Ukraine…





� Trong thời gian cao điểm phòng, chống dịch Covid-19, nhóm Mustang Panda đã sử dụng tập tin giả mạo Chỉ thị của Thủ tướng Nguyễn Xuân Phúc về công tác phòng, chống dịch bệnh, nhóm Goblin Panda đã sử dụng tập tin “Dt-CT-cua-TTg.doc” để tán phát mã độc qua thư điện tử.





