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BÁO CÁO
Về rà soát các chủ trương, đường lối của Đảng, văn bản quy phạm 
pháp luật, điều ước quốc tế có liên quan đến dự thảo Nghị định của Chính phủ quy định về kiểm định và kiểm tra an ninh thiết bị kỹ thuật

Thực hiện quy định của Luật Ban hành văn bản quy phạm pháp luật, Bộ Công an đã tiến hành rà soát các chủ trương, đường lối của Đảng, văn bản quy phạm pháp luật, điều ước quốc tế có liên quan đến dự thảo Nghị định quy định về kiểm định và kiểm tra an ninh thiết bị kỹ thuật (sau đây viết gọn là dự thảo Nghị định). Kết quả rà soát như sau:

I. TỔ CHỨC THỰC HIỆN RÀ SOÁT
1. Mục đích, yêu cầu rà soát
Rà soát các chủ trương, đường lối của Đảng, văn bản quy phạm pháp luật và điều ước quốc tế có liên quan đến dự thảo Nghị định để đảm bảo các quy định của dự thảo Nghị định phù hợp với chủ trương của Đảng, tính hợp hiến, tính hợp pháp tính thống nhất với các văn bản quy phạm pháp luật có liên quan trong hệ thống pháp luật và không vi phạm các điều ước quốc tế mà Việt Nam tham gia.

2. Phạm vi, nội dung, đối tượng rà soát

- Về phạm vi rà soát: Rà soát toàn bộ nội dung dự thảo Nghị định đối chiếu với chủ trương, đường lối của Đảng và nội dung các văn bản quy phạm pháp luật có liên quan.

- Về nội dung rà soát: Đối chiếu các quy định tại dự thảo Nghị định với hệ thống các văn bản quy phạm pháp luật hiện hành đảm bảo tính hợp hiến, đồng bộ, thống nhất với các văn bản được rà soát, tránh mâu thuẫn, chồng chéo hoặc khoảng trống pháp lý trong hệ thống pháp luật; bảo đảm cụ thể hóa chủ trương, đường lối của Đảng.
- Đối tượng rà soát: Các chỉ thị, nghị quyết, kết luận và các văn bản của Đảng liên quan đến nội dung Nghị định; Hệ thống các văn bản quy phạm pháp luật, điều ước quốc tế có liên quan đến nội dung dự thảo Nghị định.
II. KẾT QUẢ RÀ SOÁT

1. Chủ trương, đường lối của Đảng có liên quan đến dự thảo Nghị định

Từ những năm 2010, Đảng đã có nhiều chủ trương, đường lối về bảo vệ an ninh quốc gia, trong đó xác định bảo vệ bí mật nhà nước (BMNN), bảo đảm an ninh, an toàn thông tin, phòng chống hoạt động thu thập BMNN là một trong những nội dung quan trọng của công tác bảo vệ an ninh quốc gia, bảo vệ chính trị nội bộ, là trách nhiệm của các cấp, các ngành và mọi công dân, trong đó lực lượng Công an là nòng cốt. Ngày 16/9/2013, Ban Bí thư khóa XI ban hành Chỉ thị số 28-CT/TW về tăng cường công tác bảo đảm an ninh mạng. Bộ Chính trị khóa XI ban hành Chỉ thị số 46-CT-TW ngày 22/6/2015 về tăng cường sự lãnh đạo của Đảng đối với công tác bảo đảm an ninh, trật tự trong tình hình mới. Bộ Chính trị khóa XII ban hành Nghị quyết số 51-NQ/TW ngày 05/9/2019 về Chiến lược bảo vệ an ninh quốc gia, trong đó tại Mục 5, Phần II đề ra nhiệm vụ, giải pháp: “Thực hiện nghiêm túc các quy định của Đảng, pháp luật của Nhà nước về bảo vệ chính trị nội bộ, bảo vệ bí mật nhà nước...”; “Tăng cường bảo vệ an toàn, an ninh mạng các hệ thống thông tin quan trọng quốc gia và các hệ thống thông tin quan trọng về an ninh quốc gia; ...khắc phục điểm yếu, lỗ hổng bảo mật, nguy cơ mất an toàn, an ninh mạng, an ninh thông tin”. Tại mục 9, Phần II Nghị quyết số 51-NQ/TW xác định: “Xây dựng lộ trình cụ thể tăng cường tiềm lực khoa học - kỹ thuật trong bảo vệ an ninh quốc gia, trọng tâm là phát hiện, giám sát, vô hiệu hóa các hoạt động tình báo kỹ thuật, tình báo mạng, gián điệp mạng...”. 
Như vậy, dự thảo Nghị định quy định về kiểm định và kiểm tra an ninh thiết bị kỹ thuật phù hợp với chủ trương, đường lối của Đảng về bảo vệ chính trị nội bộ, bảo vệ BMNN. Việc quy định bằng pháp luật hoạt động kiểm định và kiểm tra an ninh thiết bị kỹ thuật là cần thiết, nhằm thể chế hóa chủ trương, đường lối của Đảng trong công tác phát hiện, phòng ngừa, loại bỏ nguy cơ mất an toàn, an ninh thông tin, vô hiệu hóa các hoạt động tình báo kỹ thuật, tình báo mạng, gián điệp mạng, góp phần bảo vệ an ninh quốc gia, bảo đảm trật tự, an toàn xã hội.
2. Văn bản quy phạm pháp luật có liên quan đến dự thảo Nghị định

- Các điều, khoản của Hiến pháp liên quan đến dự thảo Nghị định, gồm: Điều 8, Điều 11, khoản 2 Điều 14, Điều 21 Điều 32 Điều 33 Điều 64, Điều 65.
- Các văn bản quy phạm pháp luật được rà soát liên quan đến dự thảo nghị định (13 văn bản) gồm: 08 văn bản luật (Luật Bảo vệ bí mật nhà nước năm 2018, sửa đổi năm 2025 - sau đây viết gọn là Luật Bảo vệ bí mật nhà nước; Luật An ninh mạng năm 2018, sửa đổi năm 2025 - sau đây viết gọn là Luật An ninh mạng; Luật Phí và lệ phí; Luật Tiêu chuẩn và quy chuẩn kỹ thuật; Luật Đo lường; Luật Cơ yếu; Luật Đầu tư; Luật Ban hành văn bản quy phạm pháp luật) và 05 Nghị định (Nghị định số 26/2020/NĐ-CP ngày 28/02/2020 của Chính phủ quy định chi tiết một số điều của Luật Bảo vệ bí mật nhà nước; Nghị định số 53/2022/NĐ-CP ngày 15/8/2022 của Thủ tướng Chính phủ quy định chi tiết một số điều của luật An ninh mạng; Nghị định số 40/2013/NĐ-CP ngày 26/4/2013 của Chính phủ quy định hoạt động mật mã để bảo vệ bí mật nhà nước; Nghị định số 120/2016/NĐ-CP ngày 23/8/2016 của Chính phủ quy định chi tiết và hướng dẫn thi hành một số điều của Luật Phí và lệ phí, được sửa đổi, bổ sung tại Nghị định số 82/2023/NĐ-CP ngày 28/11/2023).
Cụ thể các nội dung rà soát chi tiết:

2.1. Hiến pháp nước Cộng hòa xã hội chủ nghĩa Việt Nam năm 2013 (được sửa đổi, bổ sung năm 2025): Qua rà soát cho thấy, dự thảo Nghị định quy định về kiểm định và kiểm tra an ninh thiết bị kỹ thuật không có nội dung trái với Hiến pháp; các quy định của dự thảo phù hợp với các nguyên tắc hiến định về bảo vệ an ninh quốc gia, bảo đảm quyền con người, quyền công dân, quyền sở hữu tài sản và được ban hành đúng thẩm quyền. Cụ thể:
- Về mục tiêu, phạm vi điều chỉnh của dự thảo Nghị định: Dự thảo Nghị định quy định về kiểm định, kiểm tra an ninh đối với thiết bị kỹ thuật có liên quan đến BMNN, nhằm bảo đảm an ninh quốc gia, an toàn thông tin trong hoạt động của các cơ quan, tổ chức, doanh nghiệp nhà nước. Nội dung này phù hợp với quy định tại Điều 11 Hiến pháp về bảo vệ Tổ quốc, chủ quyền quốc gia; phù hợp với Điều 64 và Điều 65 Hiến pháp về nhiệm vụ bảo vệ Tổ quốc và vai trò nòng cốt của lực lượng vũ trang nhân dân trong bảo vệ an ninh quốc gia, trật tự, an toàn xã hội. Việc ban hành các biện pháp quản lý nhằm phòng ngừa, phát hiện, ngăn chặn nguy cơ mất an ninh từ thiết bị kỹ thuật là cần thiết, có cơ sở hiến định.

- Liên quan đến quyền con người, quyền công dân:

Theo quy định tại khoản 2 Điều 14 Hiến pháp, quyền con người, quyền công dân chỉ bị hạn chế theo quy định của luật trong trường hợp cần thiết vì lý do quốc phòng, an ninh quốc gia, trật tự, an toàn xã hội: Dự thảo Nghị định đặt ra nghĩa vụ bắt buộc kiểm định an ninh đối với thiết bị kỹ thuật trước khi đưa vào sử dụng hoặc kiểm tra an ninh trong quá trình sử dụng, liên quan đến việc thực hiện quyền sở hữu tài sản của tổ chức, cá nhân. Tuy nhiên, thiết bị kỹ thuật sử dụng tại cơ quan, tổ chức, doanh nghiệp nhà nước thuộc tài sản công. Ngoài ra, việc quy định này nhằm mục đích bảo vệ an ninh quốc gia, trật tự, an toàn xã hội. Do đó, các quy định này phù hợp với quy định của Hiến pháp về quyền con người, quyền công dân.
- Về bảo đảm quyền sở hữu tài sản và quyền tự do kinh doanh: 
Dự thảo Nghị định không quy định việc trưng mua, trưng dụng, thu hồi hoặc tước đoạt quyền sở hữu đối với thiết bị kỹ thuật của tổ chức, cá nhân; không cấm hoạt động kinh doanh thiết bị kỹ thuật. Việc yêu cầu kiểm định, kiểm tra an ninh chỉ là điều kiện quản lý trong quá trình sử dụng đối với một số thiết bị nhất định có liên quan đến BMNN. Do đó, các quy định của dự thảo phù hợp với Điều 32 Hiến pháp về bảo hộ quyền sở hữu tài sản và Điều 33 Hiến pháp về quyền tự do kinh doanh.

- Về bảo vệ đời sống riêng tư, bí mật thông tin: 
Hoạt động kiểm định, kiểm tra an ninh thiết bị kỹ thuật có thể tiếp cận các thông tin kỹ thuật, phần mềm của thiết bị. Tuy nhiên, dự thảo Nghị định đã xác định nguyên tắc tuân thủ quy định của pháp luật về bảo vệ BMNN, bảo đảm an toàn, bảo mật thông tin trong quá trình kiểm định, kiểm tra. Đối tượng áp dụng là thiết bị thuộc phạm vi quản lý, sử dụng của các cơ quan nhà nước, tổ chức chính trị - xã hội, doanh nghiệp nhà nước, không điều chỉnh trực tiếp đến đời sống riêng tư của cá nhân. Vì vậy, dự thảo Nghị định không trái với Điều 21 Hiến pháp về bảo vệ đời sống riêng tư, bí mật cá nhân và bí mật thông tin.

- Về thẩm quyền ban hành và nguyên tắc quản lý nhà nước:
Dự thảo Nghị định được xây dựng thuộc trường hợp Chính phủ ban hành Nghị định nhằm quy định các biện pháp để thực hiện chính sách kinh tế - xã hội, quốc phòng, an ninh; nội dung điều chỉnh thuộc phạm vi quản lý nhà nước của Chính phủ. Do đó, việc ban hành Nghị định phù hợp với Điều 8 Hiến pháp về nguyên tắc tổ chức và hoạt động của Nhà nước theo Hiến pháp và pháp luật, đồng thời phù hợp với vị trí, thẩm quyền của Chính phủ theo Hiến pháp.

2.2. Luật Bảo vệ bí mật nhà nước quy định một số nội dung liên quan đến quản lý, sử dụng phương tiện, thiết bị trong bảo vệ BMNN, cụ thể: khoản 2 Điều 12 quy định “Bí mật nhà nước chứa trong thiết bị có tính năng lưu giữ, sao, chụp, phải được bảo vệ bằng biện pháp thích hợp bảo đảm an toàn”; điểm d khoản 1 Điều 17 quy định việc tổ chức hội nghị, hội thảo, cuộc họp có nội dung BMNN của cơ quan, tổ chức Việt Nam phải đảm bảo yêu cầu “Sử dụng các phương tiện, thiết bị đáp ứng yêu cầu bảo vệ bí mật nhà nước”; Điều 24 quy định về trách nhiệm bảo vệ BMNN của cơ quan, tổ chức; Điều 25 quy định về trách nhiệm của người đứng đầu cơ quan, tổ chức trực tiếp quản lý BMNN. Điểm a khoản 2 Điều 6 Nghị định số 26/2020/NĐ-CP ngày 28/02/2020 của Chính phủ quy định chi tiết một số điều của Luật Bảo vệ bí mật nhà nước quy định “Hội nghị, hội thảo, cuộc họp có nội dung bí mật nhà nước phải sử dụng micro có dây và các phương tiện, thiết bị được Bộ Công an, Công an cấp tỉnh kiểm tra an ninh, an toàn trước khi lắp đặt, trừ phương tiện, thiết bị do Ban Cơ yếu Chính phủ trang bị”. Tuy nhiên, đây là quy định chung, mang tính định hướng, chưa quy định cụ thể biện pháp bảo đảm an ninh, an toàn thông tin, bảo vệ BMNN trong quản lý, sử dụng thiết bị kỹ thuật. Đặc biệt là biện pháp đảm bảo bằng việc kiểm định, kiểm tra an ninh, an toàn trước khi lắp đặt.
Để cụ thể hóa các nội dung trên, cần phải có văn bản quy phạm pháp luật quy định rõ ràng, cụ thể về việc kiểm định, kiểm tra thiết bị kỹ thuật sử dụng để tạo lập, sao chụp, lưu trữ, truyền đưa BMNN phải được bảo đảm an ninh, an toàn thông tin; các biện pháp tiến hành và các quy định nhằm bảo đảm thiết bị kỹ thuật đáp ứng yêu cầu bảo vệ BMNN.

Do đó, phạm vi điều chỉnh, đối tượng áp dụng của dự thảo Nghị định phù hợp với các quy định của Luật Bảo vệ bí mật nhà nước và Nghị định số 26/2020/NĐ-CP.
2.3. Luật An ninh mạng và Nghị định số 53/2022/NĐ-CP ngày 15/8/2022 của Thủ tướng Chính phủ quy định chi tiết một số điều của luật An ninh mạng
Kiểm tra an ninh mạng áp dụng với hệ thống thông tin quan trọng về an ninh quốc gia (Điều 11 Luật An ninh mạng), hệ thống thông tin của cơ quan, tổ chức (Điều 12 Luật An ninh mạng - khi có hành vi tội phạm mạng, tấn công mạng, khủng bố mạng, gián điệp mạng hoặc khi có đề nghị của chủ quản hệ thống thông tin). Như vậy, kiểm tra an ninh mạng không áp dụng đối với thiết bị riêng lẻ không thuộc hệ thống thông tin và mục đích của kiểm tra an ninh mạng là phòng ngừa, xử lý nguy cơ và bảo vệ an ninh mạng (An ninh mạng là sự ổn định, an ninh, an toàn của không gian mạng; bảo vệ hệ thống thông tin và bảo đảm thông tin, dữ liệu, hoạt động trên không gian mạng không gây phương hại đến an ninh quốc gia, trật tự an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân - khoản 1 Điều 2 Luật An ninh mạng). Kiểm tra an ninh mạng là kiểm tra đối với hệ thống thông tin và đối với các lỗ hổng bảo mật thuộc phần mềm trong hệ thống mạng.
Theo quy định tại khoản 1 Điều 11, chủ quản hệ thống thông tin quan trọng về an ninh quốc gia có trách nhiệm kiểm tra an ninh mạng khi thiết lập, mở rộng hoặc nâng cấp hệ thống thông tin quan trọng về an ninh quốc gia; định kỳ hằng năm, tự kiểm tra an ninh mạng, đánh giá điều kiện an ninh mạng hệ thống thông tin quan trọng về an ninh quốc gia.
Lực lượng chuyên trách bảo vệ an ninh mạng chỉ tiến hành kiểm tra an ninh mạng trong các trường hợp: (1) Kiểm tra đột xuất đối với hệ thống thông tin quan trọng vệ an ninh quốc gia (điểm c khoản 2 Điều 11) và (2) Kiểm tra an ninh mạng đối với hệ thống thông tin của cơ quan, tổ chức không thuộc danh mục hệ thống thông tin quan trọng về an ninh quốc gia trong trường hợp có hành vi tội phạm mạng, tấn công mạng, khủng bố mạng, gián điệp mạng hoặc khi có đề nghị của chủ quản hệ thống thông tin (khoản 1 Điều 12). 
Dự thảo Nghị định quy định hoạt động kiểm định và kiểm tra an ninh thiết bị kỹ thuật do cơ quan có thẩm quyền tiến hành, được áp dụng bắt buộc với tất cả thiết bị kỹ thuật trước khi đưa vào sử dụng và trong quá trình sử dụng (kiểm định trước khi sử dụng; kiểm tra trong quá trình sử dụng) tại các vị trí trọng yếu, cơ mật, nơi chứa đựng BMNN (thuộc danh mục quy định cụ thể tại Nghị định, đối với từng thiết bị kỹ thuật riêng lẻ). Mục đích kiểm định, kiểm tra an ninh thiết bị kỹ thuật nhằm bảo vệ BMNN chứa trong thiết bị và ở môi trường xung quanh thiết bị (phát hiện hoạt động cài cắm thêm thiết bị, phần cứng, phần mềm có chức năng ghi âm, ghi hình bí mật để thu thập trái phép bí mật nhà nước ở môi trường xung quanh: phòng họp, phòng làm việc, các vị trí trọng yếu, cơ mật và phát hiện phần cứng, phần mềm, vi mạch điều khiển kích nổ có thể điều khiển từ xa để thực hiện khủng bố, phá hoại thông qua thiết bị điện tử).

Nội dung kiểm định, kiểm tra an ninh thiết bị kỹ thuật tập trung vào đối tượng là thiết bị kỹ thuật: (i) Kiểm tra trực quan bên ngoài của thiết bị (phát hiện các dấu hiệu bất thường bên ngoài); (ii) Kiểm tra các điều kiện đảm bảo đối với thiết bị (sơ đồ mạch thiết kế, nguyên lý hoạt động cơ bản, giấy chứng nhận nguồn gốc xuất xứ sản phẩm - CO, giấy chứng nhận chất lượng sản phẩm - CQ); (iii) Kiểm tra các kết nối vô tuyến (RF/UVHF/Wifi/Bluetooth/ánh sáng/hồng ngoại…), vệ tinh, mạng, ngoại vi của thiết bị (phát hiện các nguy cơ thu thập thông tin từ thiết bị, hoặc thu thập từ việc phát xạ sóng vô tuyến ra môi trường xung quanh khu vực đặt thiết bị…); (iv) Kiểm tra các kết nối trên các loại đường dây (điện lưới/điện thoại/mạng/cáp anten/cổng kết nối khác) đối với thiết bị (phát hiện các nguy cơ thu thập thông tin trên các đường dây kết nối từ thiết bị, hoặc lợi dụng nguồn của thiết bị để thu thập từ môi trường xung quanh khu vực đặt thiết bị,…); (v) Kiểm tra soi chụp cấu trúc mạch, bảng mạch điều khiển của thiết bị (phát hiện dấu hiệu khác thường so với sơ đồ mạch thiết kế, thiết bị khác lạ trong bản mạch, các chân chờ nghi vấn không sử dụng, các phần cứng chưa hoạt động khi chưa có tác động, kích hoạt từ bên ngoài…); (vi) Kiểm tra bức xạ điện từ trường của thiết bị (phát hiện sóng vô tuyến lạ phát ra từ thiết bị, các bức xạ phát ra từ màn hình, các tín hiệu bức xạ khác từ thiết bị,…); (vii) Kiểm tra mã độc phần cứng (hardware trojan) trong phần cứng thiết bị; (viii) Kiểm tra phát hiện mã độc, lỗ hổng bảo mật liên quan đến phần sụn (firmware); (ix) Kiểm tra phát hiện mã độc, lỗ hổng bảo mật liên quan đến hệ điều hành (Operating System); (x) Kiểm tra phát hiện mã độc, lỗ hổng bảo mật liên quan đến phần mềm ứng dụng (Application) (các mã độc, lỗ hổng bảo mật có thể tồn tại trong phần sụn, hoặc sau khi được cài đặt hệ điều hành, các phần mềm ứng dụng, hoặc trong quá trình sử dụng thiết bị); (xi) Kiểm tra phát hiện các phần mềm ẩn, chưa hoạt động trong thiết bị (chờ kích hoạt bên ngoài để thu thập thông tin từ camera, microphone, thu thập dữ liệu thông tin, hoặc trong một thời gian nhất định mới tự động kích hoạt…).
Như vậy, hoạt động kiểm định và kiểm tra an ninh thiết bị kỹ thuật khác với hoạt động kiểm tra an ninh mạng về đối tượng, phạm vi áp dụng, nội dung và mục đích kiểm tra. Do đó, việc quy định các hoạt động kiểm định và kiểm tra tại dự thảo Nghị định không chồng chéo với Luật An ninh mạng và Nghị định số 53/2022/NĐ-CP, bảo đảm tính thống nhất trong hệ thống pháp luật.
Thực tế công tác kiểm tra an ninh thiết bị kỹ thuật tại các cơ quan, vị trí trọng yếu, cơ mật của đảng, nhà nước cho thấy, mặc dù các thiết bị kỹ thuật bảo đảm các điều kiện theo quy định về an toàn thông tin mạng hoặc các thiết bị không thuộc hệ thống thông tin, qua kiểm tra đã phát hiện nhiều nguy cơ mất an ninh, an toàn thông tin, có thể dẫn đến lộ, mất BMNN hoặc bị đối tượng lợi dụng cài cắm phần cứng, phần mềm nhằm thực hiện các hoạt động tấn công, can thiệp, kích hoạt chức năng thu phát âm thanh trong môi trường xung quanh thiết bị với mục đích phi pháp. Đặc biệt gần đây đã xuất hiện nguy cơ tội phạm cài cắm phần cứng (vi mạch điện tử) và phần mềm điều khiển kích nổ từ xa thực hiện khủng bố (điển hình như vụ kích nổ hàng loạt máy nhắn tin và bộ đàm của lực lượng Hezbollah ở Lebanon). Do đó, việc kiểm định an ninh trước khi đưa vào sử dụng và kiểm tra an ninh trong quá trình sử dụng là cần thiết, nhằm phát hiện, loại bỏ các nguy cơ mất an ninh, an toàn thông tin, phòng chống hoạt động thu thập, đánh cắp BMNN tại các bộ phận quan trọng, cơ mật, đồng thời phát hiện, kịp thời chấn chỉnh, xử lý các hành vi vi phạm pháp luật trong quản lý, sử dụng thiết bị kỹ thuật.
2.4. Luật Cơ yếu và Nghị định số 40/2013/NĐ-CP ngày 26/4/2013 của Chính phủ quy định hoạt động mật mã để bảo vệ bí mật nhà nước
Khoản 6 Điều 3 Luật Cơ yếu quy định “Sản phẩm mật mã là các tài liệu, trang thiết bị kỹ thuật và nghiệp vụ mật mã để bảo vệ thông tin”. Khoản 1 Điều 21 Nghị định số 40/2013/NĐ-CP quy định “Ban Cơ yếu Chính phủ chịu trách nhiệm quản lý và tổ chức kiểm định, đánh giá sản phẩm mật mã”.

Dự thảo Nghị định áp dụng đối với thiết bị không thuộc sản phẩm mật mã quy định tại Luật Cơ yếu và Nghị định số 40. Khoản 2 Điều 1 dự thảo Nghị định quy định “Nghị định này không điều chỉnh hoạt động kiểm định, kiểm tra an ninh sản phẩm mật mã, các thiết bị điện tử, tin học trong lĩnh vực cơ yếu”. Do đó, dự thảo Nghị định bảo đảm phù hợp với Luật Cơ yếu, không làm điều chỉnh, thay đổi nội dung các văn bản quy phạm pháp luật khác có liên quan.
2.5. Luật Tiêu chuẩn và quy chuẩn kỹ thuật
Khoản 3 Điều 3 dự thảo Nghị định quy định “Kiểm định an ninh thiết bị kỹ thuật là hoạt động kỹ thuật theo một quy trình nhất định để đánh giá và xác nhận sự phù hợp của thiết bị kỹ thuật với yêu cầu quy định trong tiêu chuẩn, quy chuẩn kỹ thuật về an ninh thiết bị kỹ thuật tương ứng, nhằm bảo đảm an ninh thiết bị kỹ thuật trước khi đưa thiết bị vào sử dụng”.

Khoản 2 Điều 6 dự thảo Nghị định quy định Bộ Công an chủ trì, phối hợp với Bộ Khoa học và Công nghệ xây dựng tiêu chuẩn, quy chuẩn kỹ thuật quốc gia về an ninh thiết bị kỹ thuật phù hợp với yêu cầu quản lý, điều kiện kỹ thuật, công nghệ của thiết bị kỹ thuật và Luật Tiêu chuẩn và quy chuẩn kỹ thuật.

Khoản 3 Điều 6 quy định “Bộ Quốc phòng xây dựng, ban hành, sửa đổi, bổ sung danh mục thiết bị kỹ thuật bắt buộc phải kiểm định, kiểm tra an ninh thiết bị kỹ thuật theo lĩnh vực quốc phòng; xây dựng, ban hành, quy định tiêu chuẩn, quy chuẩn kỹ thuật về an ninh thiết bị kỹ thuật trong phạm vi, lĩnh vực thuộc Bộ Quốc phòng quản lý”.
Điểm b khoản 1 Điều 20 dự thảo Nghị định quy định trách nhiệm của Bộ Công an “Chủ trì, phối hợp với Bộ Khoa học và Công nghệ xây dựng tiêu chuẩn quốc gia, tiêu chuẩn cơ sở về an ninh thiết bị kỹ thuật; xây dựng, ban hành quy chuẩn quốc gia về an ninh thiết bị kỹ thuật phù hợp với Luật Tiêu chuẩn và Quy chuẩn kỹ thuật”;
Nội dung các quy định trên phù hợp với quy định về xây dựng, công bố và áp dụng tiêu chuẩn, quy định về xây dựng, ban hành và áp dụng quy chuẩn kỹ thuật, bảo đảm phù hợp với các quy định của Luật Tiêu chuẩn và quy chuẩn kỹ thuật hiện hành.
2.6. Luật Đo lường
Khoản 3 Điều 3 dự thảo Nghị định quy định “Kiểm định an ninh thiết bị kỹ thuật là hoạt động kỹ thuật theo một quy trình nhất định để đánh giá và xác nhận sự phù hợp của thiết bị kỹ thuật với yêu cầu quy định trong tiêu chuẩn, quy chuẩn kỹ thuật về an ninh thiết bị kỹ thuật tương ứng, nhằm bảo đảm an ninh thiết bị kỹ thuật”; Khoản 1 Điều 5 dự thảo Nghị định quy định “Đơn vị kiểm định an ninh thiết bị kỹ thuật là đơn vị thuộc Bộ Công an, Bộ Quốc phòng, đáp ứng đầy đủ điều kiện đảm bảo hoạt động kiểm định an ninh quy định tại Điều 7 Nghị định này” (Điều 7 quy định về điều kiện đảm bảo hoạt động kiểm định an ninh). Quy định này bảo đảm phù hợp với các quy định của Luật Đo lường.
2.7. Luật Phí và lệ phí
Căn cứ chức năng quản lý nhà nước về bảo vệ BMNN, Bộ Công an có trách nhiệm tiến hành các biện pháp nhằm bảo vệ BMNN, trong đó kiểm định, kiểm tra an ninh thiết bị kỹ thuật nhằm đảm bảo hoạt động bình thường của thiết bị kỹ thuật do các cơ quan, ban ngành ở Trung ương và địa phương quản lý, sử dụng, tránh sự xâm nhập, tấn công, can thiệp, thu thập trái phép BMNN hoặc cài cắm thiết bị với mục đích tiến hành các hoạt động khủng bố, phá hoại, gây phương hại đến an ninh quốc gia, trật tự, an toàn xã hội. Do đó, đây là hoạt động dịch vụ công ích thuộc lĩnh vực an ninh, quốc phòng. Kiểm định và kiểm tra an ninh thiết bị kỹ thuật là hoạt động mới, chưa có quy định của pháp luật, Luật Phí và lệ phí cũng không quy định loại phí này trong danh mục kèm theo, do đó, dự thảo Nghị định không quy định về phí kiểm định là phù hợp với quy định của Luật Phí và lệ phí.

Dự thảo Nghị định phát sinh thủ tục kiểm định/kiểm tra an ninh thiết bị kỹ thuật. Tuy nhiên, đối tượng thực hiện thủ tục hành chính này là cơ quan nhà nước (do hoạt động kiểm định, kiểm tra an ninh thiết bị kỹ thuật thực hiện đối với thiết bị kỹ thuật do cơ quan nhà nước quản lý, sử dụng), nhằm bảo đảm an ninh, an toàn thông tin, bảo vệ BMNN. Theo đó, đơn vị chủ trì xây dựng Nghị định dự kiến thủ tục hành chính này không phát sinh lệ phí theo quy định của Luật Phí và lệ phí.
2.8. Luật Ban hành văn bản quy phạm pháp luật

Khoản 1 Điều 24 Luật Bảo vệ BMNN quy định “Chính phủ thống nhất quản lý nhà nước về bảo vệ BMNN”. Do đó, việc Chính phủ ban hành Nghị định quy định về kiểm định và kiểm tra an ninh thiết bị kỹ thuật là một biện pháp cần thiết theo thẩm quyền của Chính phủ nhằm thực hiện chính sách về bảo vệ BMNN, bảo đảm an ninh, an toàn thông tin đối với thiết bị kỹ thuật, phòng chống hoạt động thu thập BMNN, góp phần bảo vệ an ninh quốc gia, bảo đảm trật tự an toàn xã hội; phù hợp với quy định tại điểm b khoản 1 Điều 14 Luật Ban hành văn bản quy phạm pháp luật (Chính phủ ban hành nghị định để quy định các biện pháp để thực hiện chính sách kinh tế - xã hội, quốc phòng, an ninh, tài chính, tiền tệ, ngân sách, thuế, dân tộc, tôn giáo, văn hóa, giáo dục, y tế, khoa học, công nghệ, môi trường, đối ngoại, chế độ công vụ, cán bộ, công chức, viên chức, quyền, nghĩa vụ của công dân và các vấn đề khác thuộc thẩm quyền quản lý, điều hành của Chính phủ). 
3. Điều ước quốc tế có liên quan đến dự thảo Nghị định

Qua rà soát các điều ước quốc tế, hiện chưa có điều ước nào liên quan đến lĩnh vực kiểm định và kiểm tra an ninh thiết bị kỹ thuật. Tuy nhiên, trên thế giới, một số nước đã ban hành các văn bản pháp lý về bảo mật thông tin, dữ liệu liên quan đến máy tính và các thiết bị kỹ thuật, công nghệ. Nhiều nước đã xây dựng và triển khai các mô hình kiểm định, đánh giá chất lượng an toàn thông tin đối với các sản phẩm và hệ thống công nghệ thông tin theo các tiêu chuẩn, quy chuẩn kỹ thuật. Trong đó, mô hình đánh giá và cấp chứng nhận an toàn thông tin của Mỹ là mô hình kiểm định và phê duyệt theo tiêu chuẩn chung CCEVS (Common Criteria Evaluation and Validation Scheme). Mô hình này được điều hành bởi Cơ quan An ninh quốc gia (cấp chứng nhận sản phẩm dùng trong chính phủ) và Viện Tiêu chuẩn và Công nghệ quốc gia (cấp chứng nhận sản phẩm dùng trong lĩnh vực kinh tế - xã hội).

Xuất phát từ yêu cầu bảo vệ BMNN, bảo đảm an ninh, an toàn thông tin trong thời kỳ thế giới phát triển mạnh mẽ về công nghệ số, cho thấy việc nghiên cứu, xây dựng mô hình, triển khai hoạt động kiểm định và kiểm tra an ninh thiết bị kỹ thuật theo các tiêu chuẩn, quy chuẩn kỹ thuật là phù hợp với thông lệ, xu thế quốc tế về bảo đảm an ninh, an toàn thông tin.
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