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BẢN ĐÁNH GIÁ THỦ TỤC HÀNH CHÍNH, VIỆC 
PHÂN QUYỀN, PHÂN CẤP, VIỆC ỨNG DỤNG, THÚC ĐẨY PHÁT TRIỂN KHOA HỌC, CÔNG NGHỆ, ĐỔI MỚI SÁNG TẠO VÀ CHUYỂN ĐỔI SỐ, BẢO ĐẢM BÌNH ĐẲNG GIỚI, VIỆC THỰC HIỆN CHÍNH SÁCH DÂN TỘC TRONG DỰ THẢO NGHỊ ĐỊNH VỀ KIỂM ĐỊNH VÀ KIỂM TRA AN NINH THIẾT BỊ KỸ THUẬT 

Thực hiện quy định của Luật Ban hành văn bản quy phạm pháp luật, Bộ Công an đã tiến hành đánh giá thủ tục hành chính, việc phân quyền, phân cấp, ứng dụng, thúc đẩy phát triển khoa học, công nghệ, đổi mới sáng tạo và chuyển đổi số, bảo đảm bình đẳng giới, việc thực hiện chính sách dân tộc trong dự thảo Nghị định về kiểm định và kiểm tra an ninh thiết bị kỹ thuật. Kết quả như sau:
I. TỔ CHỨC THỰC HIỆN ĐÁNH GIÁ

1. Bối cảnh xây dựng dự thảo Nghị định quy định về kiểm định và kiểm tra an ninh thiết bị kỹ thuật
1.1. Bối cảnh thực tiễn và thách thức đặt ra
Sự phát triển nhanh chóng của khoa học, công nghệ, đặc biệt là công nghệ số, trí tuệ nhân tạo, IoT và mạng viễn thông, đã thúc đẩy việc tích hợp các chức năng kỹ thuật số, kết nối mạng và điều khiển từ xa vào thiết bị kỹ thuật. Trong khi đó, các thiết bị này ngày càng được sử dụng phổ biến trong nhiều lĩnh vực trọng yếu như viễn thông, y tế, giao thông, năng lượng, quốc phòng - an ninh,… Tuy nhiên, song hành với lợi ích mang lại, các thiết bị kỹ thuật hiện đại cũng làm gia tăng nguy cơ bị xâm nhập, tấn công mạng, cài cắm mã độc, khai thác dữ liệu trái phép, phá hoại hoặc kích hoạt từ xa nhằm gây rối an ninh, trật tự, phá hoại cơ sở hạ tầng quan trọng quốc gia. Đặc biệt, trong bối cảnh phần lớn thiết bị, công nghệ được nhập khẩu, phụ thuộc vào nhà sản xuất nước ngoài, việc kiểm soát an ninh từ khâu đầu vào trở nên vô cùng khó khăn và tiềm ẩn rủi ro nghiêm trọng.
Ngày 05/9/2019, Bộ Chính trị khóa XII ban hành Nghị quyết số 51-NQ/TW về Chiến lược bảo vệ an ninh quốc gia, trong đó tại Mục 5, Phần III đề ra nhiệm vụ, giải pháp: “Tăng cường bảo vệ an toàn, an ninh mạng các hệ thống thông tin quan trọng quốc gia và các hệ thống thông tin quan trọng về an ninh quốc gia; ...khắc phục điểm yếu, lỗ hổng bảo mật, nguy cơ mất an toàn, an ninh mạng, an ninh thông tin”. Nghị quyết số 07/NQ-CP, ngày 17/02/2020 của Chính phủ ban hành Chương trình hành động thực hiện Nghị quyết số 51-NQ/TW ngày 05/9/2019 của Bộ Chính trị Khóa XII, đề ra mục tiêu, yêu cầu, nhiệm vụ, giải pháp chủ yếu thực hiện Nghị quyết số 51-NQ/TW, trong đó tại điểm b phần nhiệm vụ, giải pháp thứ 6 Chương trình hành động của Chính phủ (ban hành kèm theo Nghị quyết số 07/NQ-CP) giao Bộ Công an “Tập trung triển khai các giải pháp tăng cường bảo vệ an ninh mạng và các hệ thống thông tin quan trọng quốc gia và hệ thống thông tin quan trọng về an ninh quốc gia; phòng ngừa, phát hiện, ngăn chặn và đấu tranh làm thất bại hoạt động xâm phạm an ninh quốc gia trên không gian mạng; khắc phục điểm yếu, lỗ hổng bảo mật, nguy cơ mất an ninh mạng, an ninh thông tin...”. 
Ngày 15/11/2018, Quốc hội khóa XIV ban hành Luật Bảo vệ bí mật nhà nước. Ngày 10/12/2025, Quốc hội khóa XV thông qua Luật Bảo vệ bí mật nhà nước (sửa đổi), trong đó khoản 2 Điều 12 Luật Bảo vệ bí mật nhà nước quy định “Bí mật nhà nước chứa trong thiết bị có tính năng lưu giữ, sao, chụp, phải được bảo vệ bằng biện pháp thích hợp bảo đảm an toàn”; điểm d khoản 1 Điều 17 quy định việc tổ chức hội nghị, hội thảo, cuộc họp có nội dung BMNN của cơ quan, tổ chức Việt Nam phải đảm bảo yêu cầu “Sử dụng các phương tiện, thiết bị đáp ứng yêu cầu bảo vệ bí mật nhà nước”; Điều 24 quy định về trách nhiệm bảo vệ BMNN của cơ quan, tổ chức, trong đó khoản 2 Điều 24 quy định Bộ Công an chịu trách nhiệm trước Chính phủ thực hiện quản lý nhà nước về bảo vệ BMNN và có nhiệm vụ, quyền hạn: Chủ trì xây dựng và trình cơ quan có thẩm quyền ban hành hoặc ban hành theo thẩm quyền văn bản quy phạm pháp luật về bảo vệ bí mật nhà nước (điểm b khoản 2); Phòng, chống vi phạm pháp luật về bảo vệ bí mật nhà nước (điểm d khoản 2). Ngày 28/02/2020, Chính phủ ban hành Nghị định số 26/2020/NĐ-CP quy định chi tiết một số điều của Luật Bảo vệ bí mật nhà nước, trong đó điểm a khoản 2 Điều 6 quy định “Hội nghị, hội thảo, cuộc họp có nội dung bí mật nhà nước phải sử dụng micro có dây và các phương tiện, thiết bị được Bộ Công an, Công an cấp tỉnh kiểm tra an ninh, an toàn trước khi lắp đặt, trừ phương tiện, thiết bị do Ban Cơ yếu Chính phủ trang bị”.
Thủ tướng Chính phủ đã ban hành các chỉ thị về công tác bảo vệ BMNN, bảo đảm an ninh, an toàn thông tin
. Tại Chỉ thị số 02/CT-TTg, ngày 04/7/2018, Chính phủ yêu cầu các Bộ, ngành, địa phương và các doanh nghiệp nhà nước: “Tiến hành kiểm tra an ninh thiết bị, phần mềm hệ thống, phần mềm ứng dụng, bao gồm thiết bị, phần mềm mới; thiết bị, phần mềm được nâng cấp hoặc sửa đổi, bổ sung trước khi đưa vào sử dụng tại các bộ phận quan trọng, cơ mật, nơi chứa đựng bí mật nhà nước, bí mật nội bộ các cơ quan, doanh nghiệp nhà nước. Các thiết bị, phần mềm sử dụng cho các bộ phận quan trọng, cơ mật, nơi chứa đựng bí mật nhà nước hoặc do tổ chức, cá nhân nước ngoài tài trợ, cho tặng phải phối hợp với cơ quan an ninh có thẩm quyền kiểm tra trước khi đưa vào sử dụng”. Tại Chỉ thị số 32/CT-TTg ngày 21/10/2025, Thủ tướng Chính phủ giao Bộ Công an “chủ trì, phối hợp với các cơ quan, đơn vị liên quan tiến hành kiểm định, kiểm tra an ninh thiết bị, phương tiện điện tử, phần mềm hệ thống, phần mềm ứng dụng trước khi đưa vào sử dụng và trong quá trình sử dụng tại các bộ phận, vị trí trọng yếu, cơ mật, nơi lưu trữ bí mật nhà nước, bí mật nội bộ cơ quan, doanh nghiệp nhà nước...”; Bộ Quốc phòng “chủ trì kiểm định, kiểm tra an ninh thiết bị, phương tiện điện tử, phần mềm hệ thống, phần mềm ứng dụng liên quan đến hệ thống thông tin quân sự, hệ thống thông tin cơ yếu và sản phẩm mật mã do Ban Cơ yếu Chính phủ cung cấp để bảo vệ bí mật nhà nước trước khi đưa vào sử dụng”. 
Chính phủ giao Bộ Công an là cơ quan chủ trì, phối hợp kiểm tra an ninh các loại thiết bị, phương tiện điện tử trên và “Chủ trì, phối hợp với các bộ, ngành, địa phương tăng cường các biện pháp phòng ngừa, ngăn chặn lộ, mất bí mật nhà nước; chủ động nắm chắc tình hình, kịp thời phát hiện, đấu tranh, vô hiệu hóa hoạt động thâm nhập nội bộ, cài cắm nội gián và hoạt động lợi dụng phương tiện, thiết bị kỹ thuật, ứng dụng công nghệ thông tin để thu thập, đánh cắp bí mật nhà nước”. Tại văn bản số 1112/VPCP-NC ngày 02/4/2024 của Văn phòng Chính phủ thông báo ý kiến chỉ đạo của Thủ tướng Chính phủ, trong đó Thủ tướng Chính phủ giao Bộ Công an chủ trì, phối hợp với Bộ Tư pháp và các cơ quan liên quan xây dựng Nghị định quy định về kiểm định và kiểm tra an ninh thiết bị kỹ thuật.
Trong những năm qua, các cơ quan đặc biệt nước ngoài, các thế lực thù địch, tội phạm, đối tượng xấu đã và đang triệt để lợi dụng thành tựu khoa học - kỹ thuật, công nghệ gia tăng hoạt động tình báo kỹ thuật, tình báo mạng, gián điệp mạng nhằm thu thập trái phép thông tin, dữ liệu, đánh cắp BMNN; xâm nhập, phá hoại hệ thống thông tin quan trọng quốc gia, hệ thống thông tin quan trọng về an ninh quốc gia, hệ thống mạng của cơ quan nhà nước, doanh nghiệp gây thiệt hại rất lớn trên nhiều lĩnh vực. Tội phạm và vi phạm pháp luật trong lĩnh vực viễn thông, công nghệ thông tin diễn biến phức tạp, gia tăng về số vụ, với thủ đoạn tinh vi, gây thiệt hại nghiêm trọng về nhiều mặt; xuất hiện thủ đoạn tấn công phá hoại hàng loạt từ thiết bị kỹ thuật (
). Các hành vi truy cập trái phép, phá hoại cơ sở hạ tầng thông tin, gây mất an toàn mạng máy tính, mạng viễn thông, phương tiện điện tử, thiết bị viễn thông, công nghệ thông tin gây ra những thiệt hại lớn về kinh tế, xâm hại trực tiếp đến quyền, lợi ích hợp pháp của cơ quan, tổ chức và cá nhân. Tình trạng lộ, mất BMNN qua hệ thống thông tin gia tăng (
); hiện tượng khai thác, sử dụng trái phép cơ sở dữ liệu, tài nguyên thông tin quốc gia, dữ liệu cá nhân người dùng diễn biến phức tạp (
); xuất hiện nhiều dịch vụ mới, có công nghệ hiện đại (
) đặt ra nhiều khó khăn, thách thức trong công tác bảo vệ BMNN, bảo đảm an ninh, an toàn thông tin. Hiện chưa có giải pháp toàn diện, triệt để trong phòng, chống hoạt động thu thập BMNN, đấu tranh với hoạt động tình báo kỹ thuật, tình báo mạng, gián điệp mạng, phòng ngừa, ngăn chặn nguy cơ lộ, mất BMNN liên quan đến quản lý, sử dụng thiết bị kỹ thuật.
Ngoài các nguy cơ hiện hữu về mất an ninh, an toàn thông tin, hiện nay trên thế giới đã xuất hiện phương thức cài cắm các vi mạch điện tử và phần mềm điều khiển kích nổ để thực hiện ý đồ phá hoại và khủng bố, điển hình như vụ tấn công làm hàng nghìn máy nhắn tin AR-924 ở Liban và Syria đồng loạt phát nổ, khiến 37 người thiệt mạng và hơn 3.000 người bị thương, trong các ngày 17 và 18/9/2024. Cuộc tấn công được cho là nhằm vào các tay súng Hezbollah, với thủ đoạn thâm nhập, can thiệp vào chuỗi cung ứng thiết bị từ một trong những khâu sản xuất, lắp ráp. Qua đó, đối tượng cài sẵn chất nổ và mạch điều khiển vào thiết bị trước khi đưa vào sử dụng và tiến hành đặt lệnh kích nổ từ xa đối với nhiều thiết bị cùng lúc.
1.2. Những tồn tại, bất cập trong thực tiễn, khoảng trống pháp lý và nguy cơ phát sinh
Ý thức bảo vệ BMNN trong việc quản lý, sử dụng thiết bị kỹ thuật còn nhiều hạn chế: Một số cơ quan, ban ngành, địa phương chưa kịp thời tuyên truyền, phổ biến, quán triệt, triển khai thực hiện các quy định về bảo vệ BMNN, nhất là việc quản lý, sử dụng phương tiện, thiết bị kỹ thuật; chưa kịp thời ban hành quy chế, nội quy bảo vệ BMNN hoặc ban hành quy chế, nội quy bảo vệ BMNN nhưng không quy định cụ thể vấn đề quản lý, sử dụng phương tiện, thiết bị kỹ thuật, chưa gắn trách nhiệm của cá nhân trong quản lý, sử dụng phương tiện, thiết bị; chưa thực sự chú trọng công tác thanh tra, kiểm tra việc chấp hành các quy định của pháp luật về bảo vệ BMNN, nhất là việc quản lý, sử dụng phương tiện, thiết bị kỹ thuật; chưa đánh giá đúng thực trạng công tác bảo vệ BMNN, chưa kịp thời phát hiện, chấn chỉnh, khắc phục những tồn tại, hạn chế, sơ hở, thiếu sót trong quản lý, sử dụng phương tiện, thiết bị kỹ thuật dẫn đến tình trạng lộ, mất BMNN. Nhiều cơ quan, đơn vị chưa chủ động phối hợp, đề nghị kiểm tra an ninh, an toàn phương tiện, thiết bị trước khi đưa vào sử dụng, nhất là thiết bị, phương tiện điện tử do tổ chức, cá nhân nước ngoài tài trợ, cho tặng hoặc định kỳ kiểm tra phương tiện, hệ thống thiết bị đang quản lý, sử dụng; chưa phối hợp chặt chẽ với lực lượng chuyên trách thuộc Bộ Công an trong quá trình kiểm tra an ninh, an toàn phương tiện, hệ thống thiết bị kỹ thuật. Gần đây, các bộ, ngành, địa phương đẩy mạnh triển khai ứng dụng công nghệ thông tin, chuyển đổi số, nhưng chưa bố trí kinh phí, nhân lực phù hợp để triển khai các biện pháp bảo đảm an ninh mạng, an toàn thông tin; chưa quyết liệt triển khai khắc phục các lỗ hổng bảo mật, xử lý mã độc nguy hiểm.
Luật Bảo vệ bí mật nhà nước có nội dung quy định liên quan đến quản lý, sử dụng phương tiện, thiết bị. Tuy nhiên, đây là quy định chung, mang tính định hướng, chưa quy định cụ thể biện pháp bảo đảm an ninh, an toàn thông tin, bảo vệ BMNN trong quản lý, sử dụng phương tiện, thiết bị kỹ thuật. Do đó, việc ban hành văn bản quy phạm pháp luật quy định về kiểm định và kiểm tra an ninh thiết bị kỹ thuật là cần thiết nhằm cụ thể hóa các quy định nêu trên, đồng thời nâng cao ý thức, trách nhiệm của các cơ quan, tổ chức, cá nhân trong quản lý, sử dụng phương tiện, thiết bị kỹ thuật, phòng, chống hoạt động sử dụng, lợi dụng phương tiện, thiết bị kỹ thuật để thu thập, đánh cắp BMNN, ngăn ngừa nguy cơ lộ, mất BMNN, bảo đảm an ninh thông tin, bảo vệ BMNN trong thời gian tới.
Thực tế hiện nay, hoạt động kiểm định an ninh, an toàn các phương tiện, thiết bị, phần mềm hệ thống, phần mềm ứng dụng trước khi đưa vào sử dụng tại các bộ phận quan trọng, cơ mật, nơi chứa đựng BMNN, bí mật nội bộ của các cơ quan, tổ chức, doanh nghiệp nhà nước chưa được thực hiện, do chưa có văn bản quy phạm pháp luật quy định vấn đề này. Phần lớn các phương tiện, thiết bị kỹ thuật được kiểm tra trong quá trình sử dụng, hoặc khi phát hiện nguy cơ mất an ninh, an toàn thông tin, hoặc có dấu hiệu lộ, mất BMNN tại cơ quan, tổ chức, bộ phận quan trọng, cơ mật, nơi chứa đựng BMNN.
Mặc dù thời gian qua, Bộ Công an cùng các cơ quan chức năng đã chủ động triển khai kiểm tra, đánh giá an ninh đối với thiết bị kỹ thuật tại nhiều cơ quan, ban ngành, công trình trọng điểm, đặc biệt là các thiết bị do nước ngoài tài trợ hoặc sử dụng trong môi trường lưu trữ bí mật nhà nước, nhưng: Việc kiểm tra còn mang tính chuyên đề, chưa đồng bộ, chưa có đơn vị chuyên trách thực hiện thường xuyên, toàn diện; Công tác kiểm tra chủ yếu mang tính hậu kiểm, thực hiện sau khi phát hiện rủi ro, mất an toàn thông tin; Ý thức chấp hành, chủ động phối hợp của các cơ quan, đơn vị chưa cao, còn tình trạng phó mặc, thiếu phối hợp với lực lượng chuyên trách; Trách nhiệm quản lý, sử dụng thiết bị tại cơ sở chưa được phân định rõ ràng, dẫn đến khó khăn trong truy trách nhiệm khi xảy ra sự cố lộ, mất BMNN; Đặc biệt, chưa có quy định pháp lý cụ thể, thống nhất về điều kiện, trình tự, hồ sơ, thẩm quyền và nội dung kiểm định an ninh thiết bị kỹ thuật.
Thời gian tới, nhu cầu trang bị, sử dụng phương tiện, thiết bị kỹ thuật tại các cơ quan, tổ chức, doanh nghiệp nhà nước ngày càng gia tăng. Việc không tiến hành kiểm định an ninh phương tiện, thiết bị trước khi quyết định đầu tư, mua sắm sẽ dẫn đến lãng phí lớn, nếu sau đó tiến hành kiểm tra phát hiện phương tiện, thiết bị không bảo đảm yếu tố an ninh, an toàn thông tin, hoặc tiềm ẩn nguy cơ lộ, mất BMNN trong quá trình khai thác, sử dụng. Do đó, cùng với kiểm tra an ninh phương tiện, thiết bị kỹ thuật trong quá trình sử dụng, việc kiểm định an ninh phương tiện, thiết bị kỹ thuật trước khi đưa vào khai thác, sử dụng là một trong những yêu cầu cần thiết, bắt buộc nhằm phát hiện, ngăn ngừa nguy cơ mất an ninh, an toàn thông tin, phòng ngừa, ngăn chặn, vô hiệu hóa âm mưu, hoạt động sử dụng, lợi dụng phương tiện, thiết bị kỹ thuật để thu thập, đánh cắp BMNN và loại bỏ các nguy cơ phá hoại, khủng bố từ thiết bị kỹ thuật.
Hiện nay, pháp luật Việt Nam đã có nhiều văn bản điều chỉnh về an toàn thông tin mạng, bảo mật dữ liệu và bảo vệ bí mật nhà nước. Tuy nhiên, chưa có quy định điều chỉnh riêng, cụ thể về kiểm định an ninh thiết bị kỹ thuật - một khâu then chốt để phát hiện, ngăn ngừa từ sớm các rủi ro an ninh ngay tại điểm đầu. Thiếu cơ sở pháp lý về kiểm định an ninh thiết bị dẫn đến: Không kiểm soát được thiết bị có nguy cơ cao trước khi đưa vào sử dụng; Không có căn cứ pháp lý để yêu cầu tổ chức, cá nhân thực hiện kiểm định; Gây khó khăn trong xử lý, ngăn chặn, hoặc truy trách nhiệm khi xảy ra sự cố; Tăng nguy cơ lộ, mất BMNN, bị phá hoại hoặc khủng bố thông qua thiết bị có kết nối mạng hoặc phần mềm cài cắm mã độc.
1.3. Chủ trương, định hướng của Đảng, Chính phủ và yêu cầu đặt ra
Căn cứ các quy định của Đảng, pháp luật của Nhà nước, các đơn vị chức năng thuộc Bộ Công an đã tiến hành kiểm tra việc chấp hành các quy định của pháp luật về bảo vệ BMNN; kiểm tra các phương tiện điện tử, thiết bị viễn thông, công nghệ thông tin, phần mềm hệ thống, phần mềm ứng dụng...; tổ chức kiểm tra công tác bảo đảm an ninh mạng, an toàn thông tin và bảo vệ BMNN trên không gian mạng tại cơ quan, ban ngành, địa phương. Qua công tác kiểm tra, các đơn vị chức năng thuộc Bộ Công an phát hiện âm mưu, phương thức, thủ đoạn đánh cắp BMNN, thu thập trái phép thông tin, dữ liệu; xâm nhập, phá hoại hệ thống thông tin quan trọng quốc gia, hệ thống thông tin quan trọng về an ninh quốc gia... của các cơ quan đặc biệt nước ngoài, đối tượng tình báo, gián điệp, tội phạm, đối tượng xấu; phát hiện và xử lý hàng chục nghìn máy chủ, hàng trăm nghìn máy tính, thiết bị bị chiếm quyền điều khiển, nhiễm virut, mã độc, nguy cơ lộ, mất BMNN; thu thập và phân tích hàng nghìn mẫu mã độc nguy hiểm, phát hiện và ngăn chặn hàng triệu tên miền, địa chỉ IP máy chủ điều khiển mã độc; phát hiện, xử lý theo thẩm quyền hoặc kiến nghị các cơ quan, ban ngành, địa phương xử lý các trường hợp vi phạm quy định về bảo vệ BMNN liên quan đến quản lý, sử dụng phương tiện, thiết bị (
).
Trong quá trình kiểm tra an ninh, an toàn phương tiện, thiết bị kỹ thuật tại các cơ quan, ban ngành, địa phương, các đơn vị chức năng của Bộ Công an phát hiện, tiến hành xử lý kỹ thuật, loại bỏ mã độc có tính năng thu thập thông tin, dữ liệu, ngăn ngừa nguy cơ mất an ninh, an toàn thông tin; phát hiện lỗ hổng bảo mật do lỗi từ nhà sản xuất, tiến hành cập nhật phiên bản mới, vá lỗ hổng bảo mật hoặc xử lý, tắt các tính năng, phần mềm ứng dụng, ngăn chặn việc khai thác lỗ hổng bảo mật để đánh cắp thông tin, dữ liệu. Đối với các công trình trọng điểm về an ninh quốc gia, đơn vị chức năng thuộc Bộ Công an tiến hành kiểm tra, giám sát quá trình thi công, lắp đặt các loại thiết bị, hệ thống kỹ thuật; trường hợp phát hiện các nguy cơ dẫn đến lộ, mất BMNN, tư vấn, đề nghị các cơ quan, đơn vị tiến hành xử lý kỹ thuật, khắc phục các điểm yếu, lỗ hổng bảo mật trong phương tiện, thiết bị; khuyến nghị các cơ quan, đơn vị lắp đặt phương tiện, thiết bị đúng xuất xứ, thiết kế, thông số kỹ thuật theo hợp đồng đã ký. 
Đối với phương tiện điện tử, thiết bị do tổ chức, cá nhân nước ngoài tài trợ, cho tặng, trường hợp kiểm tra, phát hiện các lỗ hổng bảo mật, phần mềm gián điệp, ứng dụng có tính năng thu thập thông tin, tài liệu, dữ liệu gây mất an ninh, an toàn thông tin, đơn vị chức năng thuộc Bộ Công an khuyến cáo, đề nghị các cơ quan, đơn vị không sử dụng các phương tiện, thiết bị này, hoặc phải tiến hành xử lý kỹ thuật, loại bỏ nguy cơ gây mất an ninh, an toàn thông tin trước khi sử dụng. Qua kiểm tra công tác bảo đảm an ninh mạng, an toàn thông tin và bảo vệ BMNN trên không gian mạng tại cơ quan, ban ngành, địa phương, Bộ Công an đã báo cáo Thủ tướng Chính phủ, Thường trực Ban Bí thư và gửi văn bản thông báo cho các cơ quan, đơn vị về thực trạng bảo mật hệ thống thông tin, những sơ hở, hạn chế trong công tác bảo đảm an ninh cho hệ thống thông tin, việc thực hiện các quy định của pháp luật về bảo đảm an ninh mạng, bảo vệ BMNN trên không gian mạng để chủ động khắc phục.
Chính phủ, Thủ tướng Chính phủ đã ban hành nhiều chỉ đạo yêu cầu thực hiện kiểm tra an ninh thiết bị trước khi đưa vào sử dụng, đặc biệt tại những nơi quan trọng, cơ mật. Trong đó, Chỉ thị số 15/CT-TTg (2014), Chỉ thị số 02/CT-TTg (2018) và Chỉ thị số 32/CT-TTg ngày 21/10/2025 đều nhấn mạnh yêu cầu kiểm định, kiểm tra an ninh thiết bị, phương tiện điện tử, phần mềm hệ thống, phần mềm ứng dụng trước khi đưa vào sử dụng và trong quá trình sử dụng tại các bộ phận, vị trí trọng yếu, cơ mật, nơi lưu trữ bí mật nhà nước, bí mật nội bộ cơ quan, doanh nghiệp nhà nước.... Tuy nhiên, các chỉ đạo này chưa được luật hóa đầy đủ, thiếu quy trình, biểu mẫu, điều kiện thực hiện, gây khó khăn cho công tác triển khai tại cơ sở.
1.4. Yêu cầu cấp thiết phải ban hành nghị định
Thực tế hiện nay, hoạt động kiểm định an ninh, an toàn các phương tiện, thiết bị, phần mềm hệ thống, phần mềm ứng dụng trước khi đưa vào sử dụng tại các bộ phận quan trọng, cơ mật, nơi chứa đựng BMNN, bí mật nội bộ của các cơ quan, tổ chức, doanh nghiệp nhà nước chưa được thực hiện, do chưa có văn bản quy phạm pháp luật quy định vấn đề này. Phần lớn các phương tiện, thiết bị kỹ thuật được kiểm tra trong quá trình sử dụng, hoặc khi phát hiện nguy cơ mất an ninh, an toàn thông tin, hoặc có dấu hiệu lộ, mất BMNN tại cơ quan, tổ chức, bộ phận quan trọng, cơ mật, nơi chứa đựng BMNN. Thời gian tới, nhu cầu trang bị, sử dụng phương tiện, thiết bị kỹ thuật tại các cơ quan, tổ chức, doanh nghiệp nhà nước ngày càng gia tăng. 
Việc không tiến hành kiểm định an ninh phương tiện, thiết bị trước khi quyết định đầu tư, mua sắm sẽ dẫn đến lãng phí lớn, nếu sau đó tiến hành kiểm tra phát hiện phương tiện, thiết bị không bảo đảm yếu tố an ninh, an toàn thông tin, hoặc tiềm ẩn nguy cơ lộ, mất BMNN trong quá trình khai thác, sử dụng. Do đó, cùng với kiểm tra an ninh phương tiện, thiết bị kỹ thuật trong quá trình sử dụng, việc kiểm định an ninh phương tiện, thiết bị kỹ thuật trước khi đưa vào khai thác, sử dụng là một trong những yêu cầu cần thiết, bắt buộc nhằm phát hiện, ngăn ngừa nguy cơ mất an ninh, an toàn thông tin, phòng ngừa, ngăn chặn, vô hiệu hóa âm mưu, hoạt động sử dụng, lợi dụng phương tiện, thiết bị kỹ thuật để thu thập, đánh cắp BMNN và loại bỏ các nguy cơ phá hoại, khủng bố từ thiết bị kỹ thuật.
Trước thực trạng trên, việc xây dựng và ban hành Nghị định quy định về kiểm định, kiểm tra an ninh thiết bị kỹ thuật là yêu cầu cấp bách và cần thiết, nhằm: Thiết lập cơ sở pháp lý thống nhất, rõ ràng về hoạt động kiểm định an ninh thiết bị kỹ thuật; Phòng ngừa, phát hiện, ngăn chặn từ sớm nguy cơ mất an ninh, an toàn thông tin; Vô hiệu hóa các hoạt động tình báo kỹ thuật, đánh cắp, thu thập BMNN, phá hoại hoặc khủng bố qua thiết bị kỹ thuật; Nâng cao trách nhiệm của các cơ quan, tổ chức, cá nhân trong quản lý, sử dụng thiết bị; Bảo đảm tính minh bạch, công khai, nhất quán trong thực hiện kiểm định, góp phần tăng hiệu lực, hiệu quả quản lý nhà nước trong lĩnh vực bảo mật, an toàn thông tin.

2. Mục đích, yêu cầu đánh giá
2.1. Mục đích đánh giá thủ tục hành chính

Việc đánh giá thủ tục hành chính liên quan đến hoạt động kiểm định, kiểm tra an ninh thiết bị kỹ thuật được thực hiện nhằm các mục đích sau:

- Xác định tính cần thiết và phù hợp của thủ tục hành chính trong điều kiện hiện nay, đặc biệt trong bối cảnh chưa có hệ thống quy định đồng bộ về kiểm định an ninh thiết bị kỹ thuật;

- Đảm bảo thủ tục hành chính liên quan đến hoạt động kiểm định an ninh thiết bị kỹ thuật có tính công khai, minh bạch, công bằng, thống nhất trong triển khai hoạt động kiểm định an ninh thiết bị kỹ thuật; căn cứ pháp lý xác định, xử lý hành vi vi phạm quy định về đảm bảo an ninh, an toàn thông tin, bảo vệ BMNN; bảo đảm phù hợp thống nhất trong hệ thống pháp luật Việt Nam;

- Đánh giá mức độ tác động của thủ tục hành chính đến các cơ quan Đảng, Nhà nước, tổ chức chính trị - xã hội, doanh nghiệp nhà nước quản lý, sử dụng thiết bị thuộc Danh mục thiết bị kỹ thuật bắt buộc phải kiểm định an ninh có liên quan đến BMNN, từ đó đề xuất phương án tối ưu về mặt quy trình, thời gian, chi phí và tính khả thi khi triển khai trên thực tế;

- Tạo cơ sở cho việc xây dựng, ban hành và tổ chức thực hiện thủ tục hành chính trong hoạt động kiểm định an ninh nhằm: quy định rõ điều kiện, hồ sơ, thủ tục, nội dung, quy trình, thời hạn kiểm định an ninh thiết bị kỹ thuật trước khi đưa vào sử dụng tại các bộ phận quan trọng, cơ mật, nơi chứa đựng BMNN, bí mật nội bộ một cách minh bạch, hiệu quả, góp phần nâng cao hiệu quả quản lý nhà nước và bảo đảm an ninh, an toàn thông tin, phòng chống hoạt động thu thập BMNN, phòng ngừa, ngăn chặn nguy cơ lộ, mất BMNN.
2.2 Yêu cầu đánh giá thủ tục hành chính

- Đảm bảo tính hợp pháp, hợp lý và cần thiết của thủ tục kiểm định, kiểm tra an ninh thiết bị kỹ thuật.
- Phát hiện, ngăn ngừa nguy cơ mất an ninh, an toàn thông tin, lộ, mất BMNN và hoạt động phá hoại khủng bố trong mua sắm, quản lý, sử dụng thiết bị kỹ thuật tại các cơ quan.

- Hình thành hệ thống, mô hình triển khai hoạt động kiểm định, kiểm tra an ninh thiết bị kỹ thuật để áp dụng trên phạm vi toàn quốc.

II. KẾT QUẢ ĐÁNH GIÁ
1. Đánh giá tác động thủ tục hành chính

1.1. Có 01 thủ tục hành chính trong hoạt động kiểm định, kiểm tra an ninh thiết bị kỹ thuật; Tên thủ tục: Thủ tục kiểm định an ninh thiết bị kỹ thuật và thủ tục kiểm tra an ninh thiết bị kỹ thuật. Đây là thủ tục hành chính dự kiến ban hành mới (xây dựng Nghị định mới). 

1.2. Việc quy định cụ thể điều kiện, thẩm quyền, hồ sơ, trình tự, thủ tục và quy trình kiểm định, kiểm tra an ninh thiết bị kỹ thuật làm phát sinh thủ tục hành chính.

a. Sự cần thiết

- Bảo đảm tính minh bạch, trách nhiệm và nhất quán trong việc thực hiện thủ tục hành chính. Trong hoạt động kiểm định, kiểm tra an ninh thiết bị kỹ thuật, thủ tục hành chính là công cụ pháp lý quan trọng để xác định rõ trách nhiệm, quyền hạn và nghĩa vụ của các bên liên quan trong quá trình thực hiện. Việc quy định cụ thể, chi tiết thủ tục hành chính: điều kiện, thẩm quyền, hồ sơ, trình tự, thủ tục và quy trình kiểm định an ninh thiết bị kỹ thuật, giúp: 

+ Minh bạch hóa quy trình xử lý để các chúng ta biết rõ phải làm gì, làm như thế nào, tại đâu, trong thời hạn bao lâu.

+ Tránh diễn giải tùy tiện hoặc vận dụng không thống nhất làm giảm thiểu tình trạng mỗi nơi áp dụng một cách khác nhau, dẫn đến khiếu nại, khiếu kiện.

+ Ngăn ngừa làm quyền, nhũng nhiễu khi quy trình, hồ sơ, thời hạn được ấn định rõ ràng, cán bộ thực hiện không thể yêu cầu thêm những nội dung trái quy định.

+ Tăng cường trách nhiệm giải trình trong việc thực hiện quy trình đề có cơ sở pháp lý, hồ sơ lưu vết và thời hạn xử lý, giúp xác định rõ trách nhiệm khi xảy ra vi phạm hoặc chậm trễ.

- Làm cơ sở pháp lý để phát sinh và thực hiện thủ tục hành chính hợp pháp:
+ Thủ tục hành chính không thể phát sinh một cách tùy tiện mà phải dựa trên các quy định pháp luật rõ ràng, có nội dung và hình thức cụ thể, bao gồm: Tên thủ tục; Thẩm quyền; Thành phần hồ sơ; Quy trình giải quyết; Mẫu biểu sử dụng: Thời hạn, kết quả và trách nhiệm của các bên.

+ Việc quy định đầy đủ các yếu tố này trong văn bản quy phạm pháp luật là căn cứ pháp lý bắt buộc để bảo đảm mỗi thủ tục hành chính phát sinh là hợp pháp và có thể kiểm soát được.

+ Đối với hoạt động kiểm định, kiểm tra an ninh thiết bị kỹ thuật, nếu không có thủ tục hành chính hợp pháp: không có căn cứ rõ ràng để nộp hồ sơ hay yêu cầu cấp Giấy chứng nhận kết quả kiểm định an ninh, Thông báo kết quả kiểm tra an ninh; cơ quan nhà nước không có cơ sở xử lý, trả lời, từ chối hoặc ra quyết định liên quan đến kiểm định, kiểm tra an ninh; các kết quả kiểm định, kiểm tra an ninh (biên bản, tem, giấy chứng nhận kết quả kiểm định, thông báo kết quả kiểm tra an ninh) có thể bị tranh chấp hoặc mất giá trị pháp lý do quy trình không rõ ràng. 
Vì vây, việc thiết lập thủ tục hành chính hợp pháp đóng vai trò là “bộ khung pháp lý” để mọi bên tuân thủ, bảo đảm quyền và lợi ích hợp pháp của tổ chức, cá nhân, đồng thời giúp cơ quan nhà nước thực thi đúng chức năng, nhiệm vụ và thẩm quyền trong hoạt động kiểm định an ninh thiết bị kỹ thuật phù hợp với thông lệ quốc tế góp phần phòng ngừa, phát hiện, ngăn chặn và đấu tranh làm thất bại các hoạt động xâm hại BMNN bằng các phương tiện thiết bị kỹ thuật; nguy cơ mất an ninh an toàn thông tin thiết bị kỹ thuật.

b. Tính hợp pháp: TTHC này sẽ thực hiện theo quy định của Nghị định quy định về kiểm định và kiểm tra an ninh thiết bị kỹ thuật và bảo đảm phù hợp với các quy định của pháp luật hiện hành.
c. Tính hợp lý
- Giải pháp này quy định trách nhiệm của cơ quan nhà nước đối với TTHC.

- Trình tự, thủ tục thực hiện TTHC được quy định rõ ràng, cụ thể các bước thực hiện, phân định rõ trách nhiệm, nội dung công việc của cơ quan nhà nước và cá nhân, tổ chức khi tham gia thực hiện.

- Thời hạn, đối tượng thực hiện TTHC được quy định rõ ràng, cụ thể.

- Cơ quan thực hiện TTHC được quy định phù hợp với thẩm quyền quản lý nhà nước về hoạt động kiểm định an ninh thiết bị kỹ thuật theo quy định của pháp luật.

- Tem kiểm định, tem kiểm tra được dán có phí.

- Mẫu đơn, tờ khai theo quy định chi tiết, cụ thể.

- Yêu cầu, điều kiện, hình thức, thời hạn, kết quả của TTHC được quy định rõ ràng, thuận tiện, phù hợp với yêu cầu quản lý nhà nước, quyền, nghĩa vụ cơ bản của cơ quan, tổ chức, cá nhân và tình hình thực tiễn.

d. Chi phí tuân thủ, cụ thể

- Cách tính chi phí tuân thủ thủ tục hành chính:
+ Công thức tính chi phí tuân thủ một thủ tục hành chính:

	Chi phí tuân thủ 01 thủ tục hành chính
	=
	Chi phí thực hiện các công việc cần thiết theo quy định để có kết quả của thủ tục hành chính đó
	+
	Phí, lệ phí và các chi phí khá theo quy định (nếu có)


+ Công thức tính tổng chi phí tuân thủ một thủ tục hành chính trong một năm:

	Tổng chi phí tuân thủ 01 thủ tục hành chính trong 01 năm
	=
	Chi phí tuân thủ 01 thủ tục hành chính
	x
	Số lần thực hiện theo quy định trong 01 năm
	x
	Số lượng đối tượng tuân thủ thủ tục hành chính đó trong 01 năm


- Cách xác định các loại chi phí cụ thể để tính chi phí tuân thủ thủ tục hành chính:
+ Xác định chi phí thực hiện từng công việc, như sau:
	Chi phí thực hiện từng công việc
	=
	Thời gian đi lại, làm đơn, từ khai, tài liệu khác
	x
	Thu nhập bình quân 01 người/01 giờ làm việc
	+
	Chi phí tư vấn, dịch vụ (in ấn, sao chụp, xác nhận, công chứng, chứng thực, dịch thuật; bưu chính, internet,…)


Trong đó: Thời gian đi lại được tính trung bình là một (01) giờ/một (01) lượt; thời gian làm đơn, tờ khai theo mẫu được tính trung bình là một (01) giờ/một (01) trang; thời gian làm tài liệu khác được tính theo thời gian thực tế để hoàn thành tài liệu đó.

Tùy thuộc vào từng địa bàn, phạm vi, thời gian đi lại, làm đơn, tờ khai sẽ được xác định theo các định mức tương ứng sau:

	Thời gian
	Địa bàn

Phạm vi
	Đô thị
	Nông thôn
	Miền núi, hải đảo

	Đi lại
	Cấp xã
	1.0
	1.5
	2.0

	
	Cấp tỉnh
	2.0
	3.0
	4.0

	
	Liên vùng
	8.0
	12.0
	16.0

	
	Liên miền
	16.0
	24.0
	32.0

	Làm đơn, tờ khai
	01 trang
	1.0
	1.5
	2.0


Mức thu nhập bình quân 01 (một) người/01 (một) giờ làm việc tính theo công thức:

	Mức thu nhập bình quân 01 người/01 giờ làm việc
	=
	Tổng sản phẩm trong nước

(theo thống kê của năm gần nhất)

	
	
	Số dân

(tương ứng năm thống kê)
	x
	12 tháng
	x
	22 ngày làm việc
	x
	08 giờ làm việc


Trong đó, tổng sản phẩm trong nước và dân số theo thống kê của năm trước liền kề năm tính chi phí tuân thủ thủ tục hành chính.

Chi phí tư vấn, dịch vụ áp dụng theo các mức giá hiện hành do nhà nước quy định. Trường hợp không có quy định thì áp dụng theo mức giá thực tế.

Cách tính toán, thu thập số liệu để thực hiện ĐGTĐ về TTHC có thể tham khảo thêm Nghị định 59/2024 ngày 25/5/2024 và Thông tư 03/2022/TT-BTP ngày 10/02/2022. Trong trường hợp Dự thảo chính sách chưa có các phương án cụ thể về trình tự, điều kiện, phí và lệ phí để thực hiện TTHC là cơ sở để tính toán chi phí tuân thủ TTHC trong phương án TTHC, thì báo cáo ĐGTĐCS có thể so sánh chi phí tuân thủ của một TTHC tương tự trong cùng lĩnh vực, hoặc TTHC sẽ bị bãi bỏ, sửa đổi mà phương án TTHC này thay thế.
2. Việc phân quyền, phân cấp: Có, việc phân quyền, phân cấp có tác động trực tiếp đến thủ tục hành chính. 
2.1. Sự cần thiết của việc phân quyền, phân cấp, thẩm quyền phân cấp, nội dung phân quyền, phân cấp
a. Sự cần thiết của phân cấp
Việc phân quyền, phân cấp, thẩm quyền phân cấp trong lĩnh vực kiểm định, kiểm tra an ninh thiết bị kỹ thuật có ý nghĩa quan trọng. Về hiệu quả quản lý, phân quyền rõ ràng giữa các cấp (trung ương, địa phương) và các cơ quan chức năng giúp tránh chồng chéo, trùng lặp trong thực thi. Mỗi cơ quan có trách nhiệm cụ thể, phù hợp với năng lực và phạm vi quản lý. Về tính chuyên môn, các thiết bị kỹ thuật có độ phức tạp khác nhau, yêu cầu trình độ chuyên môn và trang thiết bị kiểm định khác nhau. Phân cấp theo tiêu chí kỹ thuật đảm bảo chất lượng kiểm định. Về khả năng tiếp cận, phân cấp phù hợp giúp các cơ quan, tổ chức, cá nhân liên quan đến hoạt động kiểm định an ninh thiết bị kỹ thuật được dễ dàng tiếp cận dịch vụ kiểm định thuận lợi trong quá trình làm việc, giảm chi phí và thời gian.

- Tránh tập trung hóa quá mức: Khi tất cả quyền hạn tập trung ở một nơi, dễ dẫn đến quá tải, chậm trễ trong xử lý công việc. Phân quyền giúp giảm tải cho cấp trên, tăng tốc độ xử lý.

- Tối ưu hóa nguồn lực: Mỗi cấp, mỗi cơ quan được phân công nhiệm vụ phù hợp với năng lực và điều kiện, tránh lãng phí nguồn lực.

- Tăng cường tính chuyên môn: Các cơ quan chuyên môn được giao quyền trong lĩnh vực quản lý, thực hiện, đảm bảo chất lượng và hiệu quả công việc. Chính quyền địa phương hiểu rõ tình hình thực tế tại địa bàn, có thể đưa ra các quyết định phù hợp và kịp thời.

- Đảm bảo sự linh hoạt, trong đó các cấp thấp hơn có thể đưa ra quyết định nhanh chóng mà không cần chờ đợi chỉ đạo từ cấp trên. Mỗi địa phương, mỗi lĩnh vực có đặc thù riêng, phân cấp giúp áp dụng các giải pháp phù hợp.

- Khi được phân quyền cụ thể, các cơ quan, cá nhân phải chịu trách nhiệm về kết quả công việc được giao. Tránh đùn đẩy trách nhiệm, việc phân quyền rõ ràng giúp xác định đúng chủ thể chịu trách nhiệm khi có vấn đề phát sinh.

- Nâng cao năng lực cán bộ Cán bộ được giao quyền hạn sẽ có cơ hội trải nghiệm, học hỏi và phát triển năng lực. Tạo động lực làm việc: Được tin tưởng giao quyền sẽ tạo động lực cho cán bộ, công chức phát huy tối đa khả năng.

- Đảm bảo dân chủ và minh bạch: Phân quyền tạo điều kiện cho nhiều cơ quan, tổ chức tham gia vào quá trình quản lý. Kiểm tra, giám sát: Các cấp có thể kiểm tra, giám sát lẫn nhau, tăng tính minh bạch trong hoạt động.

- Phục vụ người dân tốt hơn khi có thể liên hệ, giải quyết công việc ở cấp gần nhất mà không cần lên tận cấp cao. Giảm thủ tục khi phân cấp hợp lý giúp cắt giảm các khâu trung gian không cần thiết.

Tóm lại, phân quyền, phân cấp là nguyên tắc cơ bản trong tổ chức và quản lý, giúp hệ thống hoạt động hiệu quả, linh hoạt và đáp ứng tốt yêu cầu thực tiễn. Đây là xu hướng tất yếu trong quản lý hiện đại, đặc biệt quan trọng trong bối cảnh xã hội ngày càng phức tạp và đa dạng.
b. Phân quyền, phân cấp
Phân quyền là việc phân chia, giao các quyền hạn, trách nhiệm cụ thể cho các cơ quan, tổ chức hoặc cá nhân khác nhau trong hệ thống quản lý. Mỗi chủ thể được giao quyền hạn trong phạm vi, lĩnh vực nhất định và chịu trách nhiệm về việc thực hiện quyền hạn đó. Phân cấp là việc phân chia thẩm quyền quản lý theo các cấp khác nhau trong hệ thống tổ chức (từ cấp cao xuống cấp thấp), mỗi cấp có những nhiệm vụ, quyền hạn phù hợp với vị trí và năng lực của mình.

Phân quyền, phân cấp giúp bộ, ban ngành, địa phương chủ động hơn trong quản lý, đặc biệt với kiểm định, kiểm tra an ninh thiết bị kỹ thuật. Điều này có thể giảm tải cho cơ quan quản lý nhà nước trong lĩnh vực này, tăng hiệu quả và phù hợp với nhu cầu địa phương. 
c. Nội dung: Việc giao thẩm quyền cho các Bộ, ngành, địa phương hoặc tổ chức đủ điều kiện thực hiện kiểm định an ninh thiết bị kỹ thuật thay vì chỉ do một cơ quan trung ương đảm trách. 
d. Tác động đến thủ tục hành chính
+ Tích cực: Rút ngắn thời gian xử lý thủ tục do gần hơn về mặt địa lý và tổ chức; tăng tính linh hoạt, giảm quá tải ở cơ quan trung ương; nâng cao hiệu quả thực hiện thủ tục hành chính; đảm bảo chất lượng kiểm định.
+ Tiêu cực (nếu không kiểm soát tốt): Không thống nhất về quy trình hoặc tiêu chuẩn giữa các đơn vị được phân cấp dẫn đến khó khăn cho đơn vị yêu cầu kiểm định, kiểm tra; nguy cơ chồng chéo, phân tán thẩm quyền nếu không quy định rõ ràng; gây bất bình đẳng giữa các khu vực; tăng rủi ro sai sót, dẫn đến thủ tục bị trả lại, kéo dài thời gian xử lý.
2.2. Điều kiện bảo đảm để thực hiện nội dung được phân quyền, phân cấp

- Cơ sở pháp lý: 
+ Đơn vị được giao kiểm định, kiểm tra an ninh thiết bị kỹ thuật do Bộ Công an, Bộ Quốc phòng, Ban Cơ yếu Chính phủ giao thực hiện theo lĩnh vực quản lý được quy định trong Nghị định này. Trong đó: (1) đơn vị kiểm định có quyền tiếp nhận hồ sơ; tổ chức kiểm định; cấp giấy chứng nhận kiểm định; quản lý hồ sơ kiểm định; tổ chức đào tạo, bồi dưỡng, cấp chứng chỉ kiểm định viên theo thẩm quyền; (2) đơn vị kiểm tra có quyền tiếp nhận hồ sơ; tổ chức kiểm tra; thông báo kết quả kiểm tra; quản lý hồ sơ kiểm tra; tổ chức đào tạo, bồi dưỡng, cấp chứng chỉ kiểm tra viên theo thẩm quyền.

+ Đơn vị được giao phối hợp và hướng dẫn các cơ quan, ban ngành, địa phương thực hiện các quy định về kiểm định, kiểm tra an ninh thiết bị kỹ thuật theo Nghị định quy định.

- Điều kiện đảm bảo: Cơ sở vật chất, nhân lực chuyên môn, quy trình chuẩn,…

- Tác động đến thủ tục hành chính:

+ Tích cực: Đảm bảo hoạt động kiểm định, kiểm tra an ninh thiết bị kỹ thuật được đúng quy định phát luật, thông suốt, tăng độ tin cậy của kết quả kiểm định, kiểm tra; giảm khiếu nại, khiếu kiện trong thực hiện thủ tục.

+ Tiêu cực: Tăng mức đầu tư kinh phí, thời gian xử lý; có thể phát sinh thủ tục hành chính trong thực hiện thủ tục. 
2.3. Việc thực hiện kiểm tra, giám sát sau khi phân quyền, phân cấp

- Đơn vị kiểm tra, giám sát hoạt động kiểm định, kiểm tra an ninh thiết bị kỹ thuật do Bộ Công an, Bộ Quốc phòng, Ban Cơ yếu Chính phủ giao thực hiện theo lĩnh vực quản lý được quy định trong Nghị định này; Kiểm tra, giám sát đơn vị đã được phân quyền thực hiện kiểm định, kiểm tra an ninh thiết bị kỹ thuật có tuân thủ đúng quy định pháp luật, tiêu chuẩn kiểm định không.

- Đối tượng kiểm tra, giám sát: là đơn vị được giao kiểm định, kiểm tra an ninh thiết bị kỹ thuật do Bộ Công an, Bộ Quốc phòng, Ban Cơ yếu Chính phủ giao thực hiện theo lĩnh vực quản lý được quy định trong Nghị định này; 

- Tác động đến thủ tục hành chính:

+ Tích cực: Tăng độ tin cậy của kết quả kiểm định, kiểm tra và Giấy chứng nhận kết quả kiểm định an ninh thiết bị kỹ thuật, thông báo kết quả kiểm tra an ninh thiết bị kỹ thuật; giảm khiếu nại, khiếu kiện trong thực hiện thủ tục.

+ Tiêu cực: Gia tăng tiêu cực, sai phạm, ảnh hưởng đến niềm tin và chi phí hành chính của đơn vị thực hiện kiểm định, kiểm tra; có thể phát sinh thủ tục hành chính bổ sung, như khiếu nại, kháng nghị, yêu cầu kiểm định lại.
3. Việc ứng dụng, thúc đẩy phát triển khoa học, công nghệ, đổi mới sáng tạo và chuyển đổi số:

3.1. Sự phù hợp với chủ trương, chính sách của Đảng và Nhà nước

Dự thảo Nghị định về Kiểm định và kiểm tra an ninh thiết bị kỹ thuật bảo đảm phù hợp với các chủ trương, chính sách lớn của Đảng và Nhà nước về phát triển khoa học, công nghệ, đổi mới sáng tạo và chuyển đổi số, đặc biệt là: Nghị quyết số 52-NQ/TW ngày 27/9/2019 của Bộ Chính trị về một số chủ trương, chính sách chủ động tham gia cuộc Cách mạng công nghiệp lần thứ tư; Nghị quyết số 57-NQ/TW ngày 22/12/2024 của Bộ Chính trị về đột phá phát triển khoa học, công nghệ, đổi mới sáng tạo và chuyển đổi số quốc gia và Quyết định số 749/QĐ-CP ngày 03/6/2020 của Thủ tướng Chính phủ phê duyệt “Chương trình Chuyển đổi số quốc gia đến năm 2025, định hướng đến năm 2030”. 

Việc ban hành Nghị định tạo hành lang pháp lý thống nhất cho hoạt động kiểm định, kiểm tra an ninh thiết bị kỹ thuật trong bối cảnh công nghệ số phát triển nhanh, thiết bị ngày càng tích hợp sâu phần cứng - phần mềm - firmware - kết nối có dây.

3.2.  Mức độ ứng dụng khoa học, công nghệ và chuyển đổi số trong thủ tục hành chính

Dự thảo Nghị định đã thể hiện rõ định hướng: Ứng dụng công nghệ số trong tiếp nhận, xử lý hồ sơ kiểm định, kiểm tra an ninh thiết bị kỹ thuật; Từng bước chuẩn hóa, số hóa quy trình kiểm định, kiểm tra đánh giá an ninh thiết bị; Khuyến khích sử dụng cơ sở dữ liệu, hệ thống thông tin, công cụ phân tích kỹ thuật hiện đại để nâng cao hiệu quả, độ chính xác của hoạt động kiểm định, kiểm tra an ninh thiết bị kỹ thuật.

Các thủ tục hành chính được thiết kế theo hướng: Đơn giản, minh bạch, giảm thủ tục giấy tờ; Tạo điều kiện tích hợp với Cổng dịch vụ công, hệ thống một cửa điện tử; Phù hợp với lộ trình chuyển đổi số trong quản lý nhà nước, hạn chế phát sinh chi phí tuân thủ không cần thiết cho tổ chức, cá nhân.

3.3. Tác động thúc đẩy đổi mới sáng tạo và làm chủ công nghệ

Với quy định rõ tiêu chí, quy trình kiểm định, kiểm tra an ninh thiết bị kỹ thuật:

Góp phần nâng cao yêu cầu về an ninh, an toàn ngày từ khâu nghiên cứu, thiết kế, sản xuất thiết bị; Khuyến khích các tổ chức, doanh nghiệp đầu tư đổi mới công nghệ, làm chủ công nghệ lõi, công nghệ an ninh; Tạo động lực phát triển các phòng thí nghiệm, trung tâm kiểm định, cơ sở nghiên cứu khoa học -  công nghệ trong nước.
4. Việc bảo đảm bình đẳng giới: không có tác động về giới.  

5. Việc thực hiện chính sách dân tộc: không có tác động về chính sách dân tộc.     
� Chỉ thị số 897/CT-TTg ngày 10/6/2011 về việc tăng cường triển khai các hoạt động đảm bảo an toàn an ninh số; Chỉ thị số 05/CT-TTg về nâng cao chất lượng, hiệu quả công tác bảo vệ bí mật nhà nước trong tình hình mới; Chỉ thị số 14/CT-TTg ngày 25/8/2018 về việc nâng cao năng lực phòng, chống phần mềm độc hại; Chỉ thị số 02/CT-TTg, ngày 15/11/2019 về tăng cường công tác bảo vệ bí mật nhà nước trong tình hình hiện nay; 


(�) Trong các ngày 17 và 18/9/2024, hàng nghìn máy nhắn tin AR-924 ở Liban và Syria đồng loạt phát nổ khiến 42 người thiệt mạng và hơn 3.500 người bị thương. Cuộc tấn công được cho là nhằm vào các tay súng Hezbollah, với thủ đoạn thâm nhập, can thiệp vào chuỗi cung ứng thiết bị từ một trong những khâu sản xuất, lắp ráp (cài sẵn chất nổ và mạch điều khiển có thể kích nổ từ xa đối với nhiều thiết bị cùng lúc). Máy nhắn tin AR-924 do công ty BAC Consulting KFT có trụ sở ở Thủ đô Budapest của Hungary sản xuất theo thỏa thuận nhượng quyền với công ty Gold Apollo của Đài Loan.


(�) Từ năm 2011 đến 2019, các cơ quan chức năng đã phát hiện hơn 1.100 vụ lộ, mất BMNN, trong đó lộ, mất BMNN qua hệ thống thông tin chiếm tỷ lệ lớn với trên 80% số vụ. 


(�) Vừa qua, một diễn đàn trên Internet đã rao bán khoảng 17 GB dữ liệu là thông tin cá nhân của khoảng 10.000 người Việt Nam. Với cấu trúc dữ liệu rao bán có thể xác định dữ liệu này xuất phát từ việc người dùng đăng ký sử dụng các dịch vụ có yêu cầu cung cấp thông tin (định danh khách hàng trực tuyến) bao gồm: họ tên, ngày, tháng, năm sinh, ảnh đại diện, địa chỉ, email, điện thoại, số định danh (Chứng minh nhân dân/ Căn cước công dân).


(�) Dịch vụ điện toán đám mây (Cloud Computing), dịch vụ OTT trên nền tảng viễn thông (zalo, viber, skype, facebook, paltalk, wechat...), dịch vụ bưu chính số, vận chuyển và giao nhận hàng hóa trong thương mại điện tử và logistics... ngày càng được sử dụng phổ biến, rộng rãi.


(�) Sử dụng thiết bị lữu trữ ngoài để sao lưu tài liệu BMNN không đúng quy định, kết nối máy tính chứa tài liệu BMNN vào mạng Internet hoặc sử dụng máy tính kết nối Internet để soạn thảo, lưu trữ tài liệu BMNN; sử dụng micro không dây trong các cuộc họp, hội nghị, hội thảo có nội dung BMNN; sử dụng thiết bị điện tử thông minh (điện thoại, máy tính bảng...) có tính năng tự động đồng bộ dữ liệu lên Internet để sao chụp các tài liệu mật, gửi/nhận tài liệu BMNN qua dịch vụ thư điện tử, thư điện tử công vụ, mạng xã hội (zalo, viber, facebook...), kết nối vào máy tính nội bộ để sao chép dữ liệu, hình ảnh; sao chụp các tài liệu mật để lưu trữ trong các máy tính kết nối Internet; đăng tải thông tin, tài liệu BMNN lên Cổng thông tin điện tử, hệ thống quản lý văn bản của đơn vị; sử dụng USB 3G, 4G truy cập Internet tại các máy tính lưu trữ tài liệu có nội dung BMNN.








