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ĐẶC TẢ TIÊU CHUẨN KỸ THUẬT VÀ DANH SÁCH 
CÁC HÀM OPEN API
(Ban hành kèm theo Thông tư số …/2024/TT-NHNN ngày … tháng …. năm 2024 của Thống đốc Ngân hàng Nhà nước Việt Nam)
1. Nguyên tắc và quy định kỹ thuật chung.
- Các ngân hàng công bố danh sách API trên cổng thông tin điện tử của ngân hàng. Đường dẫn của các API được đặt tên theo nguyên tắc thống nhất như sau:
+ “https://<domain>/api/v1/….” : Đối với danh sách các API mặc định theo quy định thông tư này.
+ “https://<domain>/api/extend/v1/….” : Đối với danh sách các API mở rộng.
- Bên thứ ba (TPP) sử dụng mã số thuế hợp lệ còn hoạt động tại Việt Nam (TPP-ID) làm mã định danh.
- Ngân hàng (nhà cung cấp dịch vụ API) sẽ sử dụng sử dụng mã ngân hàng do Ngân hàng nhà nước cấp cho các tổ chức tín dụng (Provider-ID).
- Sau khi kết nối và bảo đảm an toàn truyền thông giữa Ngân hàng và TPP theo tiêu chuẩn quy định tại Phụ lục 01, TPP phải đăng ký mã định danh của ứng dụng (client_id) và mã xác thực định danh (client_secret) với hệ thống xác thực của ngân hàng. 
- Ngân hàng quản lý kết nối và quyền truy cập API với các TPP theo chuẩn OAuth 2.0
Authorization Framework bao gồm RFC 6749, RFC 6750. Tùy theo các nhóm API, các Ngân hàng sử dụng các luồng xác thực ủy quyền Authorization trong RFC 6749 như sau:
· Authorization code grant flow (Section 4.1). 
· Authorization code grant flow (Section 4.1) kết hợp kỹ thuật PKCE theo RFC 7636 khi truyền header thông tin client_id và client_secrect được mã hóa. 
· Authorization code grant flow (Section 4.1) kết hợp  kỹ thuật OIDC (luồng Hybrid) trong trường hợp sử dụng API xác thực và ủy quyền người dùng của luồng API thanh toán.
· Client credentials grant flow (Section 4.4)
· Trong phụ lục Thông tư này, phạm vi cung cấp API của các Ngân hàng chia thành 3 nhóm:
· INF:  dịch vụ chung như tỷ giá, lãi suất.
· AIS: dịch vụ cung cấp thông tin tài khoản.
· PIS: dịch vụ khởi tạo thanh toán.
· Quy định về thời gian hiệu lực của token cho từng loại dịch vụ tùy theo phạm vi, được quy định cụ thể như sau:
· Authorization Code (GET /oauth2/authorize) : loại token sử dụng một lần, thời gian hiệu lực 1 phút (60 giây).
· Access Token với grant type: client credentials (POST /oauth2/token): thời gian hiệu lực tối đa 5 phút (300 giây).
· Access Token với grant type: authorization_code (POST /oauth2/token): đối với luồng AIS thời gian hiệu lực tối đa 60 phút (3600 giây); đối với luồng PIS token sử dụng một lần và có thời gian hiệu lực tối đa 5 phút (60 giây).
· Refresh token với grant type: refresh_token (POST /oauth2/token): chỉ áp dụng cho luồng AIS, thời gian hiệu lực theo quy định chấp thuận chia sẻ dữ liệu khách hàng tại Thông tư này.
- Giá trị của cột “Bắt buộc” trong các bảng mô tả các API phía dưới được quy định như sau: 
+ M: bắt buộc
+ O: tùy chọn.
2. API thông tin ngân hàng
2.1. API lãi suất

	Endpoint
	/v1/interestrate

	Method
	POST

	Scope
	INF



- Request Header:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	Content-Type
	M
	String
	application/json mặc định bắt buộc.

	Authorization
	M
	String
	· “Bearer + {access_token}”:  Áp dụng theo tiêu chuẩn RFC 6750.
· Mã access_token được cấp theo tiêu chuẩn RFC 6749 mục 4.4 (Client_Credentials Grant). Hiệu lực tối đa 300 giây (5 phút)

	Request-DateTime
	M
	DateTime
	Ngày giờ thực hiện 
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Request-ID
	M
	String [60]
	Mã định danh duy nhất cho request, thường ở định dạng UUID

	PSU-IP-Address
	O
	String [50]
	Địa chỉ IP của người dùng. Giá trị này phải ở dạng Ipv4 hoặc Ipv6.

	PSU-User-Agent
	O
	String [200]
	Thông tin trình duyệt trong trường hợp người dùng sử dụng ứng dụng web của bên thứ ba hoặc các thông tin khác trong trường hợp người dùng sử dụng ứng dụng khác của bên thứ ba.

	PSU-Device-OS
	O
	String [100]
	Hệ điều hành trên thiết bị (máy tính/di động,…) của người dùng.

	PSU-Last-Logged-Time
	O
	DateTime
	Thời gian đăng nhập cuối cùng trên ứng dụng của bên thứ ba (TPP App).
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Provider-ID
	M
	String [15]
	Mã định danh của nhà cung cấp dữ liệu (Bank hoặc tổ chức tín dụng nhà cung cấp API). Mã do NHNN cấp cho các tổ chức tín dụng

	TPP-ID
	M
	String [15]
	Mã định danh của TPP, mã số thuế đang hoạt động của bên thứ ba.

	JWS-Signature
	M
	String
	chữ ký số JWS theo RFC 7515 (Detached)



- Request body: 

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	currency
	M
	String [3]
	Loại tiền tệ  quy định theo mã của bộ ISO 4212 với 3 ký tự viết hoa

	branchNo
	M
	String [100]
	Mã chi nhánh ngân hàng

	productCode
	M
	String [100]
	Mã loại sản phẩm tiền gửi




- Response Header:

	Tham số
	Bắt buộc
	Loại
	Mô tả

	Content-Type
	M
	String
	application/json

	Request-ID
	M
	String
	Giá trị được lấy từ request header trong API của bên thứ ba

	Request-DateTime
	M
	String
	Giá trị được lấy từ request header trong API của bên thứ ba

	JWS-Signature
	M
	String
	chữ ký số JWS theo RFC 7515 (Detached)



- Response Body: 
+ HTTP STATUS CODE 200 OK
	Level 1
	Bắt buộc
	Loại dữ liệu
	Mô tả

	currency
	M
	String [3]
	Loại tiền tệ  quy định theo mã của bộ ISO 4212 với 3 ký tự viết hoa. Ví dụ:
· VND
· USD

	productCode
	M
	String [100]
	Mã loại sản phẩm tiền gửi

	productDesc
	M
	String [300]
	Mô tả loại sản phẩm tiền gửi

	termCode
	M
	String [3]
	Kỳ hạn

	minAmount
	M
	Number
	Số tiền gửi tối thiểu




+ Error Code:
Trong trường hợp có lỗi xảy ra thì hệ thống của ngân hàng cần trả về nội dung trong body phản hồi theo bảng dưới đây:
	Tham số 
	Loại dữ liệu 
	Bắt buộc 
	Mô tả 

	error 
	String 
	M 
	Mã lỗi trả về và HTTP code tham chiếu bảng mã lỗi ở dưới 

	error_description 
	String 
	M 
	Thông tin bổ sung thêm chi tiết về lỗi 



Bảng mã lỗi:
	HTTP CODE
	ERROR
	DESCRIPTION

	400
	REQUEST_DATETIME_REQUIRED
	Dữ liệu trường Request-DateTime không được rỗng

	400
	REQUEST_DATETIME_INVALID
	Dữ liệu trường Request-DateTime không hợp lệ

	400
	REQUEST_ID_REQUIRED
	Dữ liệu trường Request-ID không không được rỗng

	400
	REQUEST_ID_INVALID
	Dữ liệu trường Request-ID không hợp lệ

	400
	PROVIDER_ID_REQUIRED
	Dữ liệu trường Provider-ID không không được rỗng

	400
	PROVIDER_ID_INVALID
	Dữ liệu trường Provider-ID không hợp lệ

	400
	TPP_ID_REQUIRED
	Dữ liệu trường TPP-ID không không được rỗng

	400
	TPP_ID_INVALID
	Dữ liệu trường TPP-ID không hợp lệ

	400
	TPP_UNVERIFIED
	TPP chưa được xác thực

	400
	SIGNATURE_NOT_FOUND
	Chữ ký trong request không tìm thấy

	400
	SIGNATURE_INVALID
	Chữ ký trong request không hợp lệ

	400
	PSU_IP_ADDRESS_INVALID
	Dữ liệu trường PSU-IP-Address không hợp lệ( Trường hợp có dữ liệu)

	400
	PSU_LAST_LOGGED_TIME_INVALID
	Dữ liệu trường PSU-Last-Logged-Time không hợp lệ( Trường hợp có dữ liệu)

	400
	JWS_SIGNATURE_REQUIRED
	Dữ liệu trường JWS-Signature không được rỗng

	400
	JWS_SIGNATURE_INVALID
	Dữ liệu trường JWS-Signature không hợp lệ

	401
	JWS_SIGNATURE_UNVERIFIED
	JWS-Signature xác thực thất bại

	400
	CURRENCY_REQUIRED
	Dữ liệu trường currency không được rỗng

	400
	CURRENCY_NOT_EXISTED
	currency không tồn tại

	400
	BRANCHNO_REQUIRED
	Dữ liệu trường branchNo không được rỗng

	400
	BRANCHNO_NOT_EXISTED
	branchNo không tồn tại

	400
	PRODUCTCODE_REQUIRED
	Dữ liệu trường productCode không được rỗng

	400
	PRODUCTCODE_NOT_EXISTED
	productCode không tồn tại

	401
	INVALID_TOKEN
	OAuth 2 token không hợp lệ.

	401
	EXPIRED_TOKEN
	OAuth 2 token đã hết hạn.

	403
	FORBIDDEN
	Mã thông báo OAuth hợp lệ đã được nhận, nhưng quyền truy cập đã bị từ chối.

	405
	WRONG_METHOD
	Sai phương thức HTTP.

	500
	INTERNAL_ERROR
	Máy chủ gặp phải tình trạng không mong muốn khiến nó không thể thực hiện yêu cầu.

	502
	BAD_GATEWAY
	Máy chủ nhận được phản hồi không hợp lệ từ máy chủ đích.

	504
	GATEWAY_TIMEOUT
	Máy chủ không nhận được phản hồi từ máy chủ đích để hoàn thành yêu cầu.




2.2. API Lấy tỷ giá

	Endpoint
	/v1/rate/status?currency={currency}

	Method
	GET

	Scope
	INF


- Request Header:

	Tham số
	Bắt buộc
	Loại
	Mô tả

	Content-Type
	M
	String
	application/json mặc định bắt buộc.

	Authorization
	M
	String
	· “Bearer + {access_token}”:  Áp dụng theo tiêu chuẩn RFC 6750.
· Mã access_token được cấp theo tiêu chuẩn RFC 6749 mục 4.4 (Client_Credentials Grant). Hiệu lực tối đa 300 giây (5 phút)

	Request-DateTime
	M
	DateTime
	Ngày giờ thực hiện 
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Request-ID
	M
	String [60]
	Mã định danh duy nhất cho request, thường ở định dạng UUID

	PSU-IP-Address
	O
	String [50]
	Địa chỉ IP của người dùng. Giá trị này phải ở dạng Ipv4 hoặc Ipv6.

	PSU-User-Agent
	O
	String [200]
	Thông tin trình duyệt trong trường hợp người dùng sử dụng ứng dụng web của bên thứ ba hoặc các thông tin khác trong trường hợp người dùng sử dụng ứng dụng khác của bên thứ ba.

	PSU-Device-OS
	O
	String [100]
	Hệ điều hành trên thiết bị (máy tính/di động,…) của người dùng.

	PSU-Last-Logged-Time
	O
	DateTime
	Thời gian đăng nhập cuối cùng trên ứng dụng của bên thứ ba (TPP App).
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Provider-ID
	M
	String [15]
	Mã định danh của nhà cung cấp dữ liệu (Bank hoặc tổ chức tín dụng nhà cung cấp API). Mã do NHNN cấp cho các tổ chức tín dụng

	TPP-ID
	M
	String [15]
	Mã định danh của TPP, mã số thuế đang hoạt động của bên thứ ba.



- Query parameter:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	currency
	M
	String [3]
	Loại tiền tệ  quy định theo mã của bộ ISO 4212 với 3 ký tự viết hoa




- Response Header:

	Tham số
	Bắt buộc
	Loại
	Mô tả

	Content-Type
	M
	String
	application/json

	Request-ID
	M
	String
	Giá trị được lấy từ request header trong API của bên thứ ba

	Request-DateTime
	M
	String
	Giá trị được lấy từ request header trong API của bên thứ ba

	JWS-Signature
	M
	String
	chữ ký số JWS theo RFC 7515 (Detached)



- Response Body: 
+ HTTP STATUS CODE 200 OK
	Level 1
	Bắt buộc
	Loại dữ liệu
	Mô tả

	buyRate
	M
	Number
	Tỉ giá mua vào

	sellRate
	M
	Number
	Tỉ giá bán ra

	floorRate
	M
	Number
	Tỉ giá sàn

	ceilingRate
	M
	Number
	Tỉ giá trần

	interBankRate
	M
	Number
	Tỉ giá liên ngân hàng

	midRate
	M
	Number
	Tỉ giá trung bình

	applyDate
	M
	DateTime
	Ngày áp dụng tỉ giá trên hệ thống của ngân hàng
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	transDate
	O
	DateTime
	Thời gian giao dịch
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339



+  Error Code:
Trong trường hợp có lỗi xảy ra thì hệ thống của ngân hàng cần trả về nội dung trong body phản hồi theo bảng dưới đây:
	Tham số 
	Loại dữ liệu 
	Bắt buộc 
	Mô tả 

	error 
	String 
	M 
	Mã lỗi trả về và HTTP code tham chiếu bảng mã lỗi ở dưới 

	error_description 
	String 
	M 
	Thông tin bổ sung thêm chi tiết về lỗi 



Bảng mã lỗi:
	HTTP CODE
	ERROR
	DESCRIPTION

	400
	REQUEST_DATETIME_REQUIRED
	Dữ liệu trường Request-DateTime không được rỗng

	400
	REQUEST_DATETIME_INVALID
	Dữ liệu trường Request-DateTime không hợp lệ

	400
	REQUEST_ID_REQUIRED
	Dữ liệu trường Request-ID không không được rỗng

	400
	REQUEST_ID_INVALID
	Dữ liệu trường Request-ID không hợp lệ

	400
	PSU_IP_ADDRESS_INVALID
	Dữ liệu trường PSU-IP-Address không hợp lệ( Trường hợp có dữ liệu)

	400
	PSU_LAST_LOGGED_TIME_INVALID
	Dữ liệu trường PSU-Last-Logged-Time không hợp lệ( Trường hợp có dữ liệu)

	400
	PROVIDER_ID_REQUIRED
	Dữ liệu trường Provider-ID không không được rỗng

	400
	PROVIDER_ID_INVALID
	Dữ liệu trường Provider-ID không hợp lệ

	400
	TPP_ID_REQUIRED
	Dữ liệu trường TPP-ID không được rỗng

	400
	TPP_ID_INVALID
	Dữ liệu trường TPP-ID không hợp lệ

	400
	TPP_UNVERIFIED
	TPP chưa được xác thực

	401
	INVALID_TOKEN
	OAuth 2 token không hợp lệ.

	401
	EXPIRED_TOKEN
	OAuth 2 token đã hết hạn.

	403
	FORBIDDEN
	Mã thông báo OAuth hợp lệ đã được nhận, nhưng quyền truy cập đã bị từ chối.

	405
	WRONG_METHOD
	Sai phương thức HTTP.

	500
	INTERNAL_ERROR
	Máy chủ gặp phải tình trạng không mong muốn khiến nó không thể thực hiện yêu cầu.

	502
	BAD_GATEWAY
	Máy chủ nhận được phản hồi không hợp lệ từ máy chủ đích.

	504
	GATEWAY_TIMEOUT
	Máy chủ không nhận được phản hồi từ máy chủ đích để hoàn thành yêu cầu.



1. 
2. 
3. 
3.1. 
3.2. 
2.3. Ví dụ API lãi suất
- HTTP Request: 
+ Header:
	POST /v1/interestrate HTTP/1.1
Content-Type: application/json
Authorization: Bearer IDWJJBCHQ5DZJWEMO7ZWM4DLYWOFWKXX
Request-ID: c2c48fc8-1f79-4934-a47b-56d61a28f351
Request-DateTime: 2024-05-16T14:54:32+01:00
Provider-ID: 231212
TPP-ID: 642512827
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
PSU–IP-Address: 192.168.0.100
PSU-Device-OS: iOS 12.1.4
PSU-User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_14_3)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/72.0.3626.109 Safari/537.36
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
JWS-Signature : eyJ4NXQiOiJOMkpqTWpOaU0yRXhZalJrTnpaalptWTFZVEF4Tm1GbE5qZzRPV1UxWVdRMll6YzFObVk1TlEiLCJraWQiOiJNREpsTmpJeE4yRTFPR1psT0dWbU1HUXhPVEZsTXpCbU5tRmpaalEwWTJZd09HWTBOMkkwWXpFNFl6WmpOalJoWW1SbU1tUTBPRGRpTkRoak1HRXdNQV9SUzI1NiIsImFsZyI6IlJTMjU2In0.eyJzdWIiOiJhZG1pbiIsImF1dCI6IkFQUExJQ0FUSU9OIiwiYXVkIjoiWURFV3Y5ZnA2Q1I1Z1Rk
Host: server.example.com



+ Body:
	{
"currency":"VND",
"branchNo": "796",
"productCode": "SAVINGS"
}



- HTTP Response:
+ Header:

	HTTP/1.1 200 OK
Content-Type: application/json
Request-ID: c2c48fc8-1f79-4934-a47b-56d61a28f351
Request-DateTime: 2024-05-16T14:54:32+01:00
JWS-Signature : JB2lo6UVxHpGBPqRYNlWllOrZegYFMIW_-u0HjwBzF5_HfcoTBmAZeUr-51nMl_imvz1wDq1AmQi4drpIoerU05B54rublRCi9f6TsvdZipzf0kBxlOJAaPVqE-0U_WEv8fFzbFomvqZD_PB94eK0xtU_aAc0Gf99r4gXvPrURkvwIRlCXCHGEyaL2guVhfPaJBhtDnsowEFEDIr7DkpERZ9LFwbGp84OMcrkHnUCO7YkCDR0b_IyJjuwzNMIQrD9d7xv924M6NDuTstNzTC6WWYkYHsbtzZnbxcwUHjW



+ Body:
	{
"currency":"VND",
"productCode": "SAVINGS",
"productDesc": "Lãi suất tiền gửi tiết kiệm",
"termCode": "12 months",
"minAmount": 200000000
}


2.4. Ví dụ API Lấy tỷ giá
- HTTP Request: 
+ Header:
	GET /v1/rate/status?currency=USD HTTP/1.1
Content-Type: application/json
Authorization: Bearer IDWJJBCHQ5DZJWEMO7ZWM4DLYWOFWKXX
Request-ID: c2c48fc8-1f79-4934-a47b-56d61a28f351
Request-DateTime: 2024-05-16T14:54:32+01:00
Provider-ID: 231212
TPP-ID: 642512827
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
PSU–IP-Address: 192.168.0.100
PSU-Device-OS: iOS 12.1.4
PSU-User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_14_3)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/72.0.3626.109 Safari/537.36
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
Host: server.example.com



- HTTP Response: 
+ Header:

	HTTP/1.1 200 OK
Content-Type: application/json
Request-ID: c2c48fc8-1f79-4934-a47b-56d61a28f351
Request-DateTime: 2024-05-16T14:54:32+01:00
JWS-Signature : JB2lo6UVxHpGBPqRYNlWllOrZegYFMIW_-u0HjwBzF5_HfcoTBmAZeUr-51nMl_imvz1wDq1AmQi4drpIoerU05B54rublRCi9f6TsvdZipzf0kBxlOJAaPVqE-0U_WEv8fFzbFomvqZD_PB94eK0xtU_aAc0Gf99r4gXvPrURkvwIRlCXCHGEyaL2guVhfPaJBhtDnsowEFEDIr7DkpERZ9LFwbGp84OMcrkHnUCO7YkCDR0b_IyJjuwzNMIQrD9d7xv924M6NDuTstNzTC6WWYkYHsbtzZnbxcwUHjW



+ Body:

	{
    "buyRate": 25208,
    "sellRate": 25458,
    "floorRate": 25228,
    "ceilingRate": 25238,
    "interBankRate":25238,
    "midRate": 25238,
    "applyDate": "2024-05-15T14:54:32+01:00"
}



3. API truy vấn thông tin tài khoản (AIS)
 - Luồng triển khai các API truy vấn thông tin tài khoản:
[image: ]
Hình 2: Luồng triển khai các API truy vấn thông tin tài khoản (AIS)
- Mô tả chi tiết:
+ Bước 1: Người dùng (PSU) đăng nhập vào ứng dụng của TPP và thực hiện dịch vụ do TPP cung cấp
+ Bước 1.1. Hệ thống của TPP sẽ điều hướng người dùng tới hệ thống xác thực và uỷ quyền của ngân hàng.
+ Bước 2: Người dùng được điều hướng tới trang xác thực ngân hàng thông qua API “xác thực và uỷ quyền người dùng (AIS)”. Tại đây, người dùng thực hiện: Đăng nhập thông tin xác thực (username/password) và có thể kết hợp với một số phương thức xác thực khác.
+ Bước 2.1. Hệ thống xác thực và ủy quyền của ngân hàng xác thực người dùng. Sau khi xác thực thành công, người dùng xác nhận chấp thuận chia sẻ dữ liệu (AIS) thông qua màn hình chấp thuận của ngân hàng.
+ Bước 2.2: Hệ thống xác thực và uỷ quyền của ngân hàng chuyển hướng người dùng về ứng dụng của TPP.
+ Bước 2.2.1: Ứng dụng của TPP nhận được mà uỷ quyền (code) từ hệ thống xác thực và uỷ quyền của ngân hàng.
+ Bước 2.2.1.1: Ứng dụng của TPP gửi yêu cầu lấy mã truy cập (access_token) tới hệ thống xác thực và ủy quyền của ngân hàng. Chi tiết được mô tả tại API “Lấy mã truy cập (AIS)”
+ Bước 2.2.1.1.1: Hệ thống xác thực và uỷ quyền của ngân hàng thực hiện kiểm tra các thông tin từ request của TPP.
+ Bước 2.2.1.1.2: Hệ thống xác thực và uỷ quyền của ngân hàng thực hiện phản hồi kết quả cho TPP, chi tiết được mô tả tại API “Lấy mã truy cập (AIS)”. TPP sử dụng mã truy cập access token để thực hiện các giao dịch liên quan về AIS.
+ Bước 3: Trường hợp access_token hết hạn. TPP thực hiện gọi yêu cầu làm mới mã truy cập dựa trên refresh_token. Chi tiết API được mô tả tại mục “API làm mới mã truy cập (Refresh Token)”
+ Bước 4: Người dùng gửi yêu cầu lấy danh sách tài khoản ngân hàng trên ứng dụng của TPP.
+ Bước 4.1. TPP gửi yêu cầu lấy danh sách tài khoản ngân hàng tới hệ thống của ngân hàng thông qua API “Lấy danh sách tài khoản (List Accounts)”.
+ Bước 4.2. Hệ thống của ngân hàng phản hồi kết quả cho TPP. Chi tiết được mô tả tại phần phản hồi của API.
+ Bước 4.3. Ứng dụng của TPP hiển thị kết quả danh sách tài khoản trên giao diện.
+ Từ bước 5 đến bước số 7: Tùy thuộc vào nhu cầu sử dụng của người dùng (lấy thông tin tài khoản, số dư, lịch sử giao dịch). TPP thực hiện các yêu cầu theo từng API tương ứng.

3.1. API  xác thực và ủy quyền người dùng (AIS)

	Endpoint
	/oauth2/authorize

	Method
	GET



- Request Header:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	Content-Type
	M
	String
	application/x-www-form-urlencoded

	Host
	O
	String
	Xác định tên miền của máy chủ mà request đang gửi đến



- Query Parameter:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	response_type
	M
	String
	Giá trị mặc định là “code”

	client_id
	M
	String
	Là id ứng dụng của bên thứ ba được đăng ký với bank và được hệ thống bank cung cấp để phục vụ quản lý quyền truy cập.

	scope
	M
	String
	[bookmark: _Hlk170566035]Phạm vi truy cập. 
· AIS : Dịch vụ cung cấp thông tin tài khoản người dùng

	redirect_uri
	M
	String
	Đường chuyển hướng người dùng về ứng dụng của bên thứ ba sau khi hệ thống xác thực và ủy quyền của ngân hàng hoàn thành xác thực người dùng.

	state
	M
	String
	Giá trị này được bên thứ ba tạo ra để duy trì trạng thái giữa request và respone. Đây là một tham số được sử dụng để ngăn chặn các cuộc tấn công trong lĩnh vực bảo mật web (Cross-site request forgery)

	code_ challenge
	M
	String
	code_ challenge = BASE64URL-ENCODE(SHA256(ASCII(code_verifier)))
Chi tiết tham khảo thêm tại RFC 7636

	code_challenge
_method
	O
	String
	Thuật toán được sử dụng để tạo ra code_challenge. 
Mặc định: S256



- Response:

+ Hệ thống xác thực và uỷ quyền của ngân hàng điều hướng người dùng về ứng dụng của TPP thông qua redirect_uri kèm với tham số trên đường dẫn được mô tả ở bảng dưới đây:
	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	code
	M
	String
	Mã uỷ quyền 

	state
	M
	String
	Giá trị state từ request của bên thứ ba.




+ Error Code:

Trường hợp thiếu tham số “redirect_uri” hoặc “redirect_uri” không khớp đường dẫn mà TPP đã đăng ký với ngân hàng. Ngân hàng cần điều hướng người dùng tới trang thông báo lỗi và mô tả rõ lỗi cho người dùng. 
Trường hợp lỗi như người dùng từ chối chấp thuận hoặc lỗi ở đây không liên quan đến đường dẫn điều hướng “redirect_uri” thì ngân hàng sẽ thông báo cho TPP bằng cách thêm các giá trị, tham số ở bảng bên dưới vào đường dẫn “redirect_uri”:
	Tham số 
	Bắt buộc 
	Loại dữ liệu 
	Mô tả 

	error  
	M  
	String 
	Mã lỗi do hệ thống trả về. Danh sách mã lỗi được áp dụng dựa trên tiêu chuẩn OAuth 2.0. Được liệt kê ở bảng mã lỗi của luồng ủy quyền  

	error_description 
	M 
	String 
	  Cung cấp thông tin bổ sung, được sử dụng để hỗ trợ TPP hiểu lỗi đã xảy ra.  

	state  
	M  
	String 
	Giá trị từ request của TPP. 



Bảng mã lỗi:
	TT 
	Tham số 
	Mô tả 

	1 
	 INVALID_REQUEST  
	Request bị thiếu tham số bắt buộc hoặc tham số không hợp lệ, không đúng định dạng.  

	2 
	 UNAUTHORIZED_CLIENT 
	 TPP không được phép yêu cầu ủy quyền mã bằng phương pháp này 

	3 
	 ACCESS_DENIED  
	Chủ sở hữu tài nguyên hoặc máy chủ ủy quyền đã từ chối yêu cầu.  

	4 
	 UNSUPPORTED_RESPONSE_TYPE  
	Máy chủ ủy quyền không hỗ trợ lấy mã ủy quyền bằng phương pháp này.  

	5 
	 INVALID_SCOPE  
	Phạm vi scope được yêu cầu không hợp lệ, không xác định hoặc không đúng định dạng.  

	6 
	 SERVER_ERROR  
	Máy chủ ủy quyền đã gặp phải một tình trạng không mong muốn khiến nó không thể thực hiện được yêu cầu.  

	7 
	 TEMPORARILY_UNAVAILABLE  
	Máy chủ ủy quyền hiện không thể xử lý yêu cầu do máy chủ tạm thời bị quá tải hoặc bảo trì.  



3.2. API lấy mã truy cập (AIS)

	Endpoint
	/oauth2/token

	Method
	POST



[bookmark: _Hlk170560131]- Request Header:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	Content-Type
	M
	String
	application/x-www-form-urlencoded

	Authorization
	M
	String
	Basic BASE64(client_id  +  “:” +client_secret)

	Host
	O
	String
	Xác định tên miền của máy chủ mà request đang gửi đến



- Request body:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	grant-type
	M
	String
	Mặc định:  authorization_code

	code
	M
	String
	Mã uỷ quyền mà ngân hàng đã cấp cho TPP thông qua luồng uỷ quyền.

	redirect_uri
	M
	String
	URI điều hướng người dùng trở lại ứng dụng của TPP. Giá trị này phải khớp với giá trị redirect_uri đã truyền ở luồng uỷ quyền (/oauth2/authorize)

	code_verifier
	M
	String
	Giá trị code verifier được sử dụng để tạo ra code_ challenge mà TPP đã truyền tại luồng ủy quyền (/oauth2/authorize). Chi tiết tham khảo thêm RFC 7636.



- Response Header:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	Content-Type
	M
	String
	application/json



- Response body: 
+ HTTP STATUS CODE 200 OK
	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	access_token
	M
	String
	Mã truy cập . Hiệu lực 3600 giây (1h)

	refresh_token
	O
	String
	Mã làm mới. Hiệu lực 90 ngày

	token_type
	M
	String
	Mặc định “Bearer”

	expires_in
	M
	Number
	Giá trị hiệu lực của mã truy cập đã được mô tả bên trên và tính đơn vị là giây. Ví dụ: 3600

	scope
	M
	String
	Phạm vi của mã truy cập. Giá trị này khớp với scope ở luồng ủy quyền (/oauth2/authorize)



+ Error Code:
Trong trường hợp có lỗi xảy ra thì hệ thống xác thực và ủy quyền cần trả HTTP Status code 400 kèm nội dung trong body phản hồi theo bảng dưới đây:
	Tham số 
	Loại dữ liệu 
	Bắt buộc 
	Mô tả 

	error 
	String 
	M 
	Mã lỗi trả về, tham chiếu bảng mã lỗi ở dưới 

	error_description 
	String 
	M 
	Thông tin bổ sung thêm chi tiết về lỗi 



Bảng mã lỗi:
	HTTP CODE 
	Mã lỗi (Error) 
	Mô tả 

	400 
	INVALID_REQUEST  
	Request bị thiếu tham số bắt buộc hoặc tham số không hợp lệ, không đúng định dạng.  

	400 
	INVALID_CLIENT  
	Xác thực thông tin ứng dụng khách không thành công. 

	400 
	UNAUTHORIZED_CLIENT  
	Khách hàng không được phép sử dụng loại uỷ quyền này.  

	400 
	INVALID_SCOPE  
	Phạm vi scope được yêu cầu không hợp lệ, không xác định hoặc không đúng định dạng.  

	400 
	UNSUPPORTED_GRANT_TYPE 
	Loại cấp quyền không được máy chủ hỗ trợ.  




3.3. API làm mới truy cập (Refresh Token)

	Endpoint
	/oauth2/token

	Method
	POST



- Request Header:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	Content-Type
	M
	String
	application/x-www-form-urlencoded

	Authorization
	M
	String
	Basic BASE64(client_Id  +  “:” +client_secret)

	Host
	O
	String
	Xác định tên miền của máy chủ mà request đang gửi đến



- Request body: 

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	grant-type
	M
	String
	Mặc định: refresh_token

	refresh_token
	M
	String
	Giá trị refresh_token được trả về tại mục API lấy mã truy cập 

	scope
	O
	String
	Phạm vi (scope) không được vượt quá phạm vi (scope) ở luồng uỷ quyền (/oauth2/authorize)




- Response Header:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	Content-Type
	M
	String
	application/json



- Response body: 
+ HTTP STATUS CODE 200 OK
	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	access_token
	M
	String
	Mã truy cập . Hiệu lực 3600 giây (1h)

	refresh_token
	O
	String
	Mã làm mới. (Mã này có thể khác giá trị mã làm mới được sinh ra từ luồng lấy mã truy cập với grant type authorization_code) 

	token_type
	M
	String
	Mặc định “Bearer”

	expires_in
	M
	Number
	Giá trị hiệu lực của mã truy cập đã được mô tả bên trên.



+ Error code: Tham chiếu tại Error code của API lấy mã truy cập (AIS)

3.4. API thu hồi mã truy cập (Revoke Token)

	Endpoint
	/oauth2/revoke

	Method
	POST



- Request Header:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	Content-Type
	M
	String
	application/x-www-form-urlencoded

	Authorization
	M
	String
	Basic BASE64(client_Id  +  “:” +client_secret)

	Host
	O
	String
	Xác định tên miền của máy chủ mà request đang gửi đến



- Request body:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	token
	M
	String
	Giá trị của access_token hoặc refresh_token cần thu hồi

	token_type_hint
	O
	String
	Loại token cần thu hồi “access_token” hoặc “refresh_token”



- Response: 
+ HTTP STATUS CODE 200 OK và không có dữ liệu trả về. Tham khảo chi tiết RFC 7009.
+ Error code: Tham chiếu tại phần error code của API Lấy mã truy cập (AIS) 
3.5. API Lấy danh sách tài khoản (List Accounts)

	Endpoint
	/v1/accounts

	Method
	GET

	Scope
	AIS



- Request Header:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	Content-Type
	M
	String
	Mặc định: application/json

	Authorization
	M
	String
	· “Bearer + {access_token}”:  Áp dụng theo tiêu chuẩn RFC 6750.
· Mã access_token được cấp theo tiêu chuẩn RFC 6749 mục 4.1 (Authorization Code Grant).

	Request-DateTime
	M
	DateTime
	Ngày giờ thực hiện 
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Request-ID
	M
	String [60]
	Mã định danh duy nhất cho request, thường ở định dạng UUID

	PSU-IP-Address
	O
	String [50]
	Địa chỉ IP của người dùng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	O
	String [200]
	Thông tin trình duyệt trong trường hợp người dùng sử dụng ứng dụng web của bên thứ ba hoặc các thông tin khác trong trường hợp người dùng sử dụng ứng dụng khác của bên thứ ba.

	PSU-Device-OS
	O
	String [100]
	Hệ điều hành trên thiết bị (máy tính/di động,…) của người dùng.

	PSU-Last-Logged-Time
	O
	DateTime
	Thời gian đăng nhập cuối cùng trên ứng dụng của bên thứ ba (TPP App).
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Provider-ID
	M
	String [15]
	Mã định danh của nhà cung cấp dữ liệu (Bank hoặc tổ chức tín dụng nhà cung cấp API). Mã do NHNN cấp cho các tổ chức tín dụng

	TPP-ID
	M
	String [15]
	Mã định danh của TPP, mã số thuế đang hoạt động của bên thứ ba.



- Request body: Không có

- Response Header:

	Tham số
	Bắt buộc
	Loại Dữ liệu
	Mô tả

	Content-Type
	M
	String
	application/json

	Request-ID
	M
	String
	Giá trị được lấy từ request header trong API của bên thứ ba

	Request-DateTime
	M
	DateTime
	Giá trị được lấy từ request header trong API của bên thứ ba

	JWS-Signature
	M
	String
	chữ ký số JWS theo RFC 7515 (Detached)



- Response body: 
+ HTTP STATUS CODE 200 OK
	Level 1
	Level 2
	Level 3
	Bắt buộc
	Loại dữ liệu
	Mô tả

	accounts
	
	
	
	Array
	Danh sách tài khoản 

	
	identification

	accountId
	M
	String [34]
	Thông tin tài khoản của khách hàng, là số tài khoản do Ngân hàng cấp cho khách hàng.

	
	name
	
	M
	String [70]
	Tên tài khoản của khách hàng.

	
	type
	
	M
	Enum
	Loại tài khoản (Account Type) (ISO 20022 -
Cash Account Type Code)
Ví dụ:
TRAN: Tài khoản giao dịch, SVGS: tài khoản tiết kiệm, LOAN: tài khoản vay,
CARD: tài khản thanh toán bằng thẻ tín dụng,
…

	
	currency
	
	M
	String [3]
	Loại tiền tệ  quy định theo mã của bộ ISO 4212 với 3 ký tự viết hoa.
Ví dụ:
· VND
· USD

	
	bankcode
	
	M
	String [8]
	Mã tổ chức tín dụng do Ngân hàng nhà nước cung cấp.




+ Error Code:
Trong trường hợp có lỗi xảy ra thì hệ thống của ngân hàng cần trả về nội dung trong body phản hồi theo bảng dưới đây:
	Tham số 
	Loại dữ liệu 
	Bắt buộc 
	Mô tả 

	error 
	String 
	M 
	Mã lỗi trả về và HTTP code tham chiếu bảng mã lỗi ở dưới 

	error_description 
	String 
	M 
	Thông tin bổ sung thêm chi tiết về lỗi 



Bảng mã lỗi:
	HTTP CODE
	ERROR
	DESCRIPTION

	400
	REQUEST_DATETIME_REQUIRED
	Dữ liệu trường Request-DateTime không được rỗng

	400
	REQUEST_DATETIME_INVALID
	Dữ liệu trường Request-DateTime không hợp lệ

	400
	REQUEST_ID_REQUIRED
	Dữ liệu trường Request-ID không không được rỗng

	400
	REQUEST_ID_INVALID
	Dữ liệu trường Request-ID không hợp lệ

	400
	PROVIDER_ID_REQUIRED
	Dữ liệu trường Provider-ID không không được rỗng

	400
	PROVIDER_ID_INVALID
	Dữ liệu trường Provider-ID không hợp lệ

	400
	TPP_ID_REQUIRED
	Dữ liệu trường TPP-ID không không được rỗng

	400
	TPP_ID_INVALID
	Dữ liệu trường TPP-ID không hợp lệ

	400
	TPP_UNVERIFIED
	TPP chưa được xác thực

	400
	SIGNATURE_NOT_FOUND
	Chữ ký trong request không tìm thấy

	400
	SIGNATURE_INVALID
	Chữ ký trong request không hợp lệ

	400
	PSU_IP_ADDRESS_INVALID
	Dữ liệu trường PSU-IP-Address không hợp lệ (Trường hợp có dữ liệu)

	400
	PSU_LAST_LOGGED_TIME_INVALID
	Dữ liệu trường PSU-Last-Logged-Time không hợp lệ (Trường hợp có dữ liệu)

	401
	INVALID_TOKEN
	OAuth 2 token không hợp lệ.

	401
	EXPIRED_TOKEN
	OAuth 2 token đã hết hạn.

	403
	FORBIDDEN
	Mã thông báo OAuth hợp lệ đã được nhận, nhưng quyền truy cập đã bị từ chối.

	405
	WRONG_METHOD
	Sai phương thức HTTP.

	500
	INTERNAL_ERROR
	Máy chủ gặp phải tình trạng không mong muốn khiến nó không thể thực hiện yêu cầu.

	502
	BAD_GATEWAY
	Máy chủ nhận được phản hồi không hợp lệ từ máy chủ đích.

	504
	GATEWAY_TIMEOUT
	Máy chủ không nhận được phản hồi từ máy chủ đích để hoàn thành yêu cầu.



3.6. API Lấy thông tin tài khoản (Account Information)

	Endpoint
	/v1/accounts/information

	Method
	POST

	Scope
	AIS



- Request Header:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	Content-Type
	M
	String
	application/json mặc định bắt buộc.

	Authorization
	M
	String
	· “Bearer + {access_token}”:  Áp dụng theo tiêu chuẩn RFC 6750.
· Mã access_token được cấp theo tiêu chuẩn RFC 6749 mục 4.1 (Authorization Code Grant).

	Request-DateTime
	M
	DateTime
	Ngày giờ thực hiện 
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Request-ID
	M
	String [60]
	Mã định danh duy nhất cho request, thường ở định dạng UUID

	PSU-IP-Address
	O
	String [50]
	Địa chỉ IP của người dùng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	O
	String [200]
	Thông tin trình duyệt trong trường hợp người dùng sử dụng ứng dụng web của bên thứ ba hoặc các thông tin khác trong trường hợp người dùng sử dụng ứng dụng khác của bên thứ ba.

	PSU-Device-OS
	O
	String [100]
	Hệ điều hành trên thiết bị (máy tính/di động,…) của người dùng.

	PSU-Last-Logged-Time
	O
	DateTime
	Thời gian đăng nhập cuối cùng trên ứng dụng của bên thứ ba (TPP App).
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Provider-ID
	M
	String [15]
	Mã định danh của nhà cung cấp dữ liệu (Bank hoặc tổ chức tín dụng nhà cung cấp API). Mã do NHNN cấp cho các tổ chức tín dụng

	TPP-ID
	M
	String [15]
	Mã định danh của TPP, mã số thuế đang hoạt động của bên thứ ba.

	JWS-Signature
	M
	String
	chữ ký số JWS theo RFC 7515 (Detached)



- Request Body: 

	Level 1
	Bắt buộc
	Loại dữ liệu
	Mô tả

	accountId
	M
	String [34]
	Số tài khoản do Ngân hàng cấp cho khách hàng.



- Response Header:

	Tham số
	Bắt buộc
	Loại
	Mô tả

	Content-Type
	M
	String
	application/json

	Request-ID
	M
	String
	Giá trị được lấy từ request header trong API của bên thứ ba

	Request-DateTime
	M
	DateTime
	Giá trị được lấy từ request header trong API của bên thứ ba

	JWS-Signature
	M
	String
	chữ ký số JWS theo RFC 7515 (Detached)



- Response Body: 
+ HTTP STATUS CODE 200 OK
	Level 1
	Level 2
	Bắt buộc
	Loại dữ liệu
	Mô tả

	identification

	accountId
	M
	String [34]
	Thông tin tài khoản của khách hàng, là số tài khoản do Ngân hàng cấp cho khách hàng.

	name
	
	M
	String [70]
	Tên tài khoản của khách hàng.

	type
	
	M
	Enum
	Loại tài khoản (Account Type) (ISO 20022 - Cash Account Type Code)
Ví dụ:
TRAN: Tài khoản giao dịch,
SVGS: tài khoản tiết kiệm, 
LOAN: tài khoản vay
CARD: tài khản thanh toán bằng thẻ tín dụng
…

	currency
	
	M
	String [3]
	Loại tiền tệ  quy định theo mã của bộ ISO 4212 với 3 ký tự viết hoa.
Ví dụ:
· VND
· USD

	bankcode
	
	M
	String [8]
	Mã tổ chức tín dụng do Ngân hàng nhà nước cung cấp.

	creationDate
	
	M
	Datetime
	Ngày tạo tài khoản, Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339



+ Error Code:
Trong trường hợp có lỗi xảy ra thì hệ thống của ngân hàng cần trả về nội dung trong body phản hồi theo bảng dưới đây:
	Tham số 
	Loại dữ liệu 
	Bắt buộc 
	Mô tả 

	error 
	String 
	M 
	Mã lỗi trả về và HTTP code tham chiếu bảng mã lỗi ở dưới 

	error_description 
	String 
	M 
	Thông tin bổ sung thêm chi tiết về lỗi 



Bảng mã lỗi:
	HTTP CODE
	ERROR
	DESCRIPTION

	400
	REQUEST_DATETIME_REQUIRED
	Dữ liệu trường Request-DateTime không được rỗng

	400
	REQUEST_DATETIME_INVALID
	Dữ liệu trường Request-DateTime không hợp lệ

	400
	REQUEST_ID_REQUIRED
	Dữ liệu trường Request-ID không không được rỗng

	400
	REQUEST_ID_INVALID
	Dữ liệu trường Request-ID không hợp lệ

	400
	PROVIDER_ID_REQUIRED
	Dữ liệu trường Provider-ID không không được rỗng

	400
	PROVIDER_ID_INVALID
	Dữ liệu trường Provider-ID không hợp lệ

	400
	TPP_ID_REQUIRED
	Dữ liệu trường TPP-ID không không được rỗng

	400
	TPP_ID_INVALID
	Dữ liệu trường TPP-ID không hợp lệ

	400
	TPP_UNVERIFIED
	TPP chưa được xác thực

	400
	SIGNATURE_NOT_FOUND
	Chữ ký trong request không tìm thấy

	400
	SIGNATURE_INVALID
	Chữ ký trong request không hợp lệ

	400
	PSU_IP_ADDRESS_INVALID
	Dữ liệu trường PSU-IP-Address không hợp lệ( Trường hợp có dữ liệu)

	400
	PSU_LAST_LOGGED_TIME_INVALID
	Dữ liệu trường PSU-Last-Logged-Time không hợp lệ( Trường hợp có dữ liệu)

	400
	JWS_SIGNATURE_REQUIRED
	Dữ liệu trường JWS-Signature không được rỗng

	400
	JWS_SIGNATURE_INVALID
	Dữ liệu trường JWS-Signature không hợp lệ

	401
	JWS_SIGNATURE_UNVERIFIED
	JWS-Signature xác thực thất bại

	400
	ACCOUNT_ID_REQUIRED
	Dữ liệu trường accountId không được rỗng

	400
	ACCOUNT_ID_INVALID
	Dữ liệu trường accountId không hợp lệ

	400
	ACCOUNT_NOT_EXISTED
	Tài khoản không tồn tại

	401
	INVALID_TOKEN
	OAuth 2 token không hợp lệ.

	401
	EXPIRED_TOKEN
	OAuth 2 token đã hết hạn.

	403
	FORBIDDEN
	Mã thông báo OAuth hợp lệ đã được nhận, nhưng quyền truy cập đã bị từ chối.

	405
	WRONG_METHOD
	Sai phương thức HTTP.

	500
	INTERNAL_ERROR
	Máy chủ gặp phải tình trạng không mong muốn khiến nó không thể thực hiện yêu cầu.

	502
	BAD_GATEWAY
	Máy chủ nhận được phản hồi không hợp lệ từ máy chủ đích.

	504
	GATEWAY_TIMEOUT
	Máy chủ không nhận được phản hồi từ máy chủ đích để hoàn thành yêu cầu.



3.7. API Lấy số dư tài khoản (Account Balances)

	Endpoint
	/v1/accounts/balances

	Method
	POST

	Scope
	AIS



- Request Header:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	Content-Type
	M
	String
	application/json mặc định bắt buộc.

	Authorization
	M
	String
	· “Bearer + {access_token}”:  Áp dụng theo tiêu chuẩn RFC 6750.
· Mã access_token được cấp theo tiêu chuẩn RFC 6749 mục 4.1 (Authorization Code Grant).

	Request-DateTime
	M
	DateTime
	Ngày giờ thực hiện 
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Request-ID
	M
	String [60]
	Mã định danh duy nhất cho request, thường ở định dạng UUID

	PSU-IP-Address
	O
	String [50]
	Địa chỉ IP của người dùng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	O
	String [200]
	Thông tin trình duyệt trong trường hợp người dùng sử dụng ứng dụng web của bên thứ ba hoặc các thông tin khác trong trường hợp người dùng sử dụng ứng dụng khác của bên thứ ba.

	PSU-Device-OS
	O
	String [100]
	Hệ điều hành trên thiết bị (máy tính/di động,…) của người dùng.

	PSU-Last-Logged-Time
	O
	DateTime
	Thời gian đăng nhập cuối cùng trên ứng dụng của bên thứ ba (TPP App).
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Provider-ID
	M
	String [15]
	Mã định danh của nhà cung cấp dữ liệu (Bank hoặc tổ chức tín dụng nhà cung cấp API). Mã do NHNN cấp cho các tổ chức tín dụng

	TPP-ID
	M
	String [15]
	Mã định danh của TPP, mã số thuế đang hoạt động của bên thứ ba.

	JWS-Signature
	M
	String
	chữ ký số JWS theo RFC 7515 (Detached)



- Request Body:

	Level 1
	Bắt buộc
	Loại dữ liệu
	Mô tả

	accountId
	M
	String [34]
	Số tài khoản của khách hàng (Account Number)



- Response Header:
	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	Content-Type
	M
	String
	application/json

	Request-ID
	M
	String
	Giá trị được lấy từ request header trong API của bên thứ ba

	Request-DateTime
	M
	DateTime
	Giá trị được lấy từ request header trong API của bên thứ ba

	JWS-Signature
	M
	String
	chữ ký số JWS theo RFC 7515 (Detached)




- Response Body: 
+ HTTP STATUS CODE 200 OK
	Level 1
	Level 2
	Level 3
	Bắt buộc
	Loại dữ liệu
	Mô tả

	account
	
	
	M
	Object
	Thông tin tài khoản của khách hàng

	
	identification
	accountId
	M
	String [34]
	Số tài khoản do Ngân hàng cấp cho khách hàng.

	
	name
	
	M
	String [70]
	Tên tài khoản

	
	type
	
	M
	Enum
	Loại tài khoản (Account Type) (ISO 20022 -
Cash Account Type Code)
Ví dụ:
TRAN: Tài khoản giao dịch,
SVGS: tài khoản tiết kiệm, 
LOAN: tài khoản vay,
CARD: tài khản thanh toán bằng thẻ tín dụng,
…

	balances
	
	
	M
	Array
	Danh sách thông tin về chi tiết số dư

	
	amount
	
	M
	Object
	Thông tin về số dư khả dụng

	
	
	value
	M
	Number
	Số dư khả dụng trên tài khoản của khách hàng

	
	
	currency
	M
	String [3]
	Loại tiền tệ  quy định theo mã của bộ ISO 4212 với 3 ký tự viết hoa.
Ví dụ:
· VND
· USD

	
	creditDebitIndicator
	
	M
	ENUM
	- CRDT (Credit) Số dư ghi có
- DBIT (Debit) Số dư ghi nợ

	
	dateTime
	
	M
	DateTime
	Ngày giờ hệ thống thực hiện 
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339



+ Error Code:
Trong trường hợp có lỗi xảy ra thì hệ thống của ngân hàng cần trả về nội dung trong body phản hồi theo bảng dưới đây:
	Tham số 
	Loại dữ liệu 
	Bắt buộc 
	Mô tả 

	error 
	String 
	M 
	Mã lỗi trả về và HTTP code tham chiếu bảng mã lỗi ở dưới 

	error_description 
	String 
	M 
	Thông tin bổ sung thêm chi tiết về lỗi 



Bảng mã lỗi:
	HTTP CODE
	ERROR
	DESCRIPTION

	400
	REQUEST_DATETIME_REQUIRED
	Dữ liệu trường Request-DateTime không được rỗng

	400
	REQUEST_DATETIME_INVALID
	Dữ liệu trường Request-DateTime không hợp lệ

	400
	REQUEST_ID_REQUIRED
	Dữ liệu trường Request-ID không không được rỗng

	400
	REQUEST_ID_INVALID
	Dữ liệu trường Request-ID không hợp lệ

	400
	PROVIDER_ID_REQUIRED
	Dữ liệu trường Provider-ID không không được rỗng

	400
	PROVIDER_ID_INVALID
	Dữ liệu trường Provider-ID không hợp lệ

	400
	TPP_ID_REQUIRED
	Dữ liệu trường TPP-ID không không được rỗng

	400
	TPP_ID_INVALID
	Dữ liệu trường TPP-ID không hợp lệ

	400
	TPP_UNVERIFIED
	TPP chưa được xác thực

	400
	SIGNATURE_NOT_FOUND
	Chữ ký trong request không tìm thấy

	400
	SIGNATURE_INVALID
	Chữ ký trong request không hợp lệ

	400
	PSU_IP_ADDRESS_INVALID
	Dữ liệu trường PSU-IP-Address không hợp lệ (Trường hợp có dữ liệu)

	400
	PSU_LAST_LOGGED_TIME_INVALID
	Dữ liệu trường PSU-Last-Logged-Time không hợp lệ (Trường hợp có dữ liệu)

	400
	JWS_SIGNATURE_REQUIRED
	Dữ liệu trường JWS-Signature không được rỗng

	400
	JWS_SIGNATURE_INVALID
	Dữ liệu trường JWS-Signature không hợp lệ

	401
	JWS_SIGNATURE_UNVERIFIED
	JWS-Signature xác thực thất bại

	400
	ACCOUNT_ID_REQUIRED
	Dữ liệu trường accountId không được rỗng

	400
	ACCOUNT_ID_INVALID
	Dữ liệu trường accountId không hợp lệ

	400
	ACCOUNT_NOT_EXISTED
	Tài khoản không tồn tại

	401
	INVALID_TOKEN
	OAuth 2 token không hợp lệ.

	401
	EXPIRED_TOKEN
	OAuth 2 token đã hết hạn.

	403
	FORBIDDEN
	Mã thông báo OAuth hợp lệ đã được nhận, nhưng quyền truy cập đã bị từ chối.

	405
	WRONG_METHOD
	Sai phương thức HTTP.

	500
	INTERNAL_ERROR
	Máy chủ gặp phải tình trạng không mong muốn khiến nó không thể thực hiện yêu cầu.

	502
	BAD_GATEWAY
	Máy chủ nhận được phản hồi không hợp lệ từ máy chủ đích.

	504
	GATEWAY_TIMEOUT
	Máy chủ không nhận được phản hồi từ máy chủ đích để hoàn thành yêu cầu.



3.8. API Lịch sử giao dịch (Account Transactions)

	Endpoint
	/v1/accounts/transactions

	Method
	POST

	Scope
	AIS



- Request Header:

	Tham số
	Bắt buộc
	Loại
	Mô tả

	Content-Type
	M
	String
	application/json mặc định bắt buộc.

	Authorization
	M
	String
	· “Bearer + {access_token}”:  Áp dụng theo tiêu chuẩn RFC 6750.
· Mã access_token được cấp theo tiêu chuẩn RFC 6749 mục 4.1 (Authorization Code Grant).

	Request-DateTime
	M
	DateTime
	Ngày giờ thực hiện 
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Request-ID
	M
	String [60]
	Mã định danh duy nhất cho request, thường ở định dạng UUID.

	PSU-IP-Address
	O
	String [50]
	Địa chỉ IP của người dùng. Giá trị này phải ở dạng Ipv4 hoặc Ipv6.

	PSU-User-Agent
	O
	String [200]
	Thông tin trình duyệt trong trường hợp người dùng sử dụng ứng dụng web của bên thứ ba hoặc các thông tin khác trong trường hợp người dùng sử dụng ứng dụng khác của bên thứ ba.

	PSU-Device-OS
	O
	String [100]
	Hệ điều hành trên thiết bị (máy tính/di động,…) của người dùng.

	PSU-Last-Logged-Time
	O
	DateTime
	Thời gian đăng nhập cuối cùng trên ứng dụng của bên thứ ba (TPP App).
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Provider-ID
	M
	String [15]
	Mã định danh của nhà cung cấp dữ liệu (Bank hoặc tổ chức tín dụng nhà cung cấp API). Mã do NHNN cấp cho các tổ chức tín dụng

	TPP-ID
	M
	String [15]
	Mã định danh của TPP, mã số thuế đang hoạt động của bên thứ ba.

	JWS-Signature
	M
	String
	chữ ký số JWS theo RFC 7515 (Detached)



- Request Body:

	Level 1
	Bắt buộc
	Loại dữ liệu
	Mô tả

	accountId
	M
	String [34]
	Số tài khoản của khách hàng 

	fromDate
	M
	DateTime
	Thời gian giao dịch từ ngày. Mặc định tại thời điểm ngày hiện tại. 
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime) , theo tiêu chuẩn RFC 3339

	toDate
	M
	DateTime
	Thời gian giao dịch đến ngày. Mặc định tại thời điểm ngày hiện tại.
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime) , theo tiêu chuẩn RFC 3339

	page
	O
	Number
	Xác định số trang được yêu cầu. Các trang được đánh số từ 1. Nếu tham số không được chỉ định, API sẽ trả về trang đầu tiên (trang số 1).

	size
	O
	Number
	Xác định số lượng bản ghi trên 1 trang. Nếu tham số không được chỉ định, API sẽ trả về toàn bộ các bản ghi thoả mãn yêu cầu.



- Response Header:

	Tham số
	Bắt buộc
	Loại
	Mô tả

	Content-Type
	M
	String
	application/json

	Request-ID
	M
	String
	Giá trị được lấy từ request header trong API của bên thứ ba

	Request-DateTime
	M
	DateTime
	Giá trị được lấy từ request header trong API của bên thứ ba

	JWS-Signature
	M
	String
	chữ ký số JWS theo RFC 7515 (Detached)



- Response Body: 
+ HTTP STATUS CODE 200 OK
	Level 1
	Level 2
	Level 3
	Level 4
	Bắt buộc
	Loại dữ liệu
	Mô tả

	pageCount
	
	
	
	M
	Number
	Tổng số trang

	pageNumber
	
	
	
	M
	Number
	Trang hiện tại

	nextPage
	
	
	
	O
	Number
	Trang tiếp theo

	pageSize
	
	
	
	M
	Number
	Số bản ghi trên một trang.

	totalCount
	
	
	
	O
	Number
	Tống số bản ghi trên tất cả các trang

	transactions
	
	
	
	M
	Array
	Danh sách dữ liệu về lịch sử giao dịch

	
	amount
	
	
	M
	Object
	

	
	
	value
	
	M
	Number
	Số tiền giao dịch

	
	
	currency
	
	M
	String [3]
	Loại tiền tệ  quy định theo mã của bộ ISO 4212 với 3 ký tự viết hoa
· VND
· USD

	
	balances
	
	
	M
	Object
	

	
	
	value
	
	M
	Number
	Số dư ở thời điểm giao dịch

	
	
	currency
	
	M
	String [3]
	Loại tiền tệ  quy định theo mã của bộ ISO 4212 với 3 ký tự viết hoa
· VND
· USD

	
	creditDebitIndicator
	
	
	M
	ENUM
	- CRDT (Credit) Số dư ghi có
- DBIT (Debit) Số dư ghi nợ

	
	reversalIndicator 
	
	
	O
	boolean 
	Chỉ ra một giao dịch đã bị đảo ngược hoặc huỷ bỏ. Có thể bao gồm các giao dịch bị hoàn tiền, bị huỷ bỏ.

	
	valueDate 
	
	
	M
	DateTime
	Thời gian giao dịch. 
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime) , theo tiêu chuẩn RFC 3339

	
	bankTransactionCode 
	
	
	M
	String [11] 
	Mã giao dịch để phân loại giao dịch khác nhau như thanh toán, rút tiền, nạp tiền, chuyển khoản.

	
	references 
	instructionIdentification
	
	M
	String 
[35] 
	Mã định danh duy nhất cho mỗi giao dịch 

	
	relatedParties 
	debtor 
	name 
	O
	String [140] 
	Tên của người chuyển tiền

	
	
	
	bankCode
	O
	String [8]
	Mã ngân hàng của người chuyển tiền

	
	
	
	accountId 
	O
	String [34] 
	Số tài khoản của người chuyển.

	
	
	creditor 
	name
	O
	String [140]
	Tên của người nhận

	
	
	
	bankCode
	O
	String [8]
	Mã ngân hàng của người nhận

	
	
	
	accountId
	O
	String [34]
	Số tài khoản của người nhận

	
	additionalTransactionInformation
	
	
	M
	String [255]
	Nội dung giao dịch



+ Error Code:

Trong trường hợp có lỗi xảy ra thì hệ thống của ngân hàng cần trả về nội dung trong body phản hồi theo bảng dưới đây:
	Tham số 
	Loại dữ liệu 
	Bắt buộc 
	Mô tả 

	error 
	String 
	M 
	Mã lỗi trả về và HTTP code tham chiếu bảng mã lỗi ở dưới 

	error_description 
	String 
	M 
	Thông tin bổ sung thêm chi tiết về lỗi 



Bảng mã lỗi:

	HTTP CODE
	ERROR
	DESCRIPTION

	400
	REQUEST_DATETIME_REQUIRED
	Dữ liệu trường Request-DateTime không được rỗng

	400
	REQUEST_DATETIME_INVALID
	Dữ liệu trường Request-DateTime không hợp lệ

	400
	REQUEST_ID_REQUIRED
	Dữ liệu trường Request-ID không không được rỗng

	400
	REQUEST_ID_INVALID
	Dữ liệu trường Request-ID không hợp lệ

	400
	PROVIDER_ID_REQUIRED
	Dữ liệu trường Provider-ID không không được rỗng

	400
	PROVIDER_ID_INVALID
	Dữ liệu trường Provider-ID không hợp lệ

	400
	TPP_ID_REQUIRED
	Dữ liệu trường TPP-ID không không được rỗng

	400
	TPP_ID_INVALID
	Dữ liệu trường TPP-ID không hợp lệ

	400
	TPP_UNVERIFIED
	TPP chưa được xác thực

	400
	SIGNATURE_NOT_FOUND
	Chữ ký trong request không tìm thấy

	400
	SIGNATURE_INVALID
	Chữ ký trong request không hợp lệ

	400
	PSU_IP_ADDRESS_INVALID
	Dữ liệu trường PSU-IP-Address không hợp lệ( Trường hợp có dữ liệu)

	400
	PSU_LAST_LOGGED_TIME_INVALID
	Dữ liệu trường PSU-Last-Logged-Time không hợp lệ( Trường hợp có dữ liệu)

	400
	JWS_SIGNATURE_REQUIRED
	Dữ liệu trường JWS-Signature không được rỗng

	400
	JWS_SIGNATURE_INVALID
	Dữ liệu trường JWS-Signature không hợp lệ

	401
	JWS_SIGNATURE_UNVERIFIED
	JWS-Signature xác thực thất bại

	400
	ACCOUNT_ID_REQUIRED
	Dữ liệu trường accountId không được rỗng

	400
	ACCOUNT_ID_INVALID
	Dữ liệu trường accountId không hợp lệ

	400
	ACCOUNT_NOT_EXISTED
	Tài khoản không tồn tại

	400
	FROMDATE_REQUIRED
	Dữ liệu trường fromDate không được rỗng

	400
	FROMDATE_INVALID
	Dữ liệu trường fromDate không hợp lệ

	400
	TODATE_REQUIRED
	Dữ liệu trường toDate không được rỗng

	400
	TODATE_INVALID
	Dữ liệu trường toDate không hợp lệ

	400
	PAGE_INVALID
	Dữ liệu trường page không hợp lệ

	400
	SIZE_INVALID
	Dữ liệu trường size không hợp lệ

	401
	INVALID_TOKEN
	OAuth 2 token không hợp lệ.

	401
	EXPIRED_TOKEN
	OAuth 2 token đã hết hạn.

	403
	FORBIDDEN
	Mã thông báo OAuth hợp lệ đã được nhận, nhưng quyền truy cập đã bị từ chối.

	405
	WRONG_METHOD
	Sai phương thức HTTP.

	500
	INTERNAL_ERROR
	Máy chủ gặp phải tình trạng không mong muốn khiến nó không thể thực hiện yêu cầu.

	502
	BAD_GATEWAY
	Máy chủ nhận được phản hồi không hợp lệ từ máy chủ đích.

	504
	GATEWAY_TIMEOUT
	Máy chủ không nhận được phản hồi từ máy chủ đích để hoàn thành yêu cầu.




3.9. Ví dụ API  xác thực và ủy quyền người dùng (AIS)

- HTTP Request:
	https://onlinebanking.bank.com/oauth2/authorize?response_type=co- de&client_id=rzhKyxRM4IyHlQdmY0I8Wi0wfs0a&redirect_uri=https//api.client.example.com/oauth2/authresponse&state=d60dbae3&code_challenge=gW24Bhs2324S2&code_challenge_method=S256&scope=AIS



- HTTP Response:
	HTTP / 1.1 302 Found
location:https://api.client.example.com/oauth2/authresponse?code=abcdefg&state=d60dbae3



3.10. Ví dụ API lấy mã truy cập (AIS)

- HTTP Request: 
	POST /oauth2/token HTTP/1.1
   Authorization: Basic czZCaGRSa3F0MzpnWDFmQmF0M2JW
   Content-Type: application/x-www-form-urlencoded
   Host: server.example.com
Body:
grant_type=authorization_code
code= abcdefg
redirect_uri=https://api.client.example.com/oauth2/authresponse
code_verifier=LraE0rSQvPIegAkxfIaPBfVqeNIa



- HTTP Response:
	Header
HTTP/1.1 200 OK
Content-Type: application/json
Body
{
"access_token":"1GbE5qZzRPV1UxWV…dRMll6YzFObVk1TlEi",
"token_type":"bearer",
"expires_in":3600,
"refresh_token":" be9eef9b0af42c674d0b1c1128c37c2g",
"scope":"AIS"
}



3.11. Ví dụ API làm mới truy cập (Refresh Token)
- HTTP Request example:

	POST /oauth2/token HTTP/1.1
   Authorization: Basic czZCaGRSa3F0MzpnWDFmQmF0M2JW
   Content-Type: application/x-www-form-urlencoded
   Host: server.example.com
Body:
grant_type=refresh_token
refresh_token=be9eef9b0af42c674d0b1c1128c37c2g
scope=AIS



- HTTP Response:
	Header
HTTP/1.1 200 OK
Content-Type: application/json
Body
{
"access_token":"eyJ4NXQiOiJOMkpqTW…pOaU0yRXhZalJrTnpaalp",
"token_type":"bearer",
"expires_in":3600,
"refresh_token":" ke92eef9b0k42c6s4d021k1128c37c41"
  }



3.12. Ví dụ API thu hồi mã truy cập (Revoke Token)
- HTTP Request:
	POST /oauth2/revoke HTTP/1.1
   Authorization: Basic czZCaGRSa3F0MzpnWDFmQmF0M2JW
   Content-Type: application/x-www-form-urlencoded
   Host: server.example.com
Body:
grant_type=refresh_token
refresh_token=be9eef9b0af42c674d0b1c1128c37c2g



- HTTP Response: HTTP STATUS CODE 200.

3.13. Ví dụ API Lấy danh sách tài khoản (List Accounts)
- HTTP Request:
+ Header: 
	POST /v1/accounts HTTP/1.1
Content-Type: application/json
Authorization: Bearer IDWJJBCHQ5DZJWEMO7ZWM4DLYWOFWKXX
Request-ID: c2c48fc8-1f79-4934-a47b-56d61a28f351
Request-DateTime: 2024-05-16T14:54:32+01:00
Provider-ID: 231212
TPP-ID: 642512827
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
PSU–IP-Address: 192.168.0.100
PSU-Device-OS: iOS 12.1.4
PSU-User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_14_3)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/72.0.3626.109 Safari/537.36
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
Host: server.example.com


+ Body: không có
- HTTP Response:
+ Header:
	HTTP/1.1 200 OK
Content-Type: application/json
Request-ID: c2c48fc8-1f79-4934-a47b-56d61a28f351
Request-DateTime: 2024-05-16T14:54:32+01:00
JWS-Signature : JB2lo6UVxHpGBPqRYNlWllOrZegYFMIW_-u0HjwBzF5_HfcoTBmAZeUr-51nMl_imvz1wDq1AmQi4drpIoerU05B54rublRCi9f6TsvdZipzf0kBxlOJAaPVqE-0U_WEv8fFzbFomvqZD_PB94eK0xtU_aAc0Gf99r4gXvPrURkvwIRlCXCHGEyaL2guVhfPaJBhtDnsowEFEDIr7DkpERZ9LFwbGp84OMcrkHnUCO7YkCDR0b_IyJjuwzNMIQrD9d7xv924M6NDuTstNzTC6WWYkYHsbtzZnbxcwUHjW



+ Body:
	{
"accounts": [
{
"identification": {
" accountId": "4750000011092451"
},
"name": "NGUYEN VAN AN",
"type": "TRAN",
"currency": "VND",
"bankCode": "CEK231",
}
{
"identification": {
" accountId": "4420501109961"
},
"name": "NGUYEN VAN AN",
"type": "CARD",
"currency": "VND",
"bankCode": "CEK231",
}
{
"identification": {
" accountId": "275004011092866"
},
"name": "NGUYEN VAN AN",
"type": "SVGS",
"currency": "VND",
"bankCode": "CEK231"
}
]
}



3.14. Ví dụ API Lấy thông tin tài khoản (Account Information)
- HTTP Request:
+ Header:
	POST /v1/accounts/information HTTP/1.1
Content-Type: application/json
Authorization: Bearer IDWJJBCHQ5DZJWEMO7ZWM4DLYWOFWKXX
Request-ID: c2c48fc8-1f79-4934-a47b-56d61a28f351
Request-DateTime: 2024-05-16T14:54:32+01:00
Provider-ID: 231212
TPP-ID: 642512827
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
PSU–IP-Address: 192.168.0.100
PSU-Device-OS: iOS 12.1.4
PSU-User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_14_3)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/72.0.3626.109 Safari/537.36
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
JWS-Signature : eyJ4NXQiOiJOMkpqTWpOaU0yRXhZalJrTnpaalptWTFZVEF4Tm1GbE5qZzRPV1UxWVdRMll6YzFObVk1TlEiLCJraWQiOiJNREpsTmpJeE4yRTFPR1psT0dWbU1HUXhPVEZsTXpCbU5tRmpaalEwWTJZd09HWTBOMkkwWXpFNFl6WmpOalJoWW1SbU1tUTBPRGRpTkRoak1HRXdNQV9SUzI1NiIsImFsZyI6IlJTMjU2In0.eyJzdWIiOiJhZG1pbiIsImF1dCI6IkFQUExJQ0FUSU9OIiwiYXVkIjoiWURFV3Y5ZnA2Q1I1Z1Rk
Host: server.example.com



+ Body:
	{
"accountId": "60000001109532451"
}



- HTTP Response:
+ Header:
	HTTP/1.1 200 OK
Content-Type: application/json
Request-ID: c2c48fc8-1f79-4934-a47b-56d61a28f351
Request-DateTime: 2024-05-16T14:54:32+01:00
JWS-Signature : JB2lo6UVxHpGBPqRYNlWllOrZegYFMIW_-u0HjwBzF5_HfcoTBmAZeUr-51nMl_imvz1wDq1AmQi4drpIoerU05B54rublRCi9f6TsvdZipzf0kBxlOJAaPVqE-0U_WEv8fFzbFomvqZD_PB94eK0xtU_aAc0Gf99r4gXvPrURkvwIRlCXCHGEyaL2guVhfPaJBhtDnsowEFEDIr7DkpERZ9LFwbGp84OMcrkHnUCO7YkCDR0b_IyJjuwzNMIQrD9d7xv924M6NDuTstNzTC6WWYkYHsbtzZnbxcwUHjW



+ Body:
	{
"identification": {
" accountId": "275004011092866"
},
"name": "NGUYEN VAN AN",
"type": "SVGS",
"currency": "VND",
"bankCode": "CEK231",
"creationDate": "2024-03-16T14:54:32+01:00"
}



3.15. Ví dụ API Lấy số dư tài khoản (Account Balances)
- HTTP Request:
+ Header:
	POST /v1/accounts/balances HTTP/1.1
Content-Type: application/json
Authorization: Bearer IDWJJBCHQ5DZJWEMO7ZWM4DLYWOFWKXX
Request-ID: c2c48fc8-1f79-4934-a47b-56d61a28f351
Request-DateTime: 2024-05-16T14:54:32+01:00
Provider-ID: 231212
TPP-ID: 642512827
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
PSU–IP-Address: 192.168.0.100
PSU-Device-OS: iOS 12.1.4
PSU-User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_14_3)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/72.0.3626.109 Safari/537.36
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
JWS-Signature : eyJ4NXQiOiJOMkpqTWpOaU0yRXhZalJrTnpaalptWTFZVEF4Tm1GbE5qZzRPV1UxWVdRMll6YzFObVk1TlEiLCJraWQiOiJNREpsTmpJeE4yRTFPR1psT0dWbU1HUXhPVEZsTXpCbU5tRmpaalEwWTJZd09HWTBOMkkwWXpFNFl6WmpOalJoWW1SbU1tUTBPRGRpTkRoak1HRXdNQV9SUzI1NiIsImFsZyI6IlJTMjU2In0.eyJzdWIiOiJhZG1pbiIsImF1dCI6IkFQUExJQ0FUSU9OIiwiYXVkIjoiWURFV3Y5ZnA2Q1I1Z1Rk
Host: server.example.com



+ Body:
	{
"accountId": "60000001109532451"
}



3.16. Ví dụ API Lịch sử giao dịch (Account Transactions) 
- HTTP Request:
+ Header:
	POST /v1/accounts/transactions HTTP/1.1
Content-Type: application/json
Authorization: Bearer IDWJJBCHQ5DZJWEMO7ZWM4DLYWOFWKXX
Request-ID: c2c48fc8-1f79-4934-a47b-56d61a28f351
Request-DateTime: 2024-05-16T14:54:32+01:00
Provider-ID: 231212
TPP-ID: 642512827
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
PSU–IP-Address: 192.168.0.100
PSU-Device-OS: iOS 12.1.4
PSU-User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_14_3)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/72.0.3626.109 Safari/537.36
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
JWS-Signature : eyJ4NXQiOiJOMkpqTWpOaU0yRXhZalJrTnpaalptWTFZVEF4Tm1GbE5qZzRPV1UxWVdRMll6YzFObVk1TlEiLCJraWQiOiJNREpsTmpJeE4yRTFPR1psT0dWbU1HUXhPVEZsTXpCbU5tRmpaalEwWTJZd09HWTBOMkkwWXpFNFl6WmpOalJoWW1SbU1tUTBPRGRpTkRoak1HRXdNQV9SUzI1NiIsImFsZyI6IlJTMjU2In0.eyJzdWIiOiJhZG1pbiIsImF1dCI6IkFQUExJQ0FUSU9OIiwiYXVkIjoiWURFV3Y5ZnA2Q1I1Z1Rk
Host: server.example.com



- Body:
	{
"accountId": "60000001109532451",
"fromDate": "2024-05-15T14:54:32+01:00",
"toDate": "2024-05-16T14:54:32+01:00",
"page": 1,
"size": 3
}



- HTTP Response:
+ Header:
	HTTP/1.1 200 OK
Content-Type: application/json
Request-ID: c2c48fc8-1f79-4934-a47b-56d61a28f351
Request-DateTime: 2024-05-16T14:54:32+01:00
JWS-Signature: JB2lo6UVxHpGBPqRYNlWllOrZegYFMIW_-u0HjwBzF5_HfcoTBmAZeUr-51nMl_imvz1wDq1AmQi4drpIoerU05B54rublRCi9f6TsvdZipzf0kBxlOJAaPVqE-0U_WEv8fFzbFomvqZD_PB94eK0xtU_aAc0Gf99r4gXvPrURkvwIRlCXCHGEyaL2guVhfPaJBhtDnsowEFEDIr7DkpERZ9LFwbGp84OMcrkHnUCO7YkCDR0b_IyJjuwzNMIQrD9d7xv924M6NDuTstNzTC6WWYkYHsbtzZnbxcwUHjW



+ Body:
	{
    "pageCount": 3,
    "pageNumber": 1,
    "nextPage": 2,
    "pageSize": 3,
    "totalCount": 8,
    "transactions": [
        {
            "references": {
                "instructionIdentification": "2fhsg-kgsjs-2kn85m-ghrjs"
            },
            "amount": {
                "value": 300000,
                "currency": "VND"
            },
            "balances": {
                "value": 53000000,
                "currency": "VND"
            },
            "creditDebitIndicator": "CRDT",
            "reversalIndicator": false,
            "valueDate": "2024-05-16T11:54:32+01:00",
            "bankTransactionCode": "CASH",
            "relatedParties": {
                "debtor": {
                    "name": "Nguyen Van An",
                    "bankCode": "CEK231",
                    "accountId": "275004011092866"
                },
                "creditor ": {
                    "name": "Hoang Minh Dat",
                    "bankCode": "CEK553",
                    "accountId": "270328099322"
                }
            },
            "additionalTransactionInformation": "Nguyen Van An Chuyen tien"
        },
        {
            "references": {
                "instructionIdentification": "42hs-kg3js-2kn4m-ghkd"
            },
            "amount": {
                "value": 300000,
                "currency": "VND"
            },
            "balances": {
                "value": 53000000,
                "currency": "VND"
            },
            "creditDebitIndicator": "CRDT",
            "reversalIndicator": false,
            "valueDate": "2024-05-16T10:54:32+01:00",
            "bankTransactionCode": "CASH",
            "relatedParties": {
                "debtor": {
                    "name": "Nguyen Van An",
                    "bankCode": "CEK231",
                    "accountId": "275004011092866"
                },
                "creditor ": {
                    "name": "Hoang Minh Dat",
                    "bankCode": "CEK553",
                    "accountId": "270328099322"
                }
            },
            "additionalTransactionInformation": "Nguyen Van An Chuyen tien"
        },
        {
            "references": {
                "instructionIdentification": "2fsg-kgjs-2kn5m-ghjs"
            },
            "amount": {
                "value": 300000,
                "currency": "VND"
            },
            "balances": {
                "value": 53000000,
                "currency": "VND"
            },
            "creditDebitIndicator": "CRDT",
            "reversalIndicator": false,
            "valueDate": "2024-05-15T20:54:32+01:00",
            "bankTransactionCode": "CASH",
            "relatedParties": {
                "debtor": {
                    "name": "Nguyen Van An",
                    "bankCode": "CEK231",
                    "accountId": "275004011092866"
                },
                "creditor ": {
                    "name": "Hoang Minh Dat",
                    "bankCode": "CEK553",
                    "accountId": "270328099322"
                }
            },
            "additionalTransactionInformation": "Nguyen Van An Chuyen tien"
        }
    ]
}


4. API thanh toán (PIS)
[bookmark: _Hlk171008935] - Luồng triển khai các API thanh toán (PIS):
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Hình 3: Luồng triển khai các API thanh toán (PIS)
- Mô tả chi tiết luồng:
+ Bước 1: Người dùng (PSU) thực hiện yêu cầu thanh toán trên ứng của của TPP.
+ Bước 2: TPP thực hiện một yêu cầu lấy mã truy cập (access_token) theo tiêu chuẩn OAuth2.0 với grant type là Client_Credentials (Chi tiết được mô tả tại mục 4.4 RFC 6749).
+ Bước 2.1. Hệ thống xác thực và uỷ quyền của ngân hàng kiểm tra thông tin trong request và phản hồi cho TPP một mã truy câp (access_token).
+ Bước 3: TPP thực hiện gửi yêu cầu khởi tạo thanh toán tới ngân hàng thông qua API “Khởi tạo thanh toán (Payment initialization)”
+ Bước 3.1. Hệ thống của ngân hàng thực hiện kiểm tra các thông tin từ request của TPP. Khi các thông tin hợp lệ, hệ thống của ngân hàng trả về cho TPP một mã định danh thanh toán duy nhất (paymentId).
+ Bước 3.2. Sau khi TPP nhận được paymentId, TPP điều hướng người dùng tới trang xác thực của ngân hàng để thực hiện xác nhận thanh toán.
+ Bước 4: Người dùng được điều hướng tới trang xác thực và uỷ quyền ngân hàng để thực hiện đăng nhập (username/password). Chi tiết được mô tả tại API “Xác thực và ủy quyền người dùng (PIS)”.
+ Bước 4.1.1. Người dùng xác nhận thanh toán trên giao diện của ngân hàng.
+ Bước 4.1.2. Người dùng xác thực thanh toán theo các phương thức xác thực của ngân hàng bảo đảm tuân thủ quy định của pháp luật.
+ Bước 4.2: Hệ thống xác thực và uỷ quyền của ngân hàng chuyển hướng người dùng về ứng dụng của TPP.
+ Bước 4.2.1: Ứng dụng của TPP nhận được mà uỷ quyền (code) từ hệ thống xác thực và uỷ quyền của ngân hàng.
+ Bước 4.2.1.1: Ứng dụng của TPP gửi yêu cầu lấy mã truy cập (access_token) tới hệ thống xác thực và ủy quyền của ngân hàng. Chi tiết được mô tả tại API “Lấy mã truy cập (PIS)”
+ Bước 4.2.1.1.1: Hệ thống xác thực và uỷ quyền của ngân hàng thực hiện kiểm tra các thông tin từ request của TPP.
+ Bước 4.2.1.1.2: Hệ thống xác thực và uỷ quyền của ngân hàng thực hiện phản hồi kết quả cho TPP. Chi tiết được mô tả tại API “Lấy mã truy cập (PIS)”
+ Bước 4.2.1.2: TPP thực hiện gửi yêu cầu xác nhận thanh toán tới ngân hàng thông qua API “Xác nhận thanh toán (Payment submit)”.
+ Bước 4.2.1.3. Ngân hàng phản hồi kết quả của API “Xác nhận thanh toán (Payment submit)” cho TPP.
+ Bước 5: TPP gửi yêu cầu lấy trạng thái giao dịch tới ngân hàng thông qua API  “Lấy trạng thái giao dịch (Payment status)”.
+ Bước 5.1. Ngân hàng phản hồi kết quả cho TPP về trạng thái giao dịch.
4.1. API Khởi tạo thanh toán (Payment initialization)

	Endpoint
	/v1/payments

	Method
	POST

	Scope
	PIS



- Request Header:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	Content-Type
	M
	String
	application/json

	Authorization
	M
	String
	· “Bearer + {access_token}”:  Áp dụng theo tiêu chuẩn RFC 6750.
· Mã access_token được cấp theo tiêu chuẩn RFC 6749 mục 4.4 (Client_Credentials Grant). Hiệu lực tối đa 300 giây (5 phút)

	Request-DateTime
	M
	DateTime
	Ngày giờ thực hiện 
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Request-ID
	M
	String [60]
	Mã định danh duy nhất cho request, thường ở định dạng UUID

	PSU-IP-Address
	O
	String [50]
	Địa chỉ IP của người dùng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	O
	String [200]
	Thông tin trình duyệt trong trường hợp người dùng sử dụng ứng dụng web của bên thứ ba hoặc các thông tin khác trong trường hợp người dùng sử dụng ứng dụng khác của bên thứ ba.

	PSU-Device-OS
	O
	String [100]
	Hệ điều hành trên thiết bị (máy tính/di động,…) của người dùng.

	PSU-Last-Logged-Time
	O
	DateTime
	Thời gian đăng nhập cuối cùng trên ứng dụng của bên thứ ba (TPP App).
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Provider-ID
	M
	String [15]
	Mã định danh của nhà cung cấp dữ liệu (Bank hoặc tổ chức tín dụng nhà cung cấp API). Mã do NHNN cấp cho các tổ chức tín dụng

	TPP-ID
	M
	String [15]
	Mã định danh của TPP, mã số thuế đang hoạt động của bên thứ ba.

	JWS-Signature
	M
	String
	chữ ký số JWS theo RFC 7515 (Detached)



- Request Body:

	Level 1
	Level 2
	Bắt buộc
	Loại dữ liệu
	Mô tả

	instructionIdentification 
	
	M
	String [200]
	Mã giao dịch do TPP khởi tạo

	debtor
	
	M
	Object
	

	
	name
	M
	String [70]
	Tên của tài khoản người thực hiện thanh toán

	
	accountId
	M
	String [34]
	Số tài khoản của người thực hiện thanh toán

	
	bankCode
	M
	String [8]
	Mã ngân hàng của người gửi. Mã ngân hàng do NHNN cấp cho các tổ chức tín dụng.

	creditor
	name
	M
	String [70]
	Tên của người nhận

	
	accountId
	M
	String [34]
	Số tài khoản của người nhận

	
	bankCode
	M
	String [8]
	Mã ngân hàng của người nhận. Mã ngân hàng do NHNN cấp cho các tổ chức tín dụng.

	remittanceInformation
	
	M
	String [255]
	Nội dung giao dịch

	instructedAmount
	
	M
	Object
	

	
	value
	M
	Number
	Số tiền giao dịch

	
	currency
	M
	String [3]
	Loại tiền tệ  quy định theo mã của bộ ISO 4212 với 3 ký tự viết hoa. Ví dụ:
· VND
· USD

	bankTransactionCode
	
	M
	String [11]
	Mã giao dịch được sử dụng để phân biệt loại hình giao dịch như thanh toán, rút tiền, nạp tiền,…theo ISO 20022.

	requestedExecutionDate
	
	M
	DateTime
	Ngày thực hiện giao dịch. Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339




- Response Header:

	Tham số
	Bắt buộc
	Loại
	Mô tả

	Content-Type
	M
	String
	application/json

	Request-ID
	M
	String
	Giá trị được lấy từ request header trong API của bên thứ ba

	Request-DateTime
	M
	String
	Giá trị được lấy từ request header trong API của bên thứ ba

	JWS-Signature
	M
	String
	chữ ký số JWS theo RFC 7515 (Detached)



- Response Body: 
+ HTTP STATUS CODE 200 OK
	Level 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String[35]
	M
	Mã giao dịch duy nhất do ngân hàng cung cấp.

	status
	Enum
	M
	Mã trạng thái của giao dịch. Theo tiêu chuẩn của ISO 20022. Ví dụ:
ACTC: Giao dịch đã được chấp thuận sau khi kiểm tra tính hợp lệ và kỹ thuật
PDND: Giao dịch đang chờ xử lý.
ACSP: Giao dịch đang trong quá trình xử lý thanh toán
ACSC: Giao dịch đã hoàn tất xử lý thanh toán.
RJCT: giao dịch bị từ chối do lỗi kỹ thuật hoặc nghiệp vụ.

	statusDateTime
	DateTime
	M
	Ngày và giờ tại thời điểm cập nhật trạng thái.
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime) , theo tiêu chuẩn RFC 3339




+ Error Code:
Trong trường hợp có lỗi xảy ra thì hệ thống của ngân hàng cần trả về nội dung trong body phản hồi theo bảng dưới đây:
	Tham số 
	Loại dữ liệu 
	Bắt buộc 
	Mô tả 

	error 
	String 
	M 
	Mã lỗi trả về và HTTP code tham chiếu bảng mã lỗi ở dưới 

	error_description 
	String 
	M 
	Thông tin bổ sung thêm chi tiết về lỗi 



Bảng mã lỗi:
	HTTP CODE
	ERROR
	DESCRIPTION

	400
	REQUEST_DATETIME_REQUIRED
	Dữ liệu trường Request-DateTime không được rỗng

	400
	REQUEST_DATETIME_INVALID
	Dữ liệu trường Request-DateTime không hợp lệ

	400
	REQUEST_ID_REQUIRED
	Dữ liệu trường Request-ID không không được rỗng

	400
	REQUEST_ID_INVALID
	Dữ liệu trường Request-ID không hợp lệ

	400
	PROVIDER_ID_REQUIRED
	Dữ liệu trường Provider-ID không không được rỗng

	400
	PROVIDER_ID_INVALID
	Dữ liệu trường Provider-ID không hợp lệ

	400
	TPP_ID_REQUIRED
	Dữ liệu trường TPP-ID không không được rỗng

	400
	TPP_ID_INVALID
	Dữ liệu trường TPP-ID không hợp lệ

	400
	TPP_UNVERIFIED
	TPP chưa được xác thực

	400
	SIGNATURE_NOT_FOUND
	Chữ ký trong request không tìm thấy

	400
	SIGNATURE_INVALID
	Chữ ký trong request không hợp lệ

	400
	PSU_IP_ADDRESS_INVALID
	Dữ liệu trường PSU-IP-Address không hợp lệ (Trường hợp có dữ liệu)

	400
	PSU_LAST_LOGGED_TIME_INVALID
	Dữ liệu trường PSU-Last-Logged-Time không hợp lệ(Trường hợp có dữ liệu)

	400
	JWS_SIGNATURE_REQUIRED
	Dữ liệu trường JWS-Signature không được rỗng

	400
	JWS_SIGNATURE_INVALID
	Dữ liệu trường JWS-Signature không hợp lệ

	401
	JWS_SIGNATURE_UNVERIFIED
	JWS-Signature xác thực thất bại

	400
	INSTRUCTIONIDENTIFICATION_REQUIRED
	Dữ liệu trường instructionIdentification không được rỗng

	400
	DEBTOR_NAME_REQUIRED
	Dữ liệu trường debtor name không được rỗng

	400
	DEBTOR_ACCOUNTID_REQUIRED
	Dữ liệu trường debtor accountId không được rỗng

	400
	DEBTOR_ACCOUNTID_NOT_EXISTED
	debtor accountId không tồn tại

	400
	CREDITOR_NAME_REQUIRED
	Dữ liệu trường creditor name không được rỗng

	400
	CREDITOR_ACCOUNTID_REQUIRED
	Dữ liệu trường creditor accountId không được rỗng

	400
	CREDITOR_ACCOUNTID_NOT_EXISTED
	creditor accountId không tồn tại

	400
	CREDITOR_BANKCODE_REQUIRED
	Dữ liệu trường creditor bankCode không được rỗng

	400
	REMITTANCEINFORMATION_REQUIRED
	Dữ liệu trường remittanceInformation không được rỗng

	400
	INSTRUCTEDAMOUNT_VALUE_REQUIRED
	Dữ liệu trường instructedAmount value không được rỗng

	400
	INSTRUCTEDAMOUNT_CURRENCY_REQUIRED
	Dữ liệu trường instructedAmount currency không được rỗng

	400
	INSTRUCTEDAMOUNT_CURRENCY_INVALID
	Dữ liệu trường instructedAmount currency không hợp lệ

	400
	CLEARINGSYSTEMIDENTIFICATION_INVALID
	Dữ liệu trường clearingSystemIdentification không hợp lệ (Trường hợp có dữ liệu)

	400
	BANKTRANSACTIONCODE_REQUIRED
	Dữ liệu trường bankTransactionCode không được rỗng

	400
	BANKTRANSACTIONCODE_INVALID
	Dữ liệu trường bankTransactionCode không hợp lệ

	400
	REQUESTEDEXECUTIONDATE_REQUIRED
	Dữ liệu trường requestedExecutionDate không được rỗng

	400
	REQUESTEDEXECUTIONDATE_INVALID
	Dữ liệu trường requestedExecutionDate không hợp lệ

	401
	INVALID_TOKEN
	OAuth 2 token không hợp lệ.

	401
	EXPIRED_TOKEN
	OAuth 2 token đã hết hạn.

	403
	FORBIDDEN
	Mã thông báo OAuth hợp lệ đã được nhận, nhưng quyền truy cập đã bị từ chối.

	405
	WRONG_METHOD
	Sai phương thức HTTP.

	500
	INTERNAL_ERROR
	Máy chủ gặp phải tình trạng không mong muốn khiến nó không thể thực hiện yêu cầu.

	502
	BAD_GATEWAY
	Máy chủ nhận được phản hồi không hợp lệ từ máy chủ đích.

	504
	GATEWAY_TIMEOUT
	Máy chủ không nhận được phản hồi từ máy chủ đích để hoàn thành yêu cầu.




4.2. API  xác thực và ủy quyền người dùng (PIS)

	Endpoint
	/oauth2/authorize

	Method
	GET



- Request Header:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	Content-Type
	M
	String
	application/x-www-form-urlencoded

	Host
	O
	String
	Xác định tên miền của máy chủ mà request đang gửi đến



- Query Parameter:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	response_type
	M
	String
	Giá trị mặc định là: “code id_token”

	client_id
	M
	String
	Là id ứng dụng của bên thứ ba được đăng ký với bank và được hệ thống bank cung cấp để phục vụ quản lý quyền truy cập.

	scope
	M
	String
	Phạm vi truy cập. 
· PIS: Dich vụ cung cấp khởi tạo thanh toán

	redirect_uri
	M
	String
	Đường chuyển hướng người dùng về ứng dụng của bên thứ ba sau khi hệ thống xác thực và ủy quyền của ngân hàng hoàn thành xác thực người dùng.

	state
	M
	String
	Giá trị này được bên thứ ba tạo ra để duy trì trạng thái giữa request và respone. Đây là một tham số được sử dụng để ngăn chặn các cuộc tấn công trong lĩnh vực bảo mật web (Cross-site request forgery)

	code_ challenge
	M
	String
	code_ challenge = BASE64URL-ENCODE(SHA256(ASCII(code_verifier)))
Chi tiết tham khảo thêm tại RFC 7636

	code_challenge
_method
	O
	String
	Thuật toán được sử dụng để tạo ra code_challenge. 
Mặc định: S256

	request
	M
	String
	JWT. Sử dụng giá trị paymentId nhận được từ API khởi tạo thanh toán đưa vào claim trong payload. Chi tiết tại mục 5.6.1 Luồng ký JSON Web Token (JWT).



- Response:

+ Hệ thống xác thực và uỷ quyền của ngân hàng điều hướng người dùng về ứng dụng của TPP thông qua redirect_uri kèm với giá trị ở bảng dưới đây:
	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	code
	M
	String
	Mã uỷ quyền 

	state
	M
	String
	Giá trị state từ request của bên thứ ba.

	id_token
	O
	String
	JWT. Chi tiết tại mục 5.6.2. Luồng phản hồi (Id_Token)



+ Error Code:
Trong trường hợp có lỗi như người dùng từ chối chấp thuận hoặc lỗi ở đây không liên quan đến đường dẫn điều hướng “redirect_uri” thì ngân hàng sẽ thông báo cho TPP bằng cách thêm các giá trị, tham số vào đường dẫn “redirect_uri”. 
Trong trường hợp thiếu, hoặc đường dẫn điều hướng không khớp. Ngân hàng cần thông báo lỗi cho người dùng và không được tự động điều hướng đến đường dẫn không hợp lệ. 
Chi tiết tham số được mô tả tại bảng dưới đây dựa trên OAuth 2.0 Authorization Framework [RFC 6749] mục “Error Response”: 
	TT 
	Tham số 
	Bắt buộc 
	Loại dữ liệu 
	Mô tả 

	1  
	error  
	M 
	String
	Mã lỗi do hệ thống trả về. Danh sách mã lỗi được áp dụng dựa trên tiêu chuẩn OAuth 2.0. Được liệt kê ở bảng mã lỗi của luồng ủy quyền  

	2  
	error_description 
	M 
	String
	  Cung cấp thông tin bổ sung, được sử dụng để hỗ trợ TPP hiểu lỗi đã xảy ra.  

	3 
	state  
	M 
	String  
	Giá trị từ request của TPP. 



Bảng mã lỗi: 
	TT 
	Tham số 
	Mô tả 

	1 
	 INVALID_REQUEST  
	Request bị thiếu tham số bắt buộc hoặc tham số không hợp lệ, không đúng định dạng.  

	2 
	 UNAUTHORIZED_CLIENT 
	 TPP không được phép yêu cầu ủy quyền mã bằng phương pháp này 

	3 
	 ACCESS_DENIED  
	Chủ sở hữu tài nguyên hoặc máy chủ ủy quyền đã từ chối yêu cầu.  

	4 
	 UNSUPPORTED_RESPONSE_TYPE  
	Máy chủ ủy quyền không hỗ trợ lấy mã ủy quyền bằng phương pháp này.  

	5 
	 INVALID_SCOPE  
	Phạm vi scope được yêu cầu không hợp lệ, không xác định hoặc không đúng định dạng.  

	6 
	 SERVER_ERROR  
	Máy chủ ủy quyền đã gặp phải một tình trạng không mong muốn khiến nó không thể thực hiện được yêu cầu.  

	7 
	 TEMPORARILY_UNAVAILABLE  
	Máy chủ ủy quyền hiện không thể xử lý yêu cầu do máy chủ tạm thời bị quá tải hoặc bảo trì.  



4.3. API lấy mã truy cập (PIS)

	Endpoint
	/oauth2/token

	Method
	POST



- Request Header:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	Content-Type
	M
	String
	application/x-www-form-urlencoded

	Authorization
	M
	String
	Basic BASE64(client_id  +  “:” +client_secret)

	Host
	O
	String
	Xác định tên miền của máy chủ mà request đang gửi đến



- Request body:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	grant-type
	M
	String
	Mặc định:  authorization_code

	code
	M
	String
	Mã uỷ quyền mà ngân hàng đã cấp cho TPP thông qua luồng uỷ quyền.

	redirect_uri
	M
	String
	URI điều hướng người dùng trở lại ứng dụng của TPP. Giá trị này phải khớp với giá trị redirect_uri đã truyền ở luồng uỷ quyền (/oauth2/authorize)

	code_verifier
	M
	String
	Giá trị code verifier được sử dụng để tạo ra code_ challenge mà TPP đã truyền tại luồng ủy quyền (/oauth2/authorize). Chi tiết tham khảo thêm RFC 7636. 



- Response Header:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	Content-Type
	M
	String
	application/json



- Response body: 
+ HTTP STATUS CODE 200 OK
	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	access_token
	M
	String
	Mã truy cập . Hiệu lực tối đa 300 giây (5m)

	token_type
	M
	String
	Mặc định “Bearer”

	expires_in
	M
	Number
	Giá trị hiệu lực của mã truy cập đã được mô tả bên trên và tính đơn vị là giây. Ví dụ: 300

	scope
	M
	String
	Phạm vi của mã truy cập. Giá trị này khớp với scope ở luồng ủy quyền (/oauth2/authorize)



+ Error Code:
Trong trường hợp có lỗi xảy ra thì hệ thống xác thực và ủy quyền cần trả về nội dung trong body phản hồi theo bảng dưới đây:
	Tham số 
	Loại dữ liệu 
	Bắt buộc 
	Mô tả 

	error 
	String 
	M 
	Mã lỗi trả về và HTTP code tham chiếu bảng mã lỗi ở dưới 

	error_description 
	String 
	M 
	Thông tin bổ sung thêm chi tiết về lỗi 



Bảng mã lỗi:
	HTTP CODE 
	Mã lỗi (Error) 
	Mô tả 

	400 
	INVALID_REQUEST  
	Request bị thiếu tham số bắt buộc hoặc tham số không hợp lệ, không đúng định dạng.  

	401 
	INVALID_CLIENT  
	Xác thực thông tin ứng dụng khách không thành công. 

	400 
	UNAUTHORIZED_CLIENT  
	Khách hàng không được phép sử dụng loại uỷ quyền này.  

	400 
	INVALID_SCOPE  
	Phạm vi scope được yêu cầu không hợp lệ, không xác định hoặc không đúng định dạng.  

	400 
	UNSUPPORTED_GRANT_TYPE 
	Loại cấp quyền không được máy chủ hỗ trợ.  



4.4. API Xác nhận thanh toán (Payment submit)
	Endpoint
	/v1/payments/submit

	Method
	POST

	Scope
	PIS



- Request Header:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	Content-Type
	M
	String
	application/json

	Authorization
	M
	String
	· “Bearer + {access_token}”:  Áp dụng theo tiêu chuẩn RFC 6750.
· Mã access_token được cấp theo tiêu chuẩn RFC 6749 mục 4.1 (Authorization Code Grant). 

	Request-DateTime
	M
	DateTime
	Ngày giờ thực hiện 
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Request-ID
	M
	String [60]
	Mã định danh duy nhất cho request, thường ở định dạng UUID

	PSU-IP-Address
	O
	String [50]
	Địa chỉ IP của người dùng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	O
	String[200]
	Thông tin trình duyệt trong trường hợp người dùng sử dụng ứng dụng web của bên thứ ba hoặc các thông tin khác trong trường hợp người dùng sử dụng ứng dụng khác của bên thứ ba.

	PSU-Device-OS
	O
	String[100]
	Hệ điều hành trên thiết bị (máy tính/di động,…) của người dùng.

	PSU-Last-Logged-Time
	O
	DateTime
	Thời gian đăng nhập cuối cùng trên ứng dụng của bên thứ ba (TPP App).
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Provider-ID
	M
	String [15]
	Mã định danh của nhà cung cấp dữ liệu (Bank hoặc tổ chức tín dụng nhà cung cấp API). Mã do NHNN cấp cho các tổ chức tín dụng

	TPP-ID
	M
	String [15]
	Mã định danh của TPP, mã số thuế đang hoạt động của bên thứ ba.



- Request Body: Không có. Ngân hàng sẽ sử dụng thông tin access token để lấy mã paymentId tương ứng trên hệ thống ngân hàng.
- Response Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	application/json

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của bên thứ ba

	Request-DateTime
	M
	String
	Giá trị được lấy từ request header trong API của bên thứ ba

	JWS-Signature
	M
	String
	chữ ký số JWS theo RFC 7515 (Detached)



- Response Body: 
+ HTTP STATUS CODE 200 OK
	Level 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String
	M
	Mã giao dịch duy nhất do ngân hàng cung cấp cho TPP trong API khởi tạo thanh toán

	status
	Enum
	M
	Mã trạng thái của giao dịch. Theo tiêu chuẩn của ISO 20022.
Ví dụ:
ACTC: Giao dịch đã được chấp thuận sau khi kiểm tra tính hợp lệ và kỹ thuật
PDND: Giao dịch đang chờ xử lý.
ACSP: Giao dịch đang trong quá trình xử lý thanh toán
ACSC: Giao dịch đã hoàn tất xử lý thanh toán.
RJCT: giao dịch bị từ chối do lỗi kỹ thuật hoặc nghiệp vụ.

	statusDateTime
	DateTime
	M
	Ngày và giờ tại thời điểm cập nhật trạng thái.
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339



+ Error Code:
Trong trường hợp có lỗi xảy ra thì hệ thống của ngân hàng cần trả về nội dung trong body phản hồi theo bảng dưới đây:
	Tham số 
	Loại dữ liệu 
	Bắt buộc 
	Mô tả 

	error 
	String 
	M 
	Mã lỗi trả về và HTTP code tham chiếu bảng mã lỗi ở dưới 

	error_description 
	String 
	M 
	Thông tin bổ sung thêm chi tiết về lỗi 



Bảng mã lỗi:
	HTTP CODE
	ERROR
	DESCRIPTION

	400
	REQUEST_DATETIME_REQUIRED
	Dữ liệu trường Request-DateTime không được rỗng

	400
	REQUEST_DATETIME_INVALID
	Dữ liệu trường Request-DateTime không hợp lệ

	400
	REQUEST_ID_REQUIRED
	Dữ liệu trường Request-ID không không được rỗng

	400
	REQUEST_ID_INVALID
	Dữ liệu trường Request-ID không hợp lệ

	400
	PROVIDER_ID_REQUIRED
	Dữ liệu trường Provider-ID không không được rỗng

	400
	PROVIDER_ID_INVALID
	Dữ liệu trường Provider-ID không hợp lệ

	400
	TPP_ID_REQUIRED
	Dữ liệu trường TPP-ID không không được rỗng

	400
	TPP_ID_INVALID
	Dữ liệu trường TPP-ID không hợp lệ

	400
	TPP_UNVERIFIED
	TPP chưa được xác thực

	400
	SIGNATURE_NOT_FOUND
	Chữ ký trong request không tìm thấy

	400
	SIGNATURE_INVALID
	Chữ ký trong request không hợp lệ

	400
	PSU_IP_ADDRESS_INVALID
	Dữ liệu trường PSU-IP-Address không hợp lệ( Trường hợp có dữ liệu)

	400
	PSU_LAST_LOGGED_TIME_INVALID
	Dữ liệu trường PSU-Last-Logged-Time không hợp lệ( Trường hợp có dữ liệu)

	400
	JWS_SIGNATURE_REQUIRED
	Dữ liệu trường JWS-Signature không được rỗng

	400
	JWS_SIGNATURE_INVALID
	Dữ liệu trường JWS-Signature không hợp lệ

	401
	JWS_SIGNATURE_UNVERIFIED
	JWS-Signature xác thực thất bại

	400
	PAYMENTID_REQUIRED
	Dữ liệu trường paymentId không được rỗng

	400
	PAYMENTID_NOT_EXISTED
	paymentId không tồn tại

	401
	INVALID_TOKEN
	OAuth 2 token không hợp lệ.

	401
	EXPIRED_TOKEN
	OAuth 2 token đã hết hạn.

	403
	FORBIDDEN
	Mã thông báo OAuth hợp lệ đã được nhận, nhưng quyền truy cập đã bị từ chối.

	405
	WRONG_METHOD
	Sai phương thức HTTP.

	500
	INTERNAL_ERROR
	Máy chủ gặp phải tình trạng không mong muốn khiến nó không thể thực hiện yêu cầu.

	502
	BAD_GATEWAY
	Máy chủ nhận được phản hồi không hợp lệ từ máy chủ đích.

	504
	GATEWAY_TIMEOUT
	Máy chủ không nhận được phản hồi từ máy chủ đích để hoàn thành yêu cầu.



4.5. API Lấy trạng thái giao dịch (Payment status)
	Endpoint
	/v1/payments/status

	Method
	POST

	Scope
	PIS



- Request Header:

	Tham số
	Bắt buộc
	Loại dữ liệu
	Mô tả

	Content-Type
	M
	String
	 Mặc định: application/json

	Authorization
	M
	String
	· “Bearer + {access_token}”:  Áp dụng theo tiêu chuẩn RFC 6750.
· Mã access_token được cấp theo tiêu chuẩn RFC 6749 mục 4.4 (Client_Credentials Grant). Hiệu lực tối đa 300 giây (5 phút)

	Request-DateTime
	M
	DateTime
	Ngày giờ thực hiện 
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Request-ID
	M
	String [60]
	Mã định danh duy nhất cho request, thường ở định dạng UUID

	PSU-IP-Address
	O
	String [50]
	Địa chỉ IP của người dùng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	O
	String[200]
	Thông tin trình duyệt trong trường hợp người dùng sử dụng ứng dụng web của bên thứ ba hoặc các thông tin khác trong trường hợp người dùng sử dụng ứng dụng khác của bên thứ ba.

	PSU-Device-OS
	O
	String[100]
	Hệ điều hành trên thiết bị (máy tính/di động,…) của người dùng.

	PSU-Last-Logged-Time
	O
	DateTime
	Thời gian đăng nhập cuối cùng trên ứng dụng của bên thứ ba (TPP App).
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Provider-ID
	M
	String [15]
	Mã định danh của nhà cung cấp dữ liệu (Bank hoặc tổ chức tín dụng nhà cung cấp API). Mã do NHNN cấp cho các tổ chức tín dụng

	TPP-ID
	M
	String [15]
	Mã định danh của TPP, mã số thuế đang hoạt động của bên thứ ba.

	JWS-Signature
	M
	String
	chữ ký số JWS theo RFC 7515 (Detached)



- Request Body: 

	Level 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String[35]
	M
	Mã giao dịch duy nhất do ngân hàng cung cấp cho TPP trong API khởi tạo thanh toán



- Response Header:

	Tham số
	Loại
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	application/json

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của bên thứ ba

	Request-DateTime
	M
	String
	Giá trị được lấy từ request header trong API của bên thứ ba

	JWS-Signature
	M
	String
	chữ ký số JWS theo RFC 7515 (Detached)



- Response Body: 
+ HTTP STATUS CODE 200 OK
	Level 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String
	M
	Mã giao dịch duy nhất do ngân hàng cung cấp cho TPP trong API khởi tạo thanh toán

	status
	Enum
	M
	Mã trạng thái của giao dịch. Theo tiêu chuẩn của ISO 20022.
Ví dụ:
ACTC: Giao dịch đã được chấp thuận sau khi kiểm tra tính hợp lệ và kỹ thuật
PDND: Giao dịch đang chờ xử lý.
ACSP: Giao dịch đang trong quá trình xử lý thanh toán
ACSC: Giao dịch đã hoàn tất xử lý thanh toán.
RJCT: giao dịch bị từ chối do lỗi kỹ thuật hoặc nghiệp vụ.

	statusDateTime
	DateTime
	M
	Ngày và giờ tại thời điểm cập nhật trạng thái.
Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339



+ Error Code:
Trong trường hợp có lỗi xảy ra thì hệ thống của ngân hàng cần trả về nội dung trong body phản hồi theo bảng dưới đây:
	Tham số 
	Loại dữ liệu 
	Bắt buộc 
	Mô tả 

	error 
	String 
	M 
	Mã lỗi trả về và HTTP code tham chiếu bảng mã lỗi ở dưới 

	error_description 
	String 
	M 
	Thông tin bổ sung thêm chi tiết về lỗi 



Bảng mã lỗi:
	HTTP CODE
	ERROR
	DESCRIPTION

	400
	REQUEST_DATETIME_REQUIRED
	Dữ liệu trường Request-DateTime không được rỗng

	400
	REQUEST_DATETIME_INVALID
	Dữ liệu trường Request-DateTime không hợp lệ

	400
	REQUEST_ID_REQUIRED
	Dữ liệu trường Request-ID không không được rỗng

	400
	REQUEST_ID_INVALID
	Dữ liệu trường Request-ID không hợp lệ

	400
	PROVIDER_ID_REQUIRED
	Dữ liệu trường Provider-ID không không được rỗng

	400
	PROVIDER_ID_INVALID
	Dữ liệu trường Provider-ID không hợp lệ

	400
	TPP_ID_REQUIRED
	Dữ liệu trường TPP-ID không không được rỗng

	400
	TPP_ID_INVALID
	Dữ liệu trường TPP-ID không hợp lệ

	400
	TPP_UNVERIFIED
	TPP chưa được xác thực

	400
	SIGNATURE_NOT_FOUND
	Chữ ký trong request không tìm thấy

	400
	SIGNATURE_INVALID
	Chữ ký trong request không hợp lệ

	400
	PSU_IP_ADDRESS_INVALID
	Dữ liệu trường PSU-IP-Address không hợp lệ( Trường hợp có dữ liệu)

	400
	PSU_LAST_LOGGED_TIME_INVALID
	Dữ liệu trường PSU-Last-Logged-Time không hợp lệ( Trường hợp có dữ liệu)

	400
	JWS_SIGNATURE_REQUIRED
	Dữ liệu trường JWS-Signature không được rỗng

	400
	JWS_SIGNATURE_INVALID
	Dữ liệu trường JWS-Signature không hợp lệ

	401
	JWS_SIGNATURE_UNVERIFIED
	JWS-Signature xác thực thất bại

	400
	PAYMENTID_REQUIRED
	Dữ liệu trường paymentId không được rỗng

	400
	PAYMENTID_NOT_EXISTED
	paymentId không tồn tại

	401
	INVALID_TOKEN
	OAuth 2 token không hợp lệ.

	401
	EXPIRED_TOKEN
	OAuth 2 token đã hết hạn.

	403
	FORBIDDEN
	Mã thông báo OAuth hợp lệ đã được nhận, nhưng quyền truy cập đã bị từ chối.

	405
	WRONG_METHOD
	Sai phương thức HTTP.

	500
	INTERNAL_ERROR
	Máy chủ gặp phải tình trạng không mong muốn khiến nó không thể thực hiện yêu cầu.

	502
	BAD_GATEWAY
	Máy chủ nhận được phản hồi không hợp lệ từ máy chủ đích.

	504
	GATEWAY_TIMEOUT
	Máy chủ không nhận được phản hồi từ máy chủ đích để hoàn thành yêu cầu.




4.6. Luồng ký và phản hồi (JWT)
4.6.1. Luồng ký JSON Web Token (JWT)
- Chuỗi JWT bao gồm:
+ JOSE Header – according to JWT (RFC 7519), JWS (RFC7515)
+ jwt (payload)
+ signature – according to JWS (RFC7515)
- Thuật toán trong header “alg”: Tham khảo theo RFC 7518 (section 3.1)
- Ví dụ Non – Base64 encoded:
	{ 
"alg": "RS256", 
"kid": "GxlIiwianVqsDuushgjE0OTUxOTk", 
"typ": "JWT" 
} 
. 
{ 
"iss": "gc2XSuzVu9", 
"aud": "https://api.bank-x.vn", 
"response_type": "code id_token", 
"client_id": "gc2XSuzVu9", 
"redirect_uri": "https://tpppay.vn/index", 
"scope": "PIS", 
"state": "VsH0TiAB1d3t7yR6VvD31DpUZEVrBXAQ", 
"nonce": "n-0S6_WzA2Mj", 
"max_age": 86400, 
"claims": 
{ 
"id_token": 
{ 
"paymentId": {"value": "aichz8i8z4c2ynabqtkymddhx2raw29zrzj", "essential": true}, 
} 
} 
} 
. 
{ 
<<signature>> 
}



4.6.2. Luồng phản hồi (Id_Token)
- Chuỗi JWT bao gồm:
+ JOSE Header – according to JWT (RFC 7519), JWS (RFC7515)
+ jwt (payload)
+ signature – according to JWS (RFC7515)
- Thuật toán trong header “alg”: Tham khảo theo RFC 7518 (section 3.1)
- Ví dụ Non – Base64 encoded:
	{ 
"alg": "RS256", 
"kid": "GxlIiwianVqsDuushgjE0OTUxOTk", 
"typ": "JWT" 
} 
. 
{ 
"iss": "https://api.bank-x.vn ", 
"aud": "gc2XSuzVu9", 
"iat": "1234569795", 
"sub": "https://api.bank-x.vn", 
"paymentId":"aichz8i8z4c2ynabqtkymddhx2raw29zrzj", 
"state": "VsH0TiAB1d3t7yR6VvD31DpUZEVrBXAQ", 
"nonce": "n-0S6_WzA2Mj", 
"exp": 1311281970, 
"s_hash": "08d19033c0e97508d05cdb461bb6e105", 
"c_hash": "b0522f2e23553192b60ea23093d32b2c"
} 
. 
{ 
<<signature>> 
}



4.7. Ví dụ Khởi tạo thanh toán (Payment initialization)
- HTTP Request:
+  Header: 
	POST /v1/payments HTTP/1.1
Content-Type: application/json
Authorization: Bearer IDWJJBCHQ5DZJWEMO7ZWM4DLYWOFWKXX
Request-ID: c2c48fc8-1f79-4934-a47b-56d61a28f351
Request-DateTime: 2024-05-16T14:54:32+01:00
Provider-ID: 231212
TPP-ID: 642512827
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
PSU–IP-Address: 192.168.0.100
PSU-Device-OS: iOS 12.1.4
PSU-User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_14_3)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/72.0.3626.109 Safari/537.36
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
JWS-Signature: eyJ4NXQiOiJOMkpqTWpOaU0yRXhZalJrTnpaalptWTFZVEF4Tm1GbE5qZzRPV1UxWVdRMll6YzFObVk1TlEiLCJraWQiOiJNREpsTmpJeE4yRTFPR1psT0dWbU1HUXhPVEZsTXpCbU5tRmpaalEwWTJZd09HWTBOMkkwWXpFNFl6WmpOalJoWW1SbU1tUTBPRGRpTkRoak1HRXdNQV9SUzI1NiIsImFsZyI6IlJTMjU2In0.eyJzdWIiOiJhZG1pbiIsImF1dCI6IkFQUExJQ0FUSU9OIiwiYXVkIjoiWURFV3Y5ZnA2Q1I1Z1Rk
Host: server.example.com



Body:
	{
    "instructionIdentification": "9b766084-57de-48b2-be53-1bd2804ae0b7",
    "debtor": {
        "name": "Nguyen Van An",
        "accountId": "4750000011092451",
"bankCode": "CKH234"
    },
    "creditor": {
        "name": "ABC Ltd.",
        "accountId": "SK7811000000001111111111",
        "bankCode": "ABC3242"
    },
    "remittanceInformation": "Thanh toan hoa don mua hang",
    "instructedAmount": {
        "value": 2000000,
        "currency": "VND"
    },
    "bankTransactionCode": "INVOICE",
    "requestedExecutionDate": "2024-05-16T11:59:20+01:00"
}



- HTTP Response:
+ Header:
	HTTP/1.1 200 OK
Content-Type: application/json
Request-ID: c2c48fc8-1f79-4934-a47b-56d61a28f351
Request-DateTime: 2024-05-16T14:54:32+01:00
JWS-Signature : JB2lo6UVxHpGBPqRYNlWllOrZegYFMIW_-u0HjwBzF5_HfcoTBmAZeUr-51nMl_imvz1wDq1AmQi4drpIoerU05B54rublRCi9f6TsvdZipzf0kBxlOJAaPVqE-0U_WEv8fFzbFomvqZD_PB94eK0xtU_aAc0Gf99r4gXvPrURkvwIRlCXCHGEyaL2guVhfPaJBhtDnsowEFEDIr7DkpERZ9LFwbGp84OMcrkHnUCO7YkCDR0b_IyJjuwzNMIQrD9d7xv924M6NDuTstNzTC6WWYkYHsbtzZnbxcwUHjW



+ Body:
	{
"paymentId":"aichz8i8z4c2ynabqtkymddhx2raw29zrzj",
"status": "ACTC",
"statusDateTime": "2024-05-16T09:59:27+01:00"
}



4.8. Ví dụ API  xác thực và ủy quyền người dùng (PIS)
- HTTP Request:
	https://onlinebanking.bank.com/oauth2/authorize?response_type=code&client_id=rzhKyxRM4IyHlQdmY0I8Wi0wfs0a&redirect_uri=https//api.client.example.com/oauth2/authresponse&state=d60dbae3&code_challenge=gW24Bhs2324S2&code_challenge_method=S256&scope=PIS&request=CJleHAiOjE0OTUxOTk1ODd...JjVqsDuushgpwp0E.5leGFtcGxlI iwianRpIjoiM...JleHAiOjE0.olnx_YKAm2J1rbpOP8wGhi1BDNHJjVqsDup0E



- HTTP Response: 
	HTTP / 1.1 302 Found
location:https://api.client.example.com/oauth2/authresponse?code=abcdefg&state=d60dbae3&id_token=eyJ0...NiJ9.eyJ1cI6IjIifX0.DeWt4Qu...ZXso&state=VsH0TiAB1d3t7yR6VvD31DpUZEVrBXAQ



4.9. Ví dụ API lấy mã truy cập (PIS)

- HTTP Request:
	POST /oauth2/token HTTP/1.1
   Authorization: Basic czZCaGRSa3F0MzpnWDFmQmF0M2JW
   Content-Type: application/x-www-form-urlencoded
   Host: server.example.com
Body:
grant_type=authorization_code
code= abcdefg
redirect_uri=https://api.client.example.com/oauth2/authresponse
code_verifier=LraE0rSQvPIegAkxfIaPBfVqeNIa



- HTTP Response:
	Header
HTTP/1.1 200 OK
Content-Type: application/json
Body
{
"access_token":"1GbE5qZzRPV1UxWV…dRMll6YzFObVk1TlEi",
"token_type":"bearer",
"expires_in":300,
"scope":"PIS"
}



4.10. Ví dụ API Xác nhận thanh toán (Payment submit)
- HTTP Request:
+ Header:
	POST /v1/payments/submit HTTP/1.1
Content-Type: application/json
Authorization: Bearer IDWJJBCHQ5DZJWEMO7ZWM4DLYWOFWKXX
Request-ID: c2c48fc8-1f79-4934-a47b-56d61a28f351
Request-DateTime: 2024-05-16T14:54:32+01:00
Provider-ID: 231212
TPP-ID: 642512827
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
PSU–IP-Address: 192.168.0.100
PSU-Device-OS: iOS 12.1.4
PSU-User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_14_3)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/72.0.3626.109 Safari/537.36
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
Host: server.example.com



- HTTP Response:
+ Header:
	HTTP/1.1 200 OK
Content-Type: application/json
Request-ID: c2c48fc8-1f79-4934-a47b-56d61a28f351
Request-DateTime: 2024-05-16T14:54:32+01:00
JWS-Signature : JB2lo6UVxHpGBPqRYNlWllOrZegYFMIW_-u0HjwBzF5_HfcoTBmAZeUr-51nMl_imvz1wDq1AmQi4drpIoerU05B54rublRCi9f6TsvdZipzf0kBxlOJAaPVqE-0U_WEv8fFzbFomvqZD_PB94eK0xtU_aAc0Gf99r4gXvPrURkvwIRlCXCHGEyaL2guVhfPaJBhtDnsowEFEDIr7DkpERZ9LFwbGp84OMcrkHnUCO7YkCDR0b_IyJjuwzNMIQrD9d7xv924M6NDuTstNzTC6WWYkYHsbtzZnbxcwUHjW



+ Body:
	{
"paymentId":"aichz8i8z4c2ynabqtkymddhx2raw29zrzj",
"status": "ACSP",
"statusDateTime": "2024-05-16T10:05:27+01:00"
}



4.11. Ví dụ API Lấy trạng thái giao dịch (Payment status)
- HTTP Request:
+ Header:
	POST /api/v1/accounts/information HTTP/1.1
Content-Type: application/json
Authorization: Bearer IDWJJBCHQ5DZJWEMO7ZWM4DLYWOFWKXX
Request-ID: c2c48fc8-1f79-4934-a47b-56d61a28f351
Request-DateTime: 2024-05-16T14:54:32+01:00
Provider-ID: 231212
TPP-ID: 642512827
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
PSU–IP-Address: 192.168.0.100
PSU-Device-OS: iOS 12.1.4
PSU-User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_14_3)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/72.0.3626.109 Safari/537.36
PSU-Last-Logged-Time: 2024-05-15T14:54:32+01:00
JWS-Signature : eyJ4NXQiOiJOMkpqTWpOaU0yRXhZalJrTnpaalptWTFZVEF4Tm1GbE5qZzRPV1UxWVdRMll6YzFObVk1TlEiLCJraWQiOiJNREpsTmpJeE4yRTFPR1psT0dWbU1HUXhPVEZsTXpCbU5tRmpaalEwWTJZd09HWTBOMkkwWXpFNFl6WmpOalJoWW1SbU1tUTBPRGRpTkRoak1HRXdNQV9SUzI1NiIsImFsZyI6IlJTMjU2In0.eyJzdWIiOiJhZG1pbiIsImF1dCI6IkFQUExJQ0FUSU9OIiwiYXVkIjoiWURFV3Y5ZnA2Q1I1Z1Rk
Host: server.example.com



+ Body:
	{
"paymentId":"aichz8i8z4c2ynabqtkymddhx2raw29zrzj"
}
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