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BÁO CÁO RÀ SOÁT CÁC VĂN BẢN QUY PHẠM PHÁP LUẬT VÀ ĐIỀU ƯỚC QUỐC TẾ LIÊN QUAN ĐẾN DỰ ÁN LUẬT GIAO DỊCH ĐIỆN TỬ SỬA ĐỔI, THAY THẾ LUẬT GIAO DỊCH ĐIỆN TỬ 2005
(Kèm theo Tờ trình số      /TTr-BTTTT ngày     /7/2022 của Bộ Thông tin và Truyền thông)


Thực hiện quy định của Luật Ban hành văn bản quy phạm pháp luật số 80/2015/QH13, được sửa đổi bổ sung tại Luật số 63/2020/QH14, Bộ Thông tin và Truyền thông thực hiện rà soát các văn bản quy phạm pháp luật có liên quan đến dự án Luật Giao dịch điện tử sửa đổi, thay thế Luật Giao dịch điện tử năm 2005 và cam kết quốc tế có liên quan, kết quả cụ thể như sau: 
I. MỤC ĐÍCH, PHẠM VI RÀ SOÁT

1. Mục đích rà soát

Việc rà soát văn bản quy phạm pháp luật có liên quan đến giao dịch điện tử thực hiện xem xét, đối chiếu, đánh giá các quy định của văn bản được rà soát với Luật Giao dịch điện tử, với tình hình phát triển kinh tế - xã hội, với sự phát triển của công nghệ phục vụ việc giao dịch trên môi trường mạng, thông qua phương tiên điện tử. Từ đó phát hiện, đề xuất bổ sung, thay thế các quy định trong dự thảo Luật Giao dịch điện tử sửa đổi, thay thế Luật Giao dịch điện tử 2005; chú trọng rà soát các nội dung quy định có thể gây cản trở, giới hạn hoạt động giao dịch điện tử hoặc ảnh hưởng đến quyền, nghĩa vụ và trách nhiệm của các bên tham gia hoạt động giao dịch điện tử; đảm bảo không mâu thuẫn, chồng chéo, trùng lặp với hệ thống pháp luật hiện hành liên quan đến giao dịch điện tử.

2. Phạm vi rà soát

Các văn bản quy phạm pháp luật từ cấp Nghị định trở lên điều chỉnh các nội dung liên quan đến giao dịch bằng phương tiện điện tử bao gồm giao dịch của cơ quan nhà nước, giao dịch dân sự và các giao dịch khác theo pháp luật quy định và các cam kết quốc tế mà Việt Nam là thành viên liên quan đến giao dịch điện tử.

II. RÀ SOÁT QUI ĐỊNH VỀ GIAO DỊCH ĐIỆN TỬ VỚI CÁC VĂN BẢN QUY PHẠM PHÁP LUẬT VÀ CAM KẾT QUỐC TẾ 
Ngày 29/11/2005, tại kỳ họp thứ 8, Quốc hội khóa XI thông qua Luật Giao dịch điện tử số 51/2005/QH11 và có hiệu lực thi hành từ ngày 01/3/2006. Luật Giao dịch điện tử (GDĐT) 2005 được xây dựng trên cơ sở Luật mẫu về Thương mại điện tử của Ủy ban Liên hợp quốc về Luật Thương mại quốc tế (UNCITRAL). Luật GDĐT 2005 đóng vai trò là luật khung, quy định những vấn đề kỹ thuật, đặc thù phát sinh trên môi trường điện tử. 

Theo thống kê, hiện có 141 văn bản quy phạm pháp luật còn hiệu lực, được nhóm theo thẩm quyền và nội dung có liên quan đến Luật GDĐT 2005; 09 điều ước quốc tế có liên quan đến Luật GDĐT 2005, trong đó:

- Luật: 26 văn bản.

- Văn bản hướng dẫn: 115 văn bản (Nghị định: 29 văn bản; Thông tư: 57 văn bản; Quyết định các cấp: 29 văn bản).

- Điều ước quốc tế: 9 văn bản (Hiệp định: 6 văn bản; Công ước: 3 văn bản).

1. Các văn bản do Quốc hội ban hành

· Bộ luật dân sự số 91/2015/QH13.
· Luật Thương mại số 36/2005/QH11.
· Luật Đầu tư số 61/2020/QH14.
· Luật Doanh nghiệp số 59/2020/QH14.
· Luật Ngân hàng Nhà nước Việt Nam số 46/2010/QH12.
· Luật Các tổ chức tín dụng số 47/2010/QH12.
· Luật Ngân sách nhà nước số 83/2015/QH13.
· Luật Kế toán số 88/2015/QH13.
· Luật Phí và lệ phí số 97/2015/QH13.
· Luật Lưu trữ 01/2011/QH13.
· Luật Bảo vệ quyền lợi người tiêu dùng 59/2010/QH12.
· Luật Cạnh tranh số 23/2018/QH14.
· Luật Sở hữu trí tuệ số 50/2005/QH11.
· Luật Công chứng số 53/2014/QH13.
· Luật Công nghệ thông tin số 67/2006/QH11.
· Luật An toàn thông tin mạng số 86/2015/QH13.
· Luật An ninh mạng số 24/2018/QH14.
· Luật Bảo vệ bí mật nhà nước số 29/2018/QH14.
· Luật Tiêu chuẩn, quy chuẩn kỹ thuật số 68/2006/QH11.
· Luật Tố tụng dân sự số 92/2015/QH13.
· Luật Tố tụng hình sự số 101/2015/QH13.
· Luật Tố tụng hành chính số 93/2015/QH13.
· Luật Xử lý vi phạm hành chính số 15/2012/QH13.
· Bộ luật Hình sự số 100/2015/QH13.
· Luật đất đai số 45/2013/QH13.
· Luật nhà ở số 65/2014/QH13.
2. Các văn bản qui định chi tiết dưới Luật
Nhằm hướng dẫn thi hành Luật GDĐT 2005, Chính phủ, Thủ tướng Chính phủ, Bộ Thông tin và Truyền thông và các bộ, ngành theo thẩm quyền đã ban hành tổng số 112 văn bản hướng dẫn thi hành Luật bao gồm: 26 Nghị định, 57 Thông tư và 29 Quyết định của các cấp. Danh mục các Nghị định bao gồm: 

· Nghị định số 91/2020/NĐ-CP ngày 14/08/2020 về chống tin nhắn rác, thư điện tử rác, cuộc gọi rác;

· Nghị định 64/2007/ND-CP về ứng dụng công nghệ thông tin trong cơ quan nhà nước
· Nghị định số 47/2020/NĐ-CP ngày 09/4/2020 về quản lý, kết nối và chia sẻ dữ liệu số của cơ quan nhà nước;

· Nghị định số 45/2020/NĐ-CP ngày 08/4/2020 quy định về thực hiện thủ tục hành chính trên môi trường điện tử;

· Nghị định 15/2020/NĐ-CP ngày 03/02/2020 quy định về xử phạt vi phạm hành chính trong lĩnh vực bưu chính, viễn thông, tần số vô tuyến điện, công nghệ thông tin và GDĐT; được sửa đổi, bổ sung một số điều bởi Nghị định số 14/2022/NĐ-CP;

· Nghị định số 130/2018/NĐ-CP ngày 27/9/2018 quy định chi tiết thi hành Luật GDĐT về chữ ký số và dịch vụ chứng thực chữ ký số (thay thế các Nghị định 26/2007/NĐ-CP, 106/2011/NĐ-CP, 170/2013/NĐ-CP);

· Nghị định số 42/2022/NĐ-CP ngày 24/6/2022 quy định về việc cung cấp thông tin và dịch vụ công trực tuyến của cơ quan nhà nước trên môi trường mạng;

· Nghị định số 124/2015/NĐ-CP ngày 19/11/2015 sửa đổi, bổ sung một số điều của Nghị định số 185/2013/NĐ-CP ngày 15/11/2013 Quy định xử phạt vi phạm hành chính trong hoạt động thương mại, sản xuất, buôn bán hàng giả, hàng cấm và bảo vệ quyền lợi người tiêu dùng;

· Nghị định số 52/2013/NĐ-CP ngày 16/05/2013 về thương mại điện tử (thay thế Nghị định 57/2006/NĐ-CP); được sửa đổi, bổ sung một số điều bởi Nghị định số 85/2021/NĐ-CP;

· Nghị định số 11/2020/NĐ-CP ngày 20/01/2020 quy định về thủ tục hành chính thuộc lĩnh vực Kho bạc Nhà nước;

· Nghị định số 165/2018/NĐ-CP ngày 24/12/2018 về giao dịch điện tử trong hoạt động tài chính;

· Nghị định số 119/2018/NĐ-CP ngày 12/09/2018 quy định về hóa đơn điện tử khi bán hàng hóa, cung cấp dịch vụ; 

· Nghị định số 59/2018/NĐ-CP ngày 20/04/2018 của Chính phủ về việc sửa đổi, bổ sung một số điều của Nghị định 08/2015/NĐ-CP;

· Nghị định số 174/2016/NĐ-CP ngày 30/12/2016 quy định chi tiết một số điều của Luật Kế toán;

· Nghị định số 134/2016/NĐ-CP ngày 01/9/2016 quy định chi tiết một số điều và biện pháp thi hành Luật thuế xuất khẩu, thuế nhập khẩu;

· Nghị định số 08/2015/NĐ-CP ngày 21/01/2015 quy định chi tiết và biện pháp thi hành Luật Hải quan về thủ tục hải quan, kiểm tra, giám sát, kiểm soát hải quan;

· Nghị định số 80/2016/NĐ-CP ngày 01/7/2016 sửa đổi, bổ sung một số điều của Nghị định số 101/2012/NĐ-CP ngày 22 tháng 11 năm 2012 của Chính phủ về thanh toán không dùng tiền mặt;

· Nghị định 101/2012/NĐ-CP ngày 22/11/2012 về thanh toán không dùng tiền mặt (Hết hiệu lực một phần);

· Nghị định số 35/2007/NĐ-CP ngày 08/03/2007 về giao dịch điện tử trong hoạt động ngân hàng;

· Nghị định 01/2013/NĐ-CP ngày 03/01/2013 quy định chi tiết thi hành một số điều của Luật lưu trữ;

· Quyết định số 28/2018/QĐ-TTg ngày 12/7/2018 của Thủ Tướng Chính phủ về gửi nhận văn bản điện tử giữa các cơ quan trong hệ thống hành chính nhà nước;

· Nghị định số 140/2018/NĐ-CP ngày 08/10/2018 sửa đổi, bổ sung các Nghị định liên quan đến điều kiện đầu tư kinh doanh và thủ tục hành chính thuộc phạm vi quản lý nhà nước của Bộ Lao động -Thương binh và Xã hội;

· Nghị định số 166/2016/NĐ-CP ngày 24/12/2016 quy định về giao dịch điện tử trong lĩnh vực bảo hiểm xã hội, bảo hiểm y tế và bảo hiểm thất nghiệp;
· Nghị định số 73/2016/NĐ-CP ngày 01/7/2016 quy định chi tiết thi hành Luật kinh doanh bảo hiểm và Luật sửa đổi, bổ sung một số điều của Luật kinh doanh bảo hiểm;

· Nghị định 156/2016/NĐ-CP ngày 21/11/2016  Sửa đổi, bổ sung một số điều của Nghị định số 27/2007/NĐ-CP ngày 23 tháng 02 năm 2007 của Chính phủ về giao dịch điện tử trong hoạt động tài chính;
· Nghị định 23/2015/NĐ-CP về cấp bản sao từ sổ gốc, chứng thực bản sao từ bản chính, chứng thực chữ ký và chứng thực hợp đồng, giao dịch

· Nghị định số 185/2013/NĐ-CP ngày 15/11/2013 quy định xử phạt vi phạm hành chính trong hoạt động thương mại, sản xuất, buôn bán hàng giả, hàng cấm và bảo vệ quyền lợi người tiêu dung (Hết hiệu lực một phần).

· Nghị định 04/2014/NĐ-CP ngày 17/01/2014 sửa đổi, bổ sung một số điều của Nghị định số 51/2010/NĐ-CP ngày 14 tháng 5 năm 2010 của Chính phủ quy định về hóa đơn bán hàng hóa, cung ứng dịch vụ;
· Quyết định số 34/2021/QĐ-TTg ngày 8/11/2021 quy định về định danh và xác thực điện tử trên nền tảng cơ sở dữ liệu quốc gia về dân cư, cơ sở dữ liệu căn cước công dân và cơ sở dữ liệu quốc gia về xuất nhập cảnh.
(Danh mục Thông tư, Quyết định các cấp xem tại Phụ lục I kèm theo)

3. Các Hiệp định và Công ước quốc tế liên quan đến giao dịch điện tử

Liên quan đến giao dịch điện tử, Việt Nam hiện đang là thành viên tham gia một số Hiệp định Thương mại tự do và Công ước quốc tế, trong đó, các cam kết liên quan đến giao dịch điện tử được quy định lồng ghép với nội dung Thương mại điện tử của các Hiệp định và Công ước này. Cụ thể:

· Hiệp định đối tác toàn diện và tiến bộ xuyên Thái Bình Dương (CPTPP);

· Hiệp định thương mại tự do song phương Việt Nam - Hàn Quốc;

· Hiệp định thương mại tự do ASEAN - Úc/Niu Di-lân (AANZFTA);

· Hiệp định thương mại tự do song phương giữa Việt Nam và Liên minh kinh tế Á – Âu;
· Hiệp định Đối tác kinh tế toàn diện khu vực (Hiệp định RCEP);
· Hiệp định khung e-ASEAN;

· Công ước Liên hợp quốc về hợp đồng mua bán hàng hoá quốc tế (CISG);
· Công ước về Luật mẫu Thương mại điện tử của UNCITRAL 2005;
· Công ước về Luật mẫu Hồ sơ điện tử chuyển nhượng của UNCITRAL 2017.
(Tóm lược nội dung liên quan đến giao dịch điện tử, thương mại điện tử tại một số Hiệp định và Công ước quốc tế mà Việt Nam tham gia nêu trên tại Phụ lục 2 gửi kèm Báo cáo).
4. Kết quả rà soát và hệ thống hóa các quy định pháp luật hiện hành trong các giao dịch của cơ quan nhà nước, giao dịch dân sự và các giao dịch khác trên môi trường mạng 

Trên cơ sở kết quả rà soát (Phụ lục 3 kèm theo), Dự thảo Luật sửa đổi không quy định lại, không chồng chéo, bảo đảm thống nhất với hệ thống pháp luật đã có, đồng thời, bổ sung các quy định cần thiết mới về kỹ thuật, công nghệ để triển khai giao dịch điện tử trên môi trường mạng. Các Luật khác quy định giao dịch điện tử trong từng lĩnh vực cụ thể nếu cần thiết. 
III. RÀ SOÁT CÁC QUY ĐỊNH CỦA LUẬT GIAO DỊCH ĐIỆN TỬ 2005 SO VỚI TÌNH HÌNH PHÁT TRIỂN KINH TẾ - XÃ HỘI VÀ THỰC TIỄN TRIỂN KHAI 

1. Phạm vi điều chỉnh chưa phù hợp với thực tiễn ứng dụng và phát triển GDĐT hiện nay

Điều 1, Luật GDĐT 2005 loại trừ không áp dụng giao dịch điện tử đối với “việc cấp giấy chứng nhận quyền sử dụng đất, quyền sở hữu nhà và các bất động sản khác, văn bản về thừa kế, giấy đăng ký kết hôn, quyết định ly hôn, giấy khai sinh, giấy khai tử, hối phiếu và các giấy tờ có giá khác”. Việc loại trừ này gây khó khăn cho việc triển khai dịch vụ công trực tuyến cũng như triển khai ứng dụng giao dịch điện tử trong các lĩnh vực thuộc phạm vi kể trên.

Qua rà soát được biết, lý do chính của việc loại trừ này là do tại thời điểm năm 2005, các hoạt động giao dịch điện tử, ứng dụng công nghệ thông tin, dịch vụ công trực tuyến v.v. trên thế giới mới đang ở giai đoạn bắt đầu. Các giao dịch trong lĩnh vực thuộc phạm vị loại trừ này chưa sẵn sàng cho việc chuyển đổi sang giao dịch điện tử. Hơn nữa, do nhiều lo ngại việc bảo mật, xác thực, bảo đảm an toàn, an ninh mạng giai đoạn 2005 chưa đủ tin cậy, chưa đáp ứng yêu cầu của lĩnh vực quan trọng, nhạy cảm và có giá trị cao này.  Hiện nay, những vấn đề nêu trên được cải thiện đáng kể với sự phát triển công nghệ định danh, xác thực điện tử. Công tác bảo đảm an toàn, an ninh mạng đã được chú trọng, triển khai rộng khắp. Đồng thời, nhận thức, trình độ và kỹ năng công nghệ thông tin của người dùng, ứng dụng công nghệ mới trong doanh nghiệp và người dân cho phép ứng dụng giao dịch điện tử trong hầu khắp các lĩnh vực của đời sống kinh tế, xã hội.

Thương mại điện tử giai đoạn năm 2005 vẫn còn ở giai đoạn sơ khai và sự phát triển quốc tế trong lĩnh vực này vẫn đang phát triển. Các quan điểm cho rằng, các loại tài liệu và giao dịch này chưa sẵn sàng cho việc chuyển đổi sang phương tiện điện tử. Tuy nhiên, nếu tiếp tục loại trừ, không áp dụng GDĐT như quy định tại Điều 1 của Luật GDĐT 2005 là rào cản pháp lý cho việc triển khai GDĐT trong các lĩnh vực tư pháp, đất đai, xây dựng, tài chính. Ví dụ điển hình: Cổng dịch vụ công quốc gia hướng dẫn người dân thực hiện việc đăng ký khai sinh có thể trực tiếp nộp hồ sơ tại Ủy ban nhân dân cấp xã có thẩm quyền hoặc gửi hồ sơ qua hệ thống bưu chính hoặc gửi hồ sơ theo hệ thống đăng ký hộ tịch trực tuyến. Như vậy, nếu áp dụng theo quy định loại trừ tại Luật GDĐT 2005 hiện hành, việc đăng ký khai sinh hoàn toàn không bị điều chỉnh bởi Luật này; kết quả thủ tục hành chính là giấy khai sinh và các bản sao bằng văn bản truyền thống, không áp dụng các hình thức thông điệp dữ liệu dẫn đến bất tiện cho cuộc sống, sinh hoạt của người dân khi tham gia các giao dịch điện tử, trong khi thực tế triển khai, người dân vẫn mất công chuẩn bị hồ sơ, đi lại thực hiện thủ tục hành chính, mất thêm thời gian, công sức để upload hồ sơ lên hệ thống. Mới đây, ngày 22/6/2022, Uỷ ban thành phố Hà Nội ban hành văn bản số 1945/UBND-KSTTHC giao Sở Tư pháp trên cơ sở nội dung tái cấu trúc quy trình do Bộ Tư pháp ban hành tại văn bản số 1868/BTP-HTQTCT ngày 08/6/2022 về việc hướng dẫn tái cấu trúc quy trình thực hiện thủ tục đăng ký khai sinh, đăng ký khai tử, đăng ký kết hôn tham mưu UBND Thành phố ban hành Quy trình tiếp nhận, giải quyết thủ tục đăng ký khai sinh, đăng ký khai tử, đăng ký kết hôn trực tuyến trên địa bàn Thành phố; tổ chức triển khai tích hợp, cung cấp dịch vụ công thiết yếu lĩnh vực hộ tịch (đăng ký khai sinh, đăng ký khai tử, đăng ký kết hôn) trên Cổng dịch vụ công quốc gia/Cổng dịch vụ công Thành phố trên toàn địa bàn từ ngày 01/7/2022. Như vậy, việc mở rộng phạm vi quy định tại Luật GDĐT 2005 là một xu hướng tất yếu, tránh được các lỗ hổng pháp lý đối với các lĩnh vực còn bị loại trừ tại Luật GDĐT 2005.

Nghiên cứu kinh nghiệm của một số nước đối với các vấn đề xem xét loại trừ (gồm: CÔNG CỤ KHẢ NHƯỢNG (negotiable instruments), DI CHÚC (wills), KHẾ ƯỚC, UỶ THÁC, BẰNG CHỨNG UỶ QUYỀN (Indentures, Trusts and PoAs), HỢP ĐỒNG BẤT ĐỘNG SẢN (Contracts for Immovable Property), CHUYỂN NHƯỢNG BẤT ĐỘNG SẢN (Conveyance for Immovable Property) hiện tại có:

+ Hoàn toàn không loại trừ: UK, Na uy.

+ Không loại trừ một phần: Canada, NewZealand, NewYork không loại trừ đối với hợp đồng và chuyển nhượng bất động sản; Úc không loại trừ đối với hợp đồng bất động sản.

+ Loại trừ toàn bộ: Singapore, HongKong.

Tổng hợp ý kiến góp ý của các đơn vị bằng văn bản, hiện chưa có ý kiến không đồng thuận về đề xuất mở rộng phạm vi (điều 1, dự thảo Luật sửa đổi) đối với Giấy chứng nhận quyền sử dụng đất, quyền sở hữu nhà và các bất động sản khác, văn bản về thừa kế, giấy đăng ký kết hôn, quyết định ly hôn, giấy khai sinh, giấy khai tử, hối phiếu và các giấy tờ có giá khác; đơn vị chủ trì soạn thảo cũng đã đưa vấn đề mở rộng phạm vi này tại các cuộc họp Ban soạn thảo và Tổ biên tập với đầy đủ đại diện các bộ, ngành, hiện chỉ có 01 ý kiến đề nghị xem xét thêm phạm vi mở rộng đối với lĩnh vực đất đai với lý do Luật Đất đai 2013 đang có kế hoạch sửa đổi, tuy nhiên, xét thấy, các quy định tại Luật Đất đai hiện nay quy định các vấn đề nội dung chuyên ngành, còn hình thức điện tử thuộc việc mở rộng phạm vi đối với việc cấp giấy chứng nhận quyền sử dụng đất, quyền sở hữu nhà và các bất động sản khác góp phần tăng cường minh bạch trong công tác quản lý đất đai vốn còn nhiều vấn đề bất cập như hiện nay.

Như vậy, để tạo môi trường thuận lợi hơn cho ứng dụng giao dịch điện tử, sẵn sàng cho công cuộc chuyển đổi số quốc gia và phát triển Chính phủ điện tử, Chính phủ số, việc xem xét lại phạm vi áp dụng của Luật GDĐT 2005 là rất cần thiết. Theo đó, Dự thảo Luật GDĐT sửa đổi đã lược bỏ quy định loại trừ đối với Giấy chứng nhận quyền sử dụng đất, quyền sở hữu nhà và các bất động sản khác, văn bản về thừa kế, giấy đăng ký kết hôn, quyết định ly hôn, giấy khai sinh, giấy khai tử, hối phiếu và các giấy tờ có giá khác tại Điều 1 Luật GDĐT 2005.

2. Quy định về danh tính số, xác thực điện tử

Luật GDĐT 2005 chưa quy định về danh tính số, định danh điện tử, xác thực điện tử. Tuy nhiên, thực tế nhu cầu xác minh các bên tham gia GDĐT hiện đang trở nên bức thiết. Trong giao dịch TMĐT, gần như 100% trường hợp người mua và người bán không gặp nhau, nên việc định danh và xác thực mang tính chất sống còn đối với sàn TMĐT. Thực tế, nhiều sàn TMĐT đã xác thực bằng các dữ liệu sẵn có (ví dụ: dùng tài khoản Google/Facebook). 

Trong pháp luật dân sự, việc định danh và xác thực các cá nhân, tổ chức dựa trên một số giấy tờ đã được quy định như chứng minh nhân dân, thẻ căn cước công dân, hộ chiếu (đối với cá nhân), hoặc các giấy đăng ký kinh doanh, quyết định thành lập, v.v. (đối với tổ chức). Đối với hoạt động GDĐT hiện chưa có các quy định tương tự, chưa có phương thức để định danh và xác thực các cá nhân, tổ chức khi tham gia các giao dịch trên môi trường điện tử. 

Đây là nội dung cần thiết liên quan trực tiếp đến quyền con người, dữ liệu cá nhân cần do văn bản Luật quy định; Tuy nhiên, do yêu cầu từ thực tiễn, một số văn bản đã được ban hành để quy định biện pháp thực hiện cụ thể nội dung này để bảo đảm các giao dịch được an toàn, tin cậy, cụ thể:

- Thủ tướng Chính phủ ban hành Quyết định số 34/2021/QĐ-TTg ngày 8/11/2021 quy định về định danh và xác thực điện tử trên nền tảng cơ sở dữ liệu quốc gia về dân cư, cơ sở dữ liệu căn cước công dân và cơ sở dữ liệu quốc gia về xuất nhập cảnh. Trong đó, định danh điện tử được hiểu là hoạt động thu thập, tạo lập, gắn danh tính điện tử cho cá nhân và hoạt động quản lý danh tính điện tử; xác thực điện tử là hoạt động xác minh, xác nhận của cơ quan chức năng đối với người sử dụng danh tính điện tử đúng là chủ thể danh tính điện tử.

- Trong lĩnh vực tài chính, Điểm b Khoản 2 Điều 5 Nghị định số 165/2018/NĐ-CP của Chính phủ quy định về giao dịch điện tử trong hoạt động tài chính quy định các phương pháp xác thực cơ quan, tổ chức hoặc cá nhân khởi tạo chứng từ điện tử sau “xác thực bằng chứng thư số, xác thực bằng sinh trắc học, xác thực từ hai yếu tố trở lên trong đó có yếu tố là mã xác thực dùng một lần hoặc mã xác thực ngẫu nhiên”. Như vậy, ngoài việc xác thực bằng chứng thư số thì các hệ thống giao dịch trong lĩnh vực tài chính cho phép xác thực bằng các phương pháp “xác thực bằng sinh trắc học, xác thực từ hai yếu tố trở lên trong đó có yếu tố là mã xác thực dùng một lần hoặc mã xác thực ngẫu nhiên”. Ngoài ra, còn có Quyết định 1209/QĐ-BTC ngày 23/6/2015 của Bộ trưởng Bộ Tài chính về việc thí điểm sử dụng hóa đơn điện tử có mã xác thực của cơ quan thuế. Trong đó, quy định “Hóa đơn điện tử có mã xác thực của cơ quan thuế (sau đây được gọi là hóa đơn xác thực) là hóa đơn điện tử được cơ quan thuế cấp mã xác thực và số hóa đơn xác thực qua hệ thống cấp mã xác thực hóa đơn của Tổng cục Thuế”.

- Ngân hàng Nhà nước Việt Nam ban hành Quyết định số 630/QĐ-NHNN ngày 31/3/2017 ban hành kế hoạch áp dụng các giải pháp về an toàn bảo mật trong thanh toán trực tuyến và thanh toán thẻ ngân hàng, theo đó, phân loại mức độ giá trị của chuyển tiền tương ứng với các mức độ xác thực điện tử. 

3. Quy định về chuyển đổi hình thức giữa văn bản giấy và thông điệp dữ liệu. 

Giống như xác thực điện tử, mặc dù không có căn cứ từ Luật, một số lĩnh vực chuyên ngành (tài chính, bảo hiểm, văn thư lưu trữ,...) vẫn phải ban hành các quy định để giải quyết yêu cầu từ thực tiễn phát sinh: Nghị định số 45/2020/NĐ-CP ngày 08/4/2020 quy định về thực hiện thủ tục hành chính trên môi trường điện tử, Nghị định số 165/2018/NĐ-CP về giao dịch điện tử trong hoạt động tài chính, Nghị định số 166/2016/NĐ-CP quy định về giao dịch điện tử trong lĩnh vực bảo hiểm xã hội, bảo hiểm y tế và bảo hiểm thất nghiệp đã quy định về vấn đề này, một số lĩnh vực khác chưa có quy định hướng dẫn khiến việc triển khai còn lúng túng.

Luật mẫu MLETR về Hồ sơ điện tử có thể chuyển nhượng 2018 của UNCITRAL cho phép sử dụng các tài liệu có thể chuyển nhượng và các công cụ ở dạng điện tử. Các chứng từ và công cụ có thể chuyển nhượng thường bao gồm vận đơn, biên lai kho, hối phiếu, kỳ phiếu và séc. Luật quốc gia cho phép một tài liệu hoặc công cụ có thể chuyển nhượng được. Các chứng từ và công cụ có thể chuyển nhượng cho phép yêu cầu giao hàng và thanh toán một khoản tiền dựa trên việc sở hữu chứng từ hoặc công cụ đó. MLETR giải quyết lỗ hổng pháp lý về khái niệm chiếm hữu, vốn liên quan đến việc kiểm soát hàng hóa hữu hình, trong một môi trường điện tử. Theo MLETR, mỗi tài liệu được phi vật liệu hóa không cần được quản lý trong một hệ thống thông tin riêng biệt, nhưng cùng một hệ thống có thể quản lý nhiều tài liệu hoặc tất cả các tài liệu liên quan đến một giao dịch kinh doanh. Điều này có thể cho phép hợp nhất hậu cần và chuỗi cung ứng, hoặc thậm chí các tài liệu thương mại và quy định trong một hồ sơ điện tử có thể chuyển nhượng. 

Các sửa đổi Luật Giao dịch điện tử ETA 2021 của Singapore cho phép tạo và sử dụng Hồ sơ có thể chuyển nhượng điện tử (Electronic Transferable Records (ETRs), chẳng hạn như Vận đơn điện tử electronic Bills of Lading (eBL)). Luật cho phép tạo và sử dụng trong nước và quốc tế các dạng điện tử của các tài liệu hoặc công cụ có thể chuyển nhượng, hay còn gọi là hồ sơ điện tử có thể chuyển nhượng. Các tài liệu hoặc công cụ có thể chuyển nhượng này được sử dụng rộng rãi trong thương mại quốc tế, trong các ngành như vận tải biển, hậu cần và tài chính. ETA sửa đổi cho phép tạo và sử dụng vận đơn điện tử eBLs về mặt pháp lý tương đương với vận đơn giấy. Với eBLs, việc truyền tải tài liệu diễn ra tức thời và thời gian dành cho việc xác minh và sửa lỗi được giảm bớt. Với các công nghệ xác thực kỹ thuật số như chữ ký điện tử, sổ cái tập trung hoặc blockchain, eBL cũng cải thiện tính bảo mật chống lại sự giả mạo. So với việc sử dụng vận đơn giấy, việc áp dụng eBLs cho phép ngành vận tải biển hưởng lợi từ các giao dịch nhanh hơn, tiết kiệm chi phí (ví dụ: giảm chi phí hành chính của việc lưu giữ hàng hoá hay xử lý tài liệu) và giảm rủi ro gian lận (thông qua việc sử dụng của hệ thống xác thực kỹ thuật số)

4. Quy định về điều kiện hoạt động đối với "Người trung gian“, đóng vai trò hỗ trợ trong cung cấp dịch vụ phục vụ giao dịch điện tử

Luật GDĐT 2005 đã định nghĩa ‘người trung gian’ nhưng chưa có quy định cụ thể về điều kiện, quyền và trách nhiệm của “Người trung gian“ phục vụ giao dịch điện tử và các bên liên quan. Hiện nay, nhiều ngành đang quản lý người trung gian như là các đơn vị cung cấp dịch vụ giao dịch điện tử trung gian. Lĩnh vực bảo hiểm có I-VAN; tài chính có T-VAN, đại lý hải quan, chứng khoán, v.v. Các tổ chức trung gian này được quy định hoạt động tại pháp luật chuyên ngành (ví dụ: Thông tư 19/2021/TT-BTC quy định điều kiện về chủ thể, tài chính, nhân sự, kỹ thuật để doanh nghiệp cung cấp dịch vụ T-VAN đảm bảo chất lượng dịch vụ thuế điện tử cung cấp cho người nộp thuế, đảm bảo các yêu cầu kết nối với với Cổng thông tin của Tổng cục Thuế và đảm bảo an toàn, bảo mật thông tin trên môi trường mạng), trên cơ sở một số ngành nghề kinh doanh có điều kiện đã được quy định tại pháp luật chuyên ngành hoặc Luật Đầu tư 2014 hoặc là các điều kiện cung cấp dịch vụ giữa cơ quan nhà nước với người dân, doanh nghiệp. Mỗi lĩnh vực chuyên ngành có yêu cầu khác nhau về điều kiện hoạt động của tổ chức trung gian cung cấp dịch vụ liên quan đến giao dịch điện tử trong chuyên ngành đó. Điều này dẫn tới việc quy định thiếu thống nhất trong điều kiện, quyền hạn và trách nhiệm của các tổ chức trung gian. Từ đó gây khó khăn trong bảo đảm tính thống nhất trong quản lý giao dịch an toàn, tin cậy và bảo vệ quyền và lợi ích hợp pháp của người sử dụng dịch vụ. 

5. Quy định về hồ sơ điện tử

Thực tế, giao dịch điện tử trong lĩnh vực ngân hàng, tài chính, bảo hiểm, hải quan đã tồn tại hồ sơ điện tử và yêu cầu về giá trị pháp lý, xác thực và bảo đảm an toàn cho hồ sơ điện tử. Việc bổ sung quy định về hồ sơ điện tử là cần thiết, đáp ứng yêu cầu thực tiễn. 

Sơ bộ khảo sát kinh nghiệm một số nước, trong Luật Giao dịch điện tử của Singapore 2010, thuật ngữ “thông điệp dữ liệu” (data message) được sử dụng trong giải thích thuật ngữ “hệ thống thông điệp tự động” (automated message system). Đồng thời, Luật Giao dịch điện tử của Singapore cũng quy định: “Hồ sơ điện tử (electronic record) là hồ sơ/bản ghi được tạo, truyền, nhận hoặc lưu trữ bằng phương tiện điện tử trong một hệ thống thông tin hoặc để truyền từ hệ thống thông tin này sang hệ thống thông tin khác; Hồ sơ điện tử an toàn (secure electronic record) được coi là an toàn nếu được áp dụng một quy trình chỉ định hoặc thủ tục an toàn hợp lý, áp dụng đúng cách xác minh để đảm bảo rằng hồ sơ điện tử không bị thay đổi so với một mốc thời điểm cụ thể”. Luật Giao dịch điện tử Thái Lan 2011 cũng sử dụng cả 2 thuật ngữ là “thông điệp dữ liệu” và “hồ sơ điện tử”. 

6. Quy định về giá trị pháp lý, chứng cứ của thông điệp dữ liệu còn chưa rõ ràng

Luật mẫu về Thương mại điện tử 1998 của UNCITRAL quy định về thông điệp dữ liệu gồm: Áp dụng các yêu cầu pháp lý đối với thông điệp dữ liệu (giá trị pháp lý, các vấn đề về văn bản, chữ ký, bản gốc, tính xác thực và khả năng được chấp nhận của thông điệp dữ liệu,  lưu giữ các thông điệp dữ liệu), Thông tin liên lạc bằng thông điệp dữ liệu (hình thức hợp đồng và giá trị pháp lý của hợp đồng, công nhận của các bên đối với thông điệp dữ liệu, phân bổ thông điệp dữ liệu, thông báo xác nhận đã nhận được thông điệp dữ liệu, thời gian, địa điểm gửi và nhận thông điệp dữ liệu) tại chương II và chương III, Phần I của Luật. Đối chiếu các quy định của Luật GDĐT 2005 về cơ bản tuân thủ Luật mẫu nên vẫn còn giá trị pháp lý, một số nội dung khác cần xem xét sửa đổi, bổ sung phù hợp với các yếu tố công nghệ và công tác quản lý của các ngành, lĩnh vực trong tình hình mới.

Cụ thể, để thực thi quy định về giá trị pháp lý, chứng cứ của thông điệp dữ liệu, Dự thảo Luật GDĐT sửa đổi quy định rõ các nội dung liên quan đến đảm bảo tính nguyên vẹn của thông điệp dữ liệu và đảm bảo tính chống chối bỏ của thông điệp dữ liệu tại các Điều 13 và 14 Luật GDĐT 2005; Thông điệp dữ liệu có thể được kiểm định kỹ thuật và pháp lý độc lập với hệ thống khởi tạo. Ngoài ra, dự thảo Luật sửa đổi cũng làm rõ giá trị pháp lý và chứng cứ của thông điệp dữ liệu khi được lưu trữ và thông điệp dữ liệu đã được chuyển đổi với bản giấy.

7. Quy định về thời gian, địa điểm gửi, nhận thông điệp dữ liệu chưa phù hợp với thực tiễn và thông lệ quốc tế

Về địa điểm giao dịch điện tử: 
Địa điểm gửi thông điệp dữ liệu quy định tại Khoản 2 Điều 17 Luật GDĐT 2005: “2. Địa điểm gửi thông điệp dữ liệu là trụ sở của người khởi tạo nếu người khởi tạo là cơ quan, tổ chức hoặc nơi cư trú của người khởi tạo nếu người khởi tạo là cá nhân. Trường hợp người khởi tạo có nhiều trụ sở thì địa điểm gửi thông điệp dữ liệu là trụ sở có mối liên hệ mật thiết nhất với giao dịch”; Địa điểm nhận thông điệp dữ liệu quy định tại Khoản 2 Điều 19: “2. Địa điểm nhận thông điệp dữ liệu là trụ sở của người nhận nếu người nhận là cơ quan, tổ chức hoặc nơi cư trú thường xuyên của người nhận nếu người nhận là cá nhân. Trường hợp người nhận có nhiều trụ sở thì địa điểm nhận thông điệp dữ liệu là trụ sở có mối liên hệ mật thiết nhất với giao dịch”. Như vậy, việc quy định địa điểm là “trụ sở” hoặc “nơi cư trú” của người khởi tạo là không phù hợp với tính chất của giao dịch điện tử. Khi kết nối với Internet, người dùng có thể khởi tạo thông điệp dữ liệu ở bất cứ nơi nào. 


Về thời điểm giao dịch điện tử: Thời điểm gửi thông điệp dữ liệu quy định tại Khoản 1 Điều 17 Luật GDĐT 2005 như sau: “1. Thời điểm gửi một TĐDL là thời điểm TĐDL này nhập vào hệ thống thông tin nằm ngoài sự kiểm soát của người khởi tạo”; Thời điểm nhận thông điệp dữ liệu quy định tại Khoản 1 Điều 19 Luật GDĐT 2005 như sau: ”1. Trường hợp người nhận đã chỉ định một hệ thống thông tin để nhận thông điệp dữ liệu thì thời điểm nhận là thời điểm thông điệp dữ liệu nhập vào hệ thống thông tin được chỉ định; nếu người nhận không chỉ định một hệ thống thông tin để nhận thông điệp dữ liệu thì thời điểm nhận thông điệp dữ liệu là thời điểm thông điệp dữ liệu đó nhập vào bất kỳ hệ thống thông tin nào của người nhận”. Quy định về thời điểm gửi thông điệp dữ liệu gây khó khăn khi thực thi, đẩy cái khó về phía người dùng. Nhiều trường hợp người gửi đã gửi thông điệp dữ liệu đi, tuy nhiên do việc truyền nhận giữa hai hệ thống thông tin có độ trễ hoặc do lỗi của hệ thống, đường truyền mà thời điểm đến hệ thống thông tin được chỉ định bị trễ. Điều này khiến người gửi chịu thiệt vì đã hoàn thành việc gửi thông điệp dữ liệu, tuy nhiên, lại bị tính là chậm. Trong ngành thuế, thời điểm gửi thông điệp dữ liệu rất nhạy cảm do có sự khác nhau trong áp dụng chính sách thuế, tỉ giá chuyển đổi. 


Từ những phân tích trên cho thấy, thời gian gửi, nhận thông điệp dữ liệu theo quy định tại Luật GDĐT 2005 là chưa phù hợp với thực tiễn và đặc điểm của giao dịch điện tử trên không gian mạng. 

Điều 10 Công ước của Liên hợp quốc về sử dụng phương tiện điện tử trong các hợp đồng quốc tế năm 2005 quy định về thời điểm và địa điểm gửi, nhận TĐDL như sau:

“1. Thời điểm gửi thông điệp dữ liệu là thời điểm thông điệp dữ liệu đó rời khỏi hệ thống thông tin dưới sự kiểm soát của người khởi tạo hay đại diện của người khởi tạo, trường hợp thông điệp dữ liệu không rời khỏi hệ thống thông tin dưới sự kiểm soát của người khởi tạo hay đại diện của người khởi tạo, thời điểm gửi là thời điểm nhận được thông điệp dữ liệu.

2. Thời điểm nhận thông điệp dữ liệu là thời điểm người nhận có thể truy cập được thông điệp dữ liệu đó tại địa chỉ điện tử do người đó chỉ định. Thời điểm nhận thông điệp dữ liệu tại địa chỉ điện tử khác của người nhận là thời điểm người nhận có thể truy cập được thông điệp dữ liệu tại địa chỉ điện tử đó và người nhận biết rằng thông điệp dữ liệu đã được gửi tới địa chỉ điện tử đó. Thông điệp dữ liệu được coi là có thể truy cập được khi đến được địa chỉ điện tử của người nhận.

3. Thông điệp dữ liệu được coi là được gửi từ địa điểm kinh doanh của người khởi tạo và được nhận tại địa điểm kinh doanh của người nhận theo quy định tại Điều 6 Công ước này…”.

Vì vậy, dự thảo Luật GDĐT sửa đổi đã nghiên cứu sửa đổi các quy định về thời điểm và địa điểm gửi, nhận thông điệp dữ liệu theo hướng nghiên cứu quy định của Công ước, bảo đảm pháp luật về giao dịch điện tử của Việt Nam phù hợp với thông lệ quốc tế.

8. Quy định về thời điểm ký thông điệp

Trong ngành tài chính, thời điểm ký thông điệp dữ liệu/ký số lên văn bản đóng vai trò đặc biệt quan trọng, đánh dấu thời gian giao dịch giữa hai bên. Do đây là thời điểm áp dụng chính sách tài chính (biểu thuế theo luật cũ hay luật mới, tỷ giá theo ngày nào), nên dễ xảy ra tranh chấp. Ngoài ra, Luật GDĐT 2005 chưa quy định về gán dấu thời gian đối với thông điệp dữ liệu để xác định chính xác thời điểm gửi, nhận thông điệp dữ liệu làm căn cứ giải quyết tranh chấp.
Vì vậy, cần có quy định về thời gian ký thông điệp dữ liệu và có quy định về gắn dấu thời gian để có căn cứ triển khai và giải quyết tranh chấp.

9. Quy định về lưu trữ thông điệp dữ liệu chưa rõ, chưa liên kết, đồng bộ với pháp luật lưu trữ, thiếu quy định về lưu vết giao dịch nhằm bảo đảm truy vấn lấy lại được thông tin giao dịch làm bằng chứng

Dự thảo Luật GDĐT sửa đổi nghiên cứu để sửa đổi, bổ sung, làm rõ quy định về vấn đề lưu trữ, tính pháp lý của lưu vết điện tử, giá trị làm chứng từ/chứng cứ điện tử của thông điệp dữ liệu và hồ sơ điện tử. 

10. Một số hình thức thể hiện mới của thông điệp dữ liệu

Điều 10 Luật GDĐT 2005 quy định: “thông điệp dữ liệu được thể hiện dưới hình thức trao đổi dữ liệu điện tử, chứng từ điện tử, thư điện tử, điện tín, điện báo, fax và các hình thức tương tự khác”. Hiện nay, cùng với sự phát triển của khoa học công nghệ, ngoài các hình thức thể hiện nêu trên, Dự thảo Luật GDĐT sửa đổi làm rõ một số hình thể hiện mới (tin nhắn, thông báo (notification), thông báo pop-up trên các thiết bị di động, ứng dụng di động, v.v) của thông điệp dữ liệu.
11. Giá trị pháp lý của chữ ký điện tử

- Quy định về giá trị pháp lý của chữ ký điện tử chưa phù hợp với thực tiễn: Khoản 1 Điều 24 Luật GDĐT 2005 quy định về giá trị pháp lý của chữ ký điện tử, khi chữ ký điện tử được sử dụng để ký TĐDL đó đáp ứng 2 điều kiện: (i) Phương pháp tạo chữ ký điện tử cho phép xác minh được người ký và chứng tỏ được sự chấp thuận của người ký đối với nội dung TĐDL; (ii) Phương pháp đó là đủ tin cậy và phù hợp với mục đích mà theo đó TĐDL được tạo ra và gửi đi. Quy định tại Khoản 1 Điều 24 hiện nay chỉ phù hợp với chữ ký số: “Phương pháp tạo chữ ký điện tử cho phép xác minh được người ký và chứng tỏ được sự chấp thuận của người ký đối với nội dung TĐDL”. Mặt khác, pháp luật không quy định thế nào là “phương pháp đủ tin cậy và phù hợp với mục đích mà theo đó TĐDL được tạo ra và gửi đi”. 

Đối với vấn đề này, Luật GDĐT Singapore 2010 quy định: “chữ ký điện tử an toàn nếu được áp dụng một quy trình bảo mật được chỉ định trước hoặc một thủ tục bảo mật thương mại phù hợp do hai bên liên quan thống nhất, có thể xác minh thời điểm tạo và chữ ký điện tử là: (1) duy nhất đối với người sử dụng; (2) có khả năng xác định người đó; (3) được tạo ra theo cách thức hoặc sử dụng dưới sự kiểm soát của người sử dụng và (4) được liên kết với hồ sơ điện tử liên quan theo cách khi bản ghi bị thay đổi thì chữ ký điện tử bị vô hiệu. Chữ ký như vậy được gọi là chữ ký điện tử an toàn”.

Do vậy, Dự thảo Luật GDĐT sửa đổi đã quy định sửa đổi, bổ sung quy định về chữ ký điện tử an toàn nhằm bảo đảm giá trị pháp lý của chữ ký điện tử trong quá trình thực thi. 

- Quy định và công nhận giá trị pháp lý của chữ ký điện tử khác ngoài chữ ký số: Khoản 1 Điều 21 Luật GDĐT 2005 quy định: ”Chữ ký điện tử được tạo lập dưới dạng từ, chữ, số, ký hiệu, âm thanh hoặc các hình thức khác bằng phương tiện điện tử, gắn liền hoặc kết hợp một cách lô gíc với thông điệp dữ liệu, có khả năng xác nhận người ký TĐDL và xác nhận sự chấp thuận của người đó đối với nội dung TĐDL được ký”. Như vậy, chữ ký điện tử có thể có nhiều hình thức như chữ ký số, nhận dạng chữ viết tay, nhận dạng sinh trắc học (vân tay, mống mắt, khuôn mặt, v.v.), nhận dạng giọng nói, v.v. Khoản 3 Điều 24 Luật GDĐT 2005 quy định “Chính phủ quy định cụ thể việc quản lý và sử dụng chữ ký điện tử của cơ quan, tổ chức”. Tuy nhiên, cho đến thời điểm này, Chính phủ mới chỉ ban hành các quy định về chữ ký số tại Nghị định số 130/2018/NĐ-CP ngày 27/9/2018 quy định chi tiết thi hành Luật GDĐT về chữ ký số và dịch vụ chứng thực chữ ký số chưa ban hành quy định cho các loại chữ ký điện tử khác.

Theo ý kiến tổng kết thi hành Luật GDĐT 2005 của một số đơn vị, chi phí cho các giải pháp chữ ký số khá cao đối với nhu cầu sử dụng của khách hàng cá nhân và là một khoản đầu tư lớn đối với các cơ quan, tổ chức. Vì vậy, việc triển khai chữ ký số hiện nay còn hạn chế. Việc áp dụng các hình thức xác thực khác (sinh trắc học, token, OTP, v.v.) khá phổ biến nhưng thiếu căn cứ pháp lý, giá trị pháp lý khi xảy ra tranh chấp. Khoảng trống trong quy định về chữ ký điện tử gây nên sự hiểu lầm, coi chữ ký điện tử chính là chữ ký số; dẫn đến các văn bản quy định, hướng dẫn về áp dụng chữ ký điện tử, chữ ký số sử dụng không đúng khái niệm; hiểu lầm chỉ có chữ ký số có đủ giá trị pháp lý, dẫn đến hạn chế sự phát triển của GDĐT.

Về kinh nghiệm quốc tế, năm 2014, Nghị viện châu Âu và Hội đồng Liên minh châu Âu đã thông qua Quy định về định danh điện tử và dịch vụ tin cậy cho giao dịch điện tử trong thị trường nội khối (eIDAs).Theo đó eIDAs quy định chữ ký điện tử có 3 cấp độ:

- Đơn giản (Basic): Đối với chữ ký điện tử cấp độ cơ bản, khách hàng có thể quét (scan) chữ ký tay của mình lên văn bản hoặc tích chọn vào ô xác nhận đồng ý. Tuy nhiên chữ ký điện tử cấp độ này không chứng minh được TĐDL sau khi ký có bị thay đổi, chỉnh sửa hay không và không xác minh được định danh người ký. Để có thể sử dụng loại chữ ký này trong ký kết giao dịch dân sự, công ty cung cấp dịch vụ cần kết hợp thêm nhiều thông tin nữa như thiết bị di động, OTP của khách hàng trong thời điểm ký.

- Cao cấp (Advanced): là chữ ký điện tử duy nhất gắn liền với người ký tại thời điểm ký, có khả năng định danh người ký và phát hiện được các thay đổi đối với TĐDL sau khi ký. Chữ ký điện tử loại này là chữ ký số.

- Đảm bảo (Qualified): là chữ ký điện tử đảm bảo (chữ ký số) được chứng thực bởi tổ chức được cấp phép đủ điều kiện chứng thực.

Do vậy, Luật GDĐT sửa đổi quy định cụ thể, rõ ràng hơn trong các cấp độ chữ ký điện tử, giá trị pháp lý theo từng cấp độ và các trường hợp sử dụng để chữ ký điện tử có tính ứng dụng cao, phù hợp với nhu cầu đa dạng của các GDĐT. 

12. Quy định về giao kết và hợp đồng điện tử 

Hiện tại, pháp luật dân sự đã quy định khá chi tiết về giao kết, thực hiện, sửa đổi, chấm dứt hợp đồng và một số hợp đồng thông dụng. Nhận thấy, quy định này khá chi tiết và không có vướng mắc trong quá trình triển khai. Khoản 2, điều 35 Luật GDĐT 2005 đã dẫn chiếu ‘Việc giao kết và thực hiện hợp đồng điện tử phải tuân thủ các quy định của Luật này và pháp luật về hợp đồng’. Các quy định này vẫn còn giá trị kế thừa, tuy nhiên, đối với môi trường giao dịch điện tử, cần xem xét sửa đổi, bổ sung quy định về giao kết và thực hiện hợp đồng điện tử một cách phù hợp.

Cụ thể, Dự thảo Luật GDĐT sửa đổi quy định về Giá trị pháp lý của hợp đồng điện tử; Nguyên tắc giao kết và thực hiện hợp đồng điện tử, Việc nhận, gửi, thời điểm, địa điểm nhận, gửi thông điệp dữ liệu trong giao kết và thực hiện hợp đồng điện tử; Giá trị pháp lý của thông báo trong giao kết và thực hiện hợp đồng điện tử. Dự thảo sửa đổi tiếp thu kế thừa các quy định của Luật GDĐT 2005, không quy định lại các nội dung giao dịch đã được quy định tại các văn bản pháp luật khác: Luật Dân sự, Luật thương mại, Luật cạnh tranh, Luật bảo vệ quyền lợi người tiêu dùng, Luật Đầu tư, Luật Công nghệ thông tin,....chỉ quy định các yêu tố kỹ thuật phục vụ giao dịch trên môi trường mạng được hợp pháp và an toàn, do đó, đảm bảo được tính thống nhất, không chồng chéo của hệ thông pháp luật.

13. Quy định về GDĐT của cơ quan nhà nước 

Hiện nay, hoạt động Chính phủ điện tử, thành phố thông minh cũng như công cuộc chuyển đổi số đã và đang phát triển rất mạnh mẽ, các dịch vụ công trực tuyến cũng đã phát triển mạnh cả chiều rộng lẫn chiều sâu, nhiều dịch vụ công mức độ 4 đã được triển khai. Thực tế đó đòi hỏi các quy định về GDĐT trong cơ quan nhà nước cần phải được rà soát, bổ sung, chỉnh sửa cho phù hợp với thực tế phát triển. 

14. Quy định về an ninh, an toàn, bảo vệ, bảo mật trong GDĐT 

Sau gần 17 năm, lĩnh vực an toàn, an ninh mạng đã có bước tiến về công nghệ và pháp lý đặc biệt bảo đảm an toàn cho các giao dịch điện tử, hệ thống giao dịch điện tử, thông điệp dữ liệu. Do vậy, Dự thảo Luật GDĐT sửa đổi cập nhật, chỉnh sửa, bổ sung các quy định đảm bảo an toàn thông điệp dữ liệu trong ngữ cảnh đảm bảo đồng bộ, thống nhất với các quy định pháp luật an toàn thông tin mạng, an ninh mạng. 

15. Quy định về dịch vụ tin cậy và nhà cung cấp dịch vụ tin cậy

Dịch vụ tin cậy đóng vai trò quan trọng trong việc bảo đảm niềm tin của các cơ quan, tổ chức đối với GDĐT. Luật GDĐT 2005 quy định về dịch vụ chứng thực chữ ký điện tử là ngành, nghề kinh doanh có điều kiện, hiện tồn tại một số vướng mắc trong công tác triển khai, quản lý rất cần sửa đổi, bổ sung. Hơn nữa, ngoài chữ ký điện tử cần nghiên cứu, bổ sung các loại hình dịch vụ tin cậy mới (cấp dấu thời gian - time stamps) và dịch vụ xác thực thông điệp dữ liệu để đáp ứng nhu cầu ứng dụng GDĐT trong thực tiễn, phù hợp xu thế phát triển.

Về kinh nghiệm Châu Âu, eIDAS cho phép công dân, doanh nghiệp và chính quyền sử dụng các dịch vụ định danh và tin cậy điện tử để truy cập dịch vụ trực tuyến hoặc quản lý GDĐT. Dịch vụ tin cậy bao gồm: “(1) tạo lập, xác minh và xác nhận chữ ký điện tử, con dấu điện tử hoặc tem thời gian điện tử, dịch vụ giao hàng bảo đảm điện tử và chứng chỉ liên quan đến các dịch vụ đó hoặc (2) việc tạo lập, xác minh và xác nhận các chứng chỉ xác thực trang web; hoặc (3) bảo quản chữ ký, con dấu điện tử hoặc chứng chỉ liên quan đến các dịch vụ đó”. Dịch vụ tin cậy đạt tiêu chuẩn (qualified trust services) là dịch vụ tin cậy đáp ứng yêu cầu quy định trong eIDAs.

16. Quy định về tranh chấp và xử lý vi phạm

Các khía cạnh liên quan đến tranh chấp của giao dịch truyền thống được quy định khá chi tiết trong nhiều luật khác nhau. Quy định các vấn đề liên quan trong giải quyết tranh chấp của GDĐT trong Luật GDĐT 2005 còn thiếu hoặc chưa có các quy định dẫn chiếu cụ thể đến pháp luật chuyên ngành về phương thức giải quyết tranh chấp đặc thù, liên quan đến việc ký kết và thực hiện GDĐT. Hiện tại, Hành lang pháp lý về tranh chấp và xử lý tranh chấp hiện hành đã khá đầy đủ và chi tiết, không có khó khăn vướng mắc. Giao dịch điện tử hiện cũng không có nội dung quy định mới, đặc thù. Theo Luật ban hành văn bản năm 2015 “Không quy định chương riêng về thanh tra, khiếu nại, tố cáo, khen thưởng, xử lý vi phạm trong văn bản quy phạm pháp luật nếu không có nội dung mới.” Do vậy, Dự thảo Luật GDĐT sửa đổi lược bỏ chương này so với Luật GDĐT 2005.
Trên đây là kết quả rà soát dựa trên thực tiễn phát triển của các giao dịch, của công nghệ, và chủ trương chính sách của nhà nước xây dựng đồng bộ hệ thống pháp luật, bảo đảm phát triển bền vững kinh tế số, xã hội số, chính phủ số. Là cơ sở để cơ quan chủ trì soạn thảo đề xuất các nội dung quy phạn cụ thể trong dự thảo Luật giao dịch điện tử sửa đổi thay thế Luật giao dịch điện tử năm 2005. 
IV. RÀ SOÁT CÁC QUY ĐỊNH CỤ THỂ TRONG DỰ THẢO LUẬT GIAO DỊCH ĐIỆN TỬ SỬA ĐỔI SO VỚI CÁC VĂN BẢN HIỆN HÀNH
Trên cơ sở dự thảo Luật giao dịch sửa đổi đối chiếu với các quy định hiện hành tại các văn bản quy phạm còn hiệu lực do các cấp thẩm quyền khác nhau ban hành có nội dung điều chỉnh các giao dịch bằng phương tiện điện tử trên môi trường mạng. Kết quả rà soát cụ thể như sau:

1. Về những quy định chung

Luật sửa đổi quy định về những vấn đề chung, bao gồm: phạm vi điều chỉnh; đối tượng áp dụng; áp dụng Luật giao dịch điện tử và pháp luật có liên quan; giải thích từ ngữ; nguyên tắc chung tiến hành giao dịch điện tử; chính sách phát triển và ứng dụng giao dịch điện tử; quản lý nhà nước về hoạt động giao dịch điện tử; trách nhiệm quản lý nhà nước về hoạt động giao dịch điện tử; các hành vi bị nghiêm cấm trong giao dịch điện tử.

- Quy định về phạm vi điều chỉnh không chồng chéo với các luật như Bộ luật Dân sự, Bộ luật Lao động, Luật Công nghệ thông tin; Luật An toàn thông tin; Luật Bảo hiểm xã hội, Luật Chứng khoán, Luật Các tổ chức tín dụng, Luật Điều ước quốc tế, Luật Đầu tư, Luật Ngân hàng nhà nước,…

- So với Luật 2005, phạm vi điều chỉnh của Luật sửa đổi không có điều khoản loại trừ: không áp dụng đối với việc cấp giấy chứng nhận quyền sử dụng đất, quyền sở hữu nhà và các bất động sản khác, văn bản về thừa kế, giấy đăng ký kết hôn, quyết định ly hôn, giấy khai sinh, giấy khai tử, hối phiếu và các giấy tờ có giá khác. Có nghĩa là trừ khi pháp luật có quy định khác, tất cả các giao dịch trên môi trường mạng do tổ chức cá nhân lựa chọn đều có thể triển khai qua phương tiên điện tử, trên môi trường mạng. 

Tuy nhiên phạm vi điều chỉnh chỉ quy định cách thức giao dịch điện tử bằng phương tiện điện tử. Luật này ko quy định lại các nội dung đã được pháp luật khác quy định liên quan đến các giao dịch trong đời thực, chỉ quy định cách thức thực hiện các giao dịch đó bằng phương tiên điện tử; quy định tính pháp lý cho các yếu tố thành phần giúp chuyển các giao dịch sang thực hiện một phần hoặc toàn bộ trên môi trường mạng. Là cơ sở để Luật khác quy định đặc thù về giao dịch điện tử trong các lĩnh vực cụ thể.

- Trong hệ thống pháp luật hiện hành, cơ bản các luật đều có điều giải thích từ ngữ, đặc biệt là các luật chuyên ngành như Luật Chứng khoán (Điều 4); Luật các Tổ chức tín dụng (Điều 4), Luật An toàn thông tin,… Đồng thời, Bộ luật Dân sự, Luật Thương mại cũng quy định về một số khái niệm có liên quan như hợp đồng, chữ ký điện tử an toàn,… Do đó, các quy định về giải thích từ ngữ của dự thảo Luật sửa đổi cơ bản kế thừa Luật giao dịch điện tử hiện hành và có sửa đổi, bổ sung một số thuật ngữ phù hợp với yêu cầu thực tiễn, đồng bộ, thống nhất với các luật hiện hành có liên quan và xu thế phát triển của cách mạng lần thứ 4, phát triển kinh tế số, xã hội số, chính phủ số. 

2. Quy định về thông điệp dữ liệu

- Nội dung này gồm các quy định: về giá trị pháp lý của thông điệp dữ liệu (Hình thức thể hiện, Giá trị pháp lý, Thông điệp dữ liệu có giá trị như văn bản, như bản gốc, giá trị làm chứng cứ, Thông điệp dữ liệu có giá trị như văn bản, Chuyển đổi hình thức giữa văn bản giấy và thông điệp dữ liệu); về gửi nhận thông điệp dữ liệu (người khởi tạo, Thời điểm, địa điểm gửi thông điệp dữ liệu; Nhận thông điệp dữ liệu, Thời điểm, địa điểm nhận thông điệp dữ liệu, Gửi, nhận tự động thông điệp dữ liệu ) 

- Qua rà soát, Bộ Thông tin và Truyền thông nhận thấy, các quy định nêu trên cơ bản bảo đảm tính đồng bộ, thống nhất với các văn bản hiện hành về văn thư lưu trữ, về tài chính, thuế, ngân hàng và các tổ chức tín dụng, kinh doanh chứng khoán, công nghệ thông tin, an toàn thông tin có liên quan đến thông điệp dữ liệu, dữ liệu, thông tin trên môi trường mạng
3. Quy định về chứng thư điện tử

-  Nội dung này quy định về Phân loại chứng thư điện tử (có thể chuyển nhượng và không thể chuyển nhượng); Giá trị pháp lý của chứng thư điện tử được xác định căn cứ vào độ tin cậy và tính khả dụng của chứng thư điện tử; Yêu cầu đối với hệ thống thông tin lưu trữ, xử lý chứng thư điện tử. Đây là nội dung mới, chưa có trong Luật GDĐT 2005 và cũng chưa được điều chỉnh trong các văn bản quy phạm khác có liên quan. Thông tin trong chứng thư điện tử không bị phủ nhận giá trị pháp lý chỉ vì thông tin đó được thể hiện dưới dạng chứng thư điện tử.

- Nội dung này chỉ quy định các yếu tố giúp chuyển đổi các giấy tờ có giá trị trong đời thật (giấy phép, văn bằng, chứng nhận, chứng chỉ, giấy tờ có giá, văn bản chấp thuận hoặc văn bản xác nhận khác) thành chứng thư có giá trị trên môi trường mạng, điều kiện cấp, sử dụng, quản lý các giấy tờ này trong từng lĩnh vực cụ thể tuân thủ theo pháp luật liên quan, dự thảo Luật sửa đổi không quy định lại, do đó đảm bảo tính thống nhất, đồng bộ và không chồng chéo với pháp luật hiện hành và phù hợp với thông lệ quốc tế.
4. Quy định về dịch vụ tin cậy trong giao dịch điện tử

- Nội dung này quy định về Dịch vụ tin cậy bao gồm: Dịch vụ cấp dấu thời gian; Dịch vụ chứng thực thông điệp dữ liệu; Dịch vụ chữ ký điện tử. Đây là ngành, nghề kinh doanh có điều kiện, bảo đảm tuân thủ quy định tại Luật Đầu tư: việc thực hiện hoạt động đầu tư kinh doanh trong ngành, nghề này phải đáp ứng điều kiện cần thiết vì lý do quốc phòng, an ninh quốc gia, trật tự, an toàn xã hội, đạo đức xã hội, sức khỏe của cộng đồng. Song song với quy định này, Bộ Thông tin và Truyền thông thực hiện các bước để bổ sung vào Danh mục ngành nghề kinh doanh có điều kiện tại Luật Đầu tư; 

- Quy định Mức độ tin cậy của chữ ký điện tử; Giá trị pháp lý của chữ ký điện tử theo từng cấp độ; Chữ ký điện tử chuyên dùng trong cơ quan nhà nước; Sử dụng và công nhận chữ ký điện tử nước ngoài,... các trường hợp sử dụng để chữ ký điện tử có tính ứng dụng cao, phù hợp với nhu cầu đa dạng của các giao dịch điện, và theo sự lựa chọn, thỏa thuận của các bên giao dịch trừ pháp luật có quy định khác.  

- Quy định taị chương này là cơ sở quan trọng để thiết lập ràng buộc pháp lý giữa người sử dụng, nhà cung cấp dịch vụ và vai trò của cơ quan nhà nước trong quản lý, sử dụng, cung cấp dịch vụ tin cậy giao dịch điện tử. Bổ sung các quy định này là yếu tố quan trong trong việc bảo đảm giá trị pháp lý, chất lượng dịch vụ và tính an toàn, bảo mật của giao dịch điện tử và đảm bảo sự đồng bộ với các quy định pháp luật hiện hành: Luật Đầu tư, Bộ luật Dân sự, Luật Thương mại, Luật Doanh nghiệp, Luật Cạnh tranh, Luật Bảo vệ quyền lợi người tiêu dùng, Luật An toàn thông tin mạng, Luật An ninh mạng, Luật Tiêu chuẩn, quy chuẩn kỹ thuật...
5. Quy định về giao kết và thực hiện hợp đồng điện tử

- Nội dung này quy định về Giá trị pháp lý của hợp đồng điện tử; Nguyên tắc giao kết và thực hiện hợp đồng điện tử; Giao kết hợp đồng điện tử ; Việc nhận, gửi, thời điểm, địa điểm nhận, gửi thông điệp dữ liệu trong giao kết và thực hiện hợp đồng điện tử ; Giá trị pháp lý của thông báo trong giao kết và thực hiện hợp đồng điện tử 

- Qua rà soát, các quy định nêu trên cơ bản bảo đảm tính đồng bộ, thống nhất với pháp luật về hợp đồng, do không quy định lại hoặc quy định mới những nội dung đã được điều chỉnh tại các văn bản quy phạm hiện hành: Bộ luật Dân sự, Luật Đầu tư, Luật Thương mại, Luật Cạnh tranh, Luật Bảo vệ quyền lợi người tiêu dùng, pháp luật về thương mại điện tử, Luật Ngân hàng,.... Dự thảo Luật sửa đổi chỉ tập trung quy định cách thức thực hiện hợp đồng bằng phương tiên điện tử, trên môi trường mạng và đảm bảo tính pháp lý của hợp đồng điện tử như hợp đồng bằng văn bản.  

Đây là cơ sở pháp lý quan trọng trong việc triển khai thương mại điện tử, ứng dụng hợp đồng điện tử trong các hoạt động của đời sống, kinh tế - xã hội.

6. Quy định về giao dịch điện tử của cơ quan nhà nước

- Nội dung này quy định về giao dịch điện tử của cơ quan nhà bao gồm Quản lý dữ liệu, cơ sở dữ liệu; Tạo lập, thu thập dữ liệu; Kết nối, chia sẻ dữ liệu; Dữ liệu mở; Hoạt động của cơ quan nhà nước trên môi trường số; Chính sách hỗ trợ giao dịch điện tử của cơ quan nhà nước. 

- Qua rà soát, Các quy định này bảo đảm thống nhất, đồng bộ với quy định của Luật Tổ chức chính phủ, Bộ luật Dân sự, Luật Lưu trữ, Luật Công chứng….và các văn bản dưới luật như Nghị định số 47/2020/NĐ-CP ngày 09/4/2020 về quản lý, kết nối và chia sẻ dữ liệu số của cơ quan nhà nước; Nghị định số 45/2020/NĐ-CP ngày 08/4/2020 quy định về thực hiện thủ tục hành chính trên môi trường điện tử; Nghị định số 42/2022/NĐ-CP ngày 24/6/2022 quy định về việc cung cấp thông tin và dịch vụ công trực tuyến của cơ quan nhà nước trên môi trường mạng... đã tạo cơ sở pháp lý rõ ràng trong giao dịch điện tử giữa của cơ quan nhà nước. Bên cạnh đó, việc quy định thống nhất về phương pháp, hình thức thực hiện cũng như việc đảm bảo giá trị pháp lý của các giao dịch điện tử với cơ quan nhà nước (thủ tục hành chính, dịch vụ công) góp phần cắt giảm thời gian thực hiện thủ tục, giảm bớt hồ sơ bản giấy, không làm tăng chí phí thực hiện. Việc đảm bảo giá trị pháp lý của các giao dịch điện tử giữa các tổ chức, cá nhân với cơ quan nhà nước là yếu tố mang tính quyết định trong đánh giá hiệu quả của Chính phủ điện tử và xây dựng Chính phủ số.

7. Quy định về hệ thống thông tin phục vụ giao dịch điện tử

- Hệ thống thông tin phục vụ giao dịch điện tử, trước hết là hệ thống thông tin theo quy định của Luật An toan toàn thông tin mạng và được xác định cấp độ an toàn và các biện pháp bảo vệ tương ứng theo quy định của Luật An toàn thông tin mạng. Dự thảo không quy định lặp lại nội dung của Luật An toàn thông tin mạng và Luật An ninh mạng để đảm bảo tính thống nhất của hệ thống pháp luật.

- Tài khoản giao dịch điện tử được sử dụng để thực hiện giao dịch điện tử, nhằm lưu trữ lịch sử giao dịch và đảm bảo chính xác trình tự giao dịch của chủ tài khoản, có giá trị chứng minh lịch sử giao dịch của các bên tham gia. Tài khoản giao dịch cũng đã được rà soát để không trùng lặp về nội hàm và phạm vi sử dụng với tài khoản định danh điện tử của tổ chức, cá nhân đang được nghiên cứu xây dựng tại dự thảo nghị định định danh và xác thực điện tử và có quy định chuyển tiếp cho chủ thể tài khoản. Đây là văn bản quy phạm dự thảo đầu tiên quy định về tài khoản giao dịch và xác thực tài khoản giao dịch.

- Dự thảo quy định cơ sở pháp lý cho các hình thức xác thực, thông tin chủ thể giao dịch điện tử sử dụng trong giao dịch điện tử, nâng cao mức độ tin cậy của các giao dịch điện tử, góp phần thúc đẩy việc sử dụng các ứng dụng giao dịch điện tử nói chung. Đây cũng là yếu tố quan trọng góp phần thúc đẩy phát triển Chính phủ điện tử, hỗ trợ xây dựng xã hội số, kinh tế số.

- Biện pháp bảo vệ giao dịch điện tử quy định trong dự thảo là không mới, đã được rà soát và áp dụng đồng bộ với biện pháp bảo vệ an ninh mạng đã được quy định tại Luật An ninh mạng, cụ thể: ngăn chặn, yêu cầu tạm ngừng, ngừng cung cấp dữ liệu; đình chỉ, tạm đình chỉ các hoạt động thiết lập, cung cấp và sử dụng mạng viễn thông, mạng Internet, sản xuất và sử dụng thiết bị phát, thu phát sóng vô tuyến; Yêu cầu xóa bỏ, truy cập xóa bỏ dữ liệu, xâm phạm an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức; Ngăn chặn, phong tỏa, hạn chế hoạt động của hệ thống thông tin...

- Các quy định tại Luật sửa đổi thiết lập cơ sở pháp lý cơ bản về nguyên tắc, quyền, nghĩa vụ của các bên liên quan, các tiêu chí, hoạt động kinh doanh đối với các nền tảng số, dịch vụ số, đặc biệt là chủ quản nền tảng số có số lượng người sử dụng tại Việt Nam hoạt động hàng tháng từ 01 triệu trở lên hoặc có số lượng truy cập hàng tháng từ người sử dụng tại Việt Nam từ 10 triệu trở lên trong liên tục 06 tháng và chủ quản nền tảng số có số lượng người sử dụng tại Việt Nam hoạt động hàng tháng từ 10 triệu trở lên hoặc có số lượng truy cập hàng tháng từ người sử dụng tại Việt Nam từ 100 triệu trở lên trong liên tục 06 tháng; quy định trách nhiệm giám sát của cơ quan nhà nước và các biện pháp bảo vệ giao dịch điện tử nhằm hạn chế những vấn đề phát sinh dẫn tới hoạt động không công bằng, đảm bảo sự cạnh tranh bình đẳng, chống độc quyền, gian lận, lừa đảo, ngăn chặn các mua bán, sáp nhập độc hại và các hoạt động tiêu cực đến hoạt động kinh tế trên nền tảng Internet v.v... tạo môi trường cạnh tranh công bằng giữa các doanh nghiệp nền tảng và các doanh nghiệp truyền thống, giữa doanh nghiệp trong nước và doanh nghiệp nước ngoài cung cấp dịch vụ xuyên biên giới, bảo vệ quyền và lợi ích hợp pháp của người tiêu dùng. 

Các quy định nêu trên bảo đảm thống nhất, đồng bộ với quy định của Bộ luật Dân sự, Luật Bảo vệ người tiêu dùng, Luật Canh tranh, Luật Doanh nghiệp, Luật Ngân hàng, Luật Quản lý thuế,….. 

8. Quy định về an toàn thông tin và an ninh mạng trong giao dịch điện tử

Luật GDĐT 2005 các quy định về an ninh, an toàn, bảo vệ, bảo mật còn mang tính nguyên tắc. Sau gần 17 năm, lĩnh vực an toàn thông tin mạng, an ninh mạng đã có bước tiến về công nghệ, đồng thời Quốc hội cũng đã ban hành 02 Luật An toàn thông tin mạng, Luật An ninh mạng bảo vệ thông tin và hệ thống thông tin một cách toàn diện, phân cấp quản lý và áp dụng các biện pháp phù hợp. Dự thảo Luật sửa đổi chỉ quy định bổ sung khoảng trống pháp lý hiện có về bảo vệ thông điệp dữ liệu, đảm bảo đồng bộ, thống nhất với các quy định pháp luật hiện hành. 

Trên đây là Báo cáo rà soát các văn bản quy phạm pháp luật và cam kết quốc tế có liên quan đến dự án Luật Giao dịch điện tử sửa đổi, thay thế Luật Giao dịch điện tử 2005 Luật Giao dịch điện tử năm 2005.

Trân trọng./.  

BỘ THÔNG TIN VÀ TRUYỀN THÔNG
PHỤ LỤC 1
Danh mục Thông tư và Quyết định hướng dẫn thi hành 
Luật Giao dịch điện tử 2005

	TT
	Ngày ban hành
	Lĩnh vực/Tên văn bản
	Hiệu lực

	Thông tin và Truyền thông

	1. 
	05/12/2019
	Thông tư số 16/2019/TT-BTTTT quy định Danh mục tiêu chuẩn bắt buộc áp dụng về chữ ký số và dịch vụ chứng thực chữ ký số theo mô hình ký số trên thiết bị di động và ký số từ xa
	Còn hiệu lực

	2. 
	05/07/2019
	Thông tư số 04/2019/TT-BTTTT quy định về việc liên thông giữa Tổ chức cung cấp dịch vụ chứng thực chữ ký số quốc gia và Tổ chức cung cấp dịch vụ chứng thực chữ ký số chuyên dùng Chính phủ
	Còn hiệu lực

	3. 
	19/12/2017
	Thông tư số 41/2017/TT-BTTT quy định sử dụng chữ ký số cho văn bản điện tử trong cơ quan nhà nước
	Còn hiệu lực

	4. 
	15/12/2017
	Thông tư số 39/2017/TT-BTTTT ban hành Danh mục tiêu chuẩn kỹ thuật về ứng dụng công nghệ thông tin trong cơ quan nhà nước
	Còn hiệu lực

	5. 
	23/03/2015
	Thông tư số 06/2015/TT-BTTTT Quy định Danh mục tiêu chuẩn bắt buộc áp dụng về chữ ký số và dịch vụ chứng thực chữ ký số
	Còn hiệu lực

	6. 
	15/11/2010
	Thông tư số 25/2010/TT-BTTTT quy định việc thu thập, sử dụng, chia sẻ, đảm bảo an toàn và bảo vệ thông tin cá nhân trên trang thông tin điện tử hoặc cổng thông tin điện tử của cơ quan nhà nước
	Còn hiệu lực

	7. 
	28/5/2012
	Quyết định 19/2012/QĐ-UBND Ban hành Quy định về tên miền và địa chỉ IP cho Hệ thống mạng thông tin tỉnh Lào Cai
	Còn hiệu lực

	8. 
	24/03/2008
	Quyết định 43/2008/QĐ-TTg Phê duyệt Kế hoạch ứng dụng công nghệ thông tin trong hoạt động của cơ quan nhà nước năm 2008
	Còn hiệu lực

	9. 
	31/12/2008
	Quyết định 59/2008/QĐ-BTTTT Ban hành Danh mục tiêu chuẩn bắt buộc áp dụng về chữ ký số và dịch vụ chứng thực chữ ký số

	Còn hiệu lực

	10. 
	30/12/2008
	Quyết định 58/2008/QĐ-BTTTT Ban hành Quy chế báo cáo thông tin về các hoạt động chứng thực chữ ký số của các tổ chức cung cấp dịch vụ chứng thực chữ ký số
	Còn hiệu lực

	11. 
	31/3/2009
	Quyết định 48/2009/QĐ-TTg Phê duyệt Kế hoạch ứng dụng công nghệ thông tin trong hoạt động của cơ quan nhà nước giai đoạn 2009 - 2010
	Còn hiệu lực

	12. 
	23/06/2016
	Thông tư liên tịch 89/2016/TTLT-BTC-BCT Hướng dẫn thực hiện Cơ chế một cửa quốc gỉa
	Còn hiệu lực

	13. 
	03/06/2016
	Thông tư liên tịch 77/2016/TTLT-BTC-BKHCN Hướng dẫn thực hiện Cơ chế một cửa quốc gia đối với thủ tục kiểm tra nhà nước về chất lượng đối với hàng hóa nhập khẩu vào Việt Nam thuộc trách nhiệm quản lý của Bộ Khoa học và Công nghệ
	Còn hiệu lực

	14. 
	31/03/2011
	Thông tư 08/2011/TT-BTTTT Sửa đổi thông tư 37/2009/TT-BTTTT quy định về hồ sơ và thủ tục liên quan đến cấp phép, đăng ký, công nhận các tổ chức cung cấp dịch vụ chứng thực chữ ký số do Bộ trưởng Bộ Thông tin và Truyền thông ban hành
	Còn hiệu lực

	15. 
	31/03/2011
	Thông tư 37/2009/TT-BTTTT Quy định về hồ sơ và thủ tục liên quan đến cấp phép, đăng ký, công nhận các tổ chức cung cấp dịch vụ chứng thực chữ ký số
	Còn hiệu lực

	Chữ ký số chuyên dùng

	16. 
	04/12/2019
	Thông tư số 185/2019/TT-BQP hướng dẫn việc cung cấp, quản lý, sử dụng dịch vụ chứng thực chữ ký số chuyên dùng Chính phủ (thay thế Thông tư số 08/2016/TT-BQP ngày 01/02/2016)
	Còn hiệu lực

	Thương mại điện tử

	17. 
	20/08/2018
	Thông tư 21/2018/TT-BCT sửa đổi một số điều của thông tư số 47/2014/TT-BCT quy định về quản lý website thương mại điện tử và thông tư số 59/2015/TT-BCT quy định về quản lý hoạt động thương mại điện tử qua ứng dụng trên thiết bị di động.
	Còn hiệu lực

	18. 
	10/08/2016
	Thông tư 15/2016/TT-BCT hướng dẫn một số quy định về thanh tra chuyên nghành Công Thương
	Còn hiệu lực

	19. 
	06/06/2016
	Thông tư 04/2016/TT-BCT Sửa đổi, bổ sung một số Thông tư của Bộ trưởng Bộ Công Thương về thủ tục hành chính trong lĩnh vực thương mại điện tử, hóa chất, sản xuất kinh doanh rượu, nhượng quyền thương mại, hoạt động mua bán hàng hóa qua sở giao dịch hàng hóa, năng lượng, an toàn thực phẩm và điện lực
	Còn hiệu lực

	20. 
	31/12/2015
	Thông tư 59/2015/TT-BCT quy định về quản lý hoạt động thương mại điện tử qua ứng dụng trên thiết bị di động
	Hết hiệu lực một phần

	21. 
	05/12/2014
	Thông tư 47/2014/TT-BCT quy định về quản lý website thương mại điện tử
	Hết hiệu lực một phần

	22. 
	30/12/2013
	Thông tư 38/2013/TT-BCT quy định về giải pháp công nghệ và yêu cầu
	Còn hiệu lực

	23. 
	12/04/2013
	Thông tư 12/2013/TT-BCT Quy định thủ tục thông báo, đăng ký và công bố thông tin liên quan đến website thương mại điện tử
	Còn hiệu lực

	24. 
	11/05/2014
	Quyết định số 689/QĐ-TTg phê duyệt Chương trình phát triển TMĐT quốc gia giai đoạn 2014 – 2020
	Còn hiệu lực

	25. 
	08/11/2021
	Quyết định số 34/2021/QĐ-TTg Quy định về định danh và xác thực điện tử trên nền tảng Cơ sở dữ liệu quốc gia về dân cư, Cơ sở dữ liệu căn cước công dân và Cơ sở dữ liệu quốc gia về xuất nhập cảnh.
	Còn hiệu lực

	26. 
	02/03/2015


	Quyết định 07/2015/QĐ-TTg Ban hành Quy chế quản lý và thực hiện Chương trình phát triển thương mại điện tử quốc gia
	Còn hiệu lực

	27. 
	5/12/2012
	Quyết định 55/2012/QĐ-UBND Ban hành quy chế quản lý, vận hành Cổng thương mại điện tử tỉnh Lào Cai
	Còn hiệu lực

	Tài chính

	28. 
	30/09/2019
	Thông tư số 68/2019/TT-BTC hướng dẫn thực hiện một số điều của Nghị định số 119/2018/NĐ-CP ngày 12 tháng 9 năm 2018 của Chính phủ quy định về hóa đơn điện tử khi bán hàng hóa, cung cấp dịch vụ;
	Còn hiệu lực

	29. 
	20/9/2019
	Thông tư số 66/2019/TT-BTC sửa đổi, bổ sung một số điều của Thông tư số 110/2015/TT-BTC.
	Còn hiệu lực

	30. 
	20/04/2018
	Thông tư số 39/2018/TT-BTC quy định về sửa đổi, bổ sung   một số điều tại Thông tư  số 38/2015/TT-BTC.
	Còn hiệu lực

	31. 
	20/04/2018
	Thông tư số 38/2018/TT-BTC quy định về xác định xuất xứ hàng hóa xuất khẩu, nhập khẩu.
	Còn hiệu lực

	32. 
	19/12/2017
	Thông tư số 134/2017/TT-BTC hướng dẫn giao dịch điện tử trên thị trường chứng khoán
	Còn hiệu lực

	33. 
	15/12/2017
	Thông tư 133/2017/TT-BTC quy định về giao dịch điện tử trong hoạt động nghiệp vụ kho bạc nhà nước
	Còn hiệu lực

	34. 
	06/05/2016
	Thông tư số 69/2016/TT-BTC quy định thủ tục hải quan đối với xăng dầu, hóa chất, khí xuất khẩu, nhập khẩu, tạm nhập tái xuất, chuyển khẩu, quá cảnh; nguyên liệu nhập khẩu để sản xuất  và  pha  chế hoặc  gia  công xuất  khẩu xăng dầu, khí; dầu thô xuất khẩu, nhập khẩu; hàng hóa xuất  khẩu, nhập khẩu phục vụ hoạt động dầu khí.
	Còn hiệu lực

	35. 
	24/11/2015
	Thông tư số 191/2015/TT-BTC quy định thủ tục hải quan đối với hàng hóa xuất khẩu, nhập khẩu, quá cảnh gửi qua dịch vụ chuyển phát nhanh quốc tế
	Còn hiệu lực

	36. 
	17/11/2015
	Thông tư số 184/2015/TT-BTC quy định thủ tục về kê khai, bảo lãnh tiền thuế, thu nộp tiền thuế, tiền chậm nộp, tiền phạt, tiền phí, lệ phí, các khoản thu khác, đối với hàng hóa xuất khẩu, nhập khẩu, quá cảnh và phương tiện xuất cảnh, nhập cảnh, quá cảnh.
	Còn hiệu lực

	37. 
	28/07/2015
	Thông tư số 110/2015/TT-BTC hướng dẫn về giao dịch điện tử trong lĩnh vực thuế
	Hết hiệu lực một phần

	38. 
	250/3/2015
	Thông tư số 38/2015/TT-BTC quy định về thủ tục  hải quan;  kiểm  tra, giám sát hải quan; thuế xuất  khẩu, thuế nhập  khẩu  và  quản  lý thuế đối với hàng hóa xuất khẩu, nhập khẩu
	Hết hiệu lực một phần

	39. 
	27/08/2014
	Thông tư số 123/2014/TT-BTC hướng dẫn tổ chức vận hành, khai thác Hệ thống thông tin quản lý Ngân sách và Kho bạc (TABMIS)
	Còn hiệu lực

	40. 
	08/08/2014
	Thông tư số 126/2014/TT-BTC ngày quy định một số thủ tục về kê khai, thu nộp thuế, tiền chậm nộp, tiền phạt và các khoản thu khác đối với hàng hóa xuất khẩu, nhập khẩu
	Còn hiệu lực

	41. 
	14/03/2011
	Thông tư số 32/2011/TT-BTC về việc hướng dẫn về khởi tạo, phát hành và sử dụng hoá đơn điện tử bán hàng hóa, cung ứng dịch vụ.
	Còn hiệu lực

	42. 
	14/12/2016
	Quyết định 2660/QĐ-BTC của Bộ trưởng Bộ Tài chính về việc gia hạn thời gian thực hiện Quyết định số Quyết định 1209/QĐ-BTC ngày 23/6/2015 về việc thí điểm sử dụng hóa đơn điện tử có mã xác thực của cơ quan thuế.
	Còn hiệu lực

	43. 
	23/6/2015
	Quyết định 1209/QĐ-BTC của Bộ trưởng Bộ Tài chính về việc thí điểm sử dụng hóa đơn điện tử có mã xác thực của cơ quan thuế
	Còn hiệu lực

	44. 
	04/01/2008
	Quyết định 01/2008/QĐ-BTC Ban hành Quy chế công nhận tổ chức cung cấp dịch vụ giá trị gia tăng về giao dịch điện tử trong hoạt động hải quan
	Còn hiệu lực

	45. 
	31/8/2011
	Quyết định 48/2011/QĐ-TTg Về việc thí điểm thực hiện cơ chế hải quan một cửa quốc gia
	Còn hiệu lực

	46. 
	23/3/2011
	Quyết định 19/2011/QĐ-TTg Về việc thí điểm thực hiện tiếp nhận bản khai hàng hóa, các chứng từ có liên quan và thông quan điện tử đối với tàu biển nhập cảnh, xuất cảnh
	Còn hiệu lực

	47. 
	12/8/2011
	Quyết định 103/2009/QĐ-TTg Sửa đổi, bổ sung một số điều Quyết định số 149/2005/QĐ-TTg ngày 20 tháng 6 năm 2005 của Thủ tướng Chính phủ về việc thực hiện thí điểm thủ tục hải quan điện tử
	Còn hiệu lực

	48. 
	17/06/2016
	Thông tư 84/2016/TT-BTC Hướng dẫn thủ tục thu nộp ngân sách nhà đối với các khoản thuế và thu nội địa
	Hết hiệu lực một phần

	49. 
	31/03/2014
	Thông tư 39/2014/TT-BTC Hướng dẫn thi hành Nghị định 51/2010/NĐ-CP và 04/2014/NĐ-CP quy định về hóa đơn bán hàng hóa, cung ứng dịch vụ
	Hết hiệu lực một phần

	50. 
	25/08/2014
	Thông tư 08/2013/TT-BTC Hướng dẫn thực hiện kế toán nhà nước áp dụng cho hệ thống  thông tin quản lý ngân sách và nghiệp vụ kho bạc (TABMIS)
	Hết hiệu lực một phần

	51. 
	08/02/2012
	Thông tư 16/2012/TT-BTC Quy định in, phát hành, quản lý và sử dụng hoá đơn bán hàng dự trữ quốc gia
	Còn hiệu lực

	52. 
	14/07/2010
	Thông tư liên tịch 102/2010/TTLT-BTC-NHNN Hướng dẫn về việc trao đổi, cung cấp thông tin giữa cơ quan quản lý thuế và các tổ chức tín dụng
	Còn hiệu lực

	53. 
	15/09/2008
	Thông tư 78/2008/TT-BTC Hướng dẫn thi hành một số nội dung của Nghị định số 27/2007/NĐ-CP ngày 23 tháng 2 năm 2007 về giao dịch điện tử trong hoạt động tài chính
	Còn hiệu lực

	Ngân hàng

	54. 
	31/8/2011
	Thông tư 21/2018/TT-NHNN sửa đổi, bổ sung Thông tư 37/2016/TT-NHNN ngày 30/12/2016 quy định về việc quản lý, vận hành và sử dụng hệ thống thanh toán điện tử liên ngân hàng quốc gia
	Còn hiệu lực

	55. 
	24/12/2018
	Thông tư 35/2018/TT-NHNN sửa đổi bổ sung Thông tư 35/2016/TT-NHNN ngày 29/12/2016 quy định về an toàn, bảo mật cho việc cung cấp dịch vụ ngân hàng trên internet
	Còn hiệu lực

	56. 
	31/8/2018
	Thông tư 18/2018/TT-NHNN quy định về an toàn hệ thống thông tin trong hoạt động ngân hàng
	Còn hiệu lực

	57. 
	30/12/2016
	Thông tư 37/2016/TT-NHNN quy định về việc quản lý, vận hành và sử dụng Hệ thống thanh toán điện tử liên ngân hàng quốc gia
	Hết hiệu lực một phần

	58. 
	29/12/2016
	Thông tư 35/2016/TT-NHNN quy định về an toàn, bảo mật cho việc cung cấp dịch vụ ngân hàng trên internet
	Hết hiệu lực một phần

	59. 
	14/10/2016
	Thông tư 30/2016/TT-NHNN sửa đổi, bổ sung một số Thông tư quy định về hoạt động cung ứng dịch vụ thanh toán và dịch vụ trung gian thanh toán
	Còn hiệu lực

	60. 
	30/06/2016
	Thông tư 20/2016/TT-NHNN sửa đổi, bổ sung một số điều của Thông tư số 36/2012/TT-NHNN ngày 28/12/2012 quy định về trang bị, quản lý, vận hành và đảm bảo an toàn hoạt động của máy giao dịch tự động và Thông tư số 39/2014/TT-NHNN ngày 11/12/2014 hướng dẫn về dịch vụ trung gian thanh toán
	Còn hiệu lực

	61. 
	30/06/2016
	Thông tư 19/2016/TT-NHNN quy định hoạt động thẻ ngân hang
	Hết hiệu lực một phần

	62. 
	18/12/2015
	Thông tư 28/2015/TT-NHNN quy định về quản lý, sử dụng chữ ký số, chứng thư số và dịch vụ chứng thực chữ ký số của Ngân hàng Nhà nước
	Còn hiệu lực

	63. 
	21/10/2015
	Thông tư 17/2015/TT-NHNN quy định về hệ thống mã dùng trong hoạt động, nghiệp vụ ngân hàng
	Còn hiệu lực

	64. 
	11/12/2014
	Thông tư 39/2014/TT-NHNN hướng dẫn về dịch vụ trung gian thanh toán
	Hết hiệu lực một phần

	65. 
	28/12/2012
	Thông tư số 36/2012/TT-NHNN quy định về trang bị, quản lý, vận hành và đảm bảo an toàn hoạt động của máy giao dịch tự động
	Hết hiệu lực một phần

	66. 
	31/03/2017
	Quyết định số 630/QĐ-NHNN ban hành kế hoạch áp dụng các giải pháp về an toàn bảo mật trong thanh toán điện tử trực tuyến và thanh toán thẻ ngân hang
	Còn hiệu lực

	67. 
	27/12/2012
	Thông tư 34/2012/TT-NHNN Quy định về phát triển và bảo trì phần mềm nghiệp vụ ngân hàng của Ngân hàng Nhà nước Việt Nam
	Còn hiệu lực

	68. 
	31/12/2014
	Thông tư 47/2014/TT-NHNN Quy định các yêu cầu kỹ thuật về an toàn bảo mật đối với trang thiết bị phục vụ thanh toán thẻ ngân hàng
	Hết hiệu lực một phần

	69. 
	31/12/2013
	Thông tư 38/2013/TT-NHNN Quy định về dịch chứng từ kế toán ghi bằng tiếng nước ngoài khi sử dụng để ghi sổ kế toán, cách viết chữ số trên chứng từ kế toán và lưu trữ chứng từ điện tử tại Ngân hàng Nhà nước Việt Nam
	Còn hiệu lực

	Văn bản, lưu trữ điện tử

	70. 
	12/7/2018
	Quyết định số 28/2018/QĐ-TTg của Thủ Tướng Chính phủ về gửi nhận văn bản điện tử giữa các cơ quan trong hệ thống hành chính nhà nước
	Còn hiệu lực

	71. 
	24/1/2019
	Thông tư 01/2019/TT-BNV quy định quy trình trao đổi, lưu trữ, xử lý tài liệu điện tử trong công tác văn thư, các chức năng cơ bản của Hệ thống quản lý tài liệu điện tử trong quá trình xử lý công việc của các cơ quan, tổ chức
	Còn hiệu lực

	72. 
	24/01/2019
	Thông tư số 02/2019/TT-BNV quy định tiêu chuẩn dữ liệu thông tin đầu vào và yêu cầu bảo quản tài liệu lưu trữ điện tử.
	Còn hiệu lực

	Bảo hiểm

	73. 
	09/03/2015
	Quyết định 08/2015/QĐ-TTg Thí điểm về giao dịch điện tử trong việc thực hiện thủ tục tham gia bảo hiểm xã hội, bảo hiểm y tế, bảo hiểm thất nghiệp và đề nghị cấp sổ bảo hiểm xã hội, thẻ bảo hiểm y tế
	Còn hiệu lực

	74. 
	06/03/2020
	Quyết định số 352/QĐ-BHXH ban hành quy chế hoạt động của cổng dịch vụ công và hệ thống thông tin một cửa điện tử ngành bảo hiểm xã hội
	Còn hiệu lực

	75. 
	17/01/2020
	Quyết định số 100/QĐ-BHXH về việc ban hành quy trình thanh toán điện tử song phương giữa hệ thống BHXH Việt Nam và các hệ thống Ngân hàng thương mại
	Còn hiệu lực

	76. 
	29/12/2019
	Quyết định 3122/QĐ-BHXH về tài liệu đặc tả khuôn dạng hồ sơ và chuẩn trao đổi dữ liệu giữa tổ chức cung cấp dịch vụ I-VAN và BHXHVN phiên bản 3.0
	Còn hiệu lực

	77. 
	10/12/2019
	Quyết định số 2192/QĐ-BHXH của Tổng Giám đốc BHXH Việt Nam về việc ban hành Quy chế tổ chức và hoạt động của bộ phận tiếp nhận và trả kết quả giải quyết thủ tục hành chính theo cơ chế một cửa, một cửa liên thông trong ngành Bảo hiểm xã hội
	Còn hiệu lực

	78. 
	05/01/2018
	Quyết định số 54/QĐ-BHXH ngày ban hành Quy chế quản lý và sử dụng chữ ký số, chứng thư số chuyên dùng trong ngành bảo hiểm xã hội
	Còn hiệu lực

	79. 
	29/5/2017
	Quyết định số 838/QĐ-BHXH về quy trình GDĐT trong lĩnh vực BHXH, BHYT, BHTN để áp dụng trong toàn Ngành, góp phần chuyển từ hoạt động tiếp nhận, giải quyết và trả kết quả TTHC từ trực tiếp tại bộ phận một cửa sang trực tuyến thông qua mạng Internet
	Còn hiệu lực

	80. 
	02/8/2016
	Quyết định số 1101/QĐ-BHXH về việc ban hành tài liệu đặc tả khuôn dạng hồ sơ và chuẩn trao đổi dữ liệu giữa tổ chức cung cấp dịch vụ I-Van và Bảo hiểm Xã hội Việt Nam phiên bản 2.0
	Còn hiệu lực

	81. 
	02/4/2015
	Quyết định 484/QĐ-BHXH của Tổng Giám đốc BHXH Việt Nam về việc ủy quyền quản lý thuê bao chứng thư số chuyên dụng
	Còn hiệu lực

	82. 
	10/07/2015
	Quyết định số 763/QĐ-BHXH về việc ban hành quy định về hồ sơ, thủ tục, quy trình đăng ký cung cấp dịch vụ I-VAN
	Còn hiệu lực

	Tư pháp

	83. 
	26/02/2014
	Thông tư 08/2014/TT-BTP Sửa đổi, bổ sung một số điều của Thông tư số 05/2011/TT-BTP ngày 16 tháng 02 năm 2011 của Bộ Tư pháp hướng dẫn một số vấn đề về đăng ký, cung cấp thông tin về giao dịch bảo đảm, hợp đồng, thông báo việc kê biên tài sản thi hành án theo phương thức trực tiếp, bưu điện, fax, thư điện tử tại trung tâm đăng ký giao dịch, tài sản của cục đăng ký quốc gia giao dịch bảo đảm thuộc bộ tư pháp và Thông tư số 22/2010/TT-BTP ngày 06 tháng 12 năm 2010 của Bộ Tư pháp hướng dẫn về đăng ký, cung cấp thông tin trực tuyến giao dịch bảo đảm, hợp đồng, thông báo việc kê biên tài sản thi hành án
	Hết hiệu lực một phần

	84. 
	16/02/2011
	Thông tư 05/2011/TT-BTP Hướng dẫn một số vấn đề về đăng ký, cung cấp thông tin về giao dịch bảo đảm, hợp đồng, thông báo việc kê biên tài sản thi hành án theo phương thức trực tiếp, bưu điện, fax, thư điện tử tại Trung tâm Đăng ký giao dịch, tài sản của Cục Đăng ký quốc gia giao dịch bảo đảm thuộc Bộ Tư pháp
	Hết hiệu lực một phần

	85. 
	06/12/2010
	Thông tư 22/2010/TT-BTP Hướng dẫn về đăng ký, cung cấp thông tin trực tuyến giao dịch bảo đảm, hợp đồng, thông báo việc kê biên tài sản thi hành án

	Hết hiệu lực một phần

	Quốc phòng

	86. 
	03/3/2016
	Quyết định 10/2016/QĐ-TTg Về thực hiện thủ tục biên phòng điện tử cảng biển
	Hết hiệu lực một phần


PHỤ LỤC 2
Rà soát cam kết của Việt Nam trong các điều ước quốc tế 
mà Việt Nam đang là thành viên
I. Tóm lược nội dung liên quan đến giao dịch điện tử, thương mại điện tử tại một số Hiệp định mà Việt Nam tham gia

1. Hiệp định đối tác toàn diện và tiến bộ xuyên Thái Bình Dương (CPTPP) 

Điều 10.6 - Hiệp định CPTPP quy định “Không Bên nào được yêu cầu nhà cung cấp dịch vụ của một Bên khác phải thiết lập hoặc duy trì văn phòng đại diện hay bất kỳ hình thức doanh nghiệp nào, hoặc phải sinh sống, trên lãnh thổ Bên đó như một điều kiện để cung cấp dịch vụ xuyên biên giới” 
Điều 14.5 - Khung pháp lý trong nước liên quan đến giao dịch điện tử

1. Các Bên có nghĩa vụ duy trì khung pháp lý trong nước về Giao dịch điện tử phù hợp với các nguyên tắc của Luật mẫu UNCITRAL về thương mại điện tử năm 1996 hoặc Công ước của Liên hợp quốc về việc sử dụng truyền thông điện tử trong các thỏa thuận quốc tế năm 2005.

2. Các Bên sẽ nỗ lực:

a) tránh những quy định không cần thiết nhằm tạo gánh nặng cho các giao dịch điện tử; và

b) tạo điều kiện thuận lợi cho các thể nhân quan tâm có thể tham góp ý trong quá trình xây dựng và phát triển các khung pháp lý đối với giao dịch điện tử.

Điều 14.6 - Chứng thực và chữ ký điện tử

1. Trừ khi có quy định khác trong nội luật, không Bên nào được từ chối giá trị pháp lý của chữ ký vì nó được thể hiện dưới dạng điện tử.

2. Không Bên nào được duy trì hay ban hành mới các biện pháp đối với chứng thực điện tử nhằm:

a) cấm các bên tham gia giao dịch điện tử được thỏa thuận thống nhất với nhau về phương thức chứng thực phù hợp với giao dịch đó; hoặc

b) ngăn cản các bên tham gia giao dịch điện tử có cơ hội được chứng minh trước các cơ quan tư pháp hoặc hành pháp có thẩm quyền rằng giao dịch của họ tuân thủ các yêu cầu về pháp lý về chứng thực điện tử.

3. Ngoài quy định tại khoản 2, đối với một số giao dịch cụ thể, các Bên có thể yêu cầu phương thức chứng thực phải đáp ứng một số tiêu chuẩn giao dịch nhất định hoặc phải được cơ quan quản lý xác nhận theo quy định của nội luật.

4. Các Bên sẽ khuyến khích việc sử dụng chứng thực điện tử tương thích.

Điều 14.9 - Thương mại phi giấy tờ

1. Các Bên sẽ nỗ lực

a) đưa các giấy tờ hành chính thương mại công khai trên mạng dưới dạng thủ tục giấy tờ điện tử;

b) chấp nhận các thủ tục giấy tờ hành chính về thương mại được nộp bằng phương thức điện tử sẽ có giá trị pháp lý tương đương với thủ tục giấy tờ hành chính truyền thống.

Điều 14.11 - Lưu chuyển thông tin qua biên giới bằng các phương thức điện tử

1. Các Bên thừa nhận rằng mỗi Bên có thể có nhưng yêu cầu quản lý riêng đối với việc lưu chuyển thông tin bằng các phương tiện điện tử.

2. Mỗi Bên sẽ cho phép việc lưu chuyển thông tin qua biên giới bằng các phương tiện điện tử, bao gồm cả thông tin cá nhân, nếu việc lưu chuyển này phục vụ cho hoạt động kinh doanh của một thể nhân được bảo hộ;

3. Điều này không ngăn cản một Bên duy trì hoắc ban hành mới các biện pháp trái với khoản 2 nêu trên nhằm thực hiện mục tiêu chính sách công chính đáng, miễn là biện pháp đó: (a) không được áp dụng để nhằm mục đích tạo ra sự phân biệt đối xử tùy tiện hoặc vô lý, hoặc cản trở thương mại một cách trá hình; và (b) không áp đặt các hạn chế hơn mức cần thiết đối với các hoạt động lưu chuyển thông tin để thực hiện mục tiêu đó.

Điều 14.1 - Các khái niệm (liên quan)

Chứng thực điện tử được hiểu là quá trình hoặc hành vi xác định danh tính của một bên khi tham gia một giao dịch điện tử và đảm bảo tính toàn vẹn của giao dịch điện tử đó.

Truyền dẫn điện tử hay được truyền bằng phương thức điện tử được hiểu là việc truyền dẫn thực hiện thông qua việc sử dụng các phương tiện điện tử, bao gồm cả quang tử.

Giấy tờ hành chính thương mại được hiểu là các dạng, mẫu được ban hành hoặc kiểm soát bởi một Bên mà các nhà xuất/nhập khẩu bắt buộc phải hoàn thiện khi tiến hành xuất/nhập khẩu hàng hóa.

2. Hiệp định thương mại tự do Việt Nam - Hàn Quốc (VKFTA) 
Điều 10.3 - Chứng thực điện tử, Chữ ký điện tử và Chứng thư số

1. Mỗi Bên sẽ nỗ lực ban hành mới hoặc duy trì luật pháp đối với chứng thực điện tử mà:

(a) cho phép các bên khi tham gia vào một giao dịch điện tử được cùng nhau quyết định các công nghệ chứng thực điện tử và các mô hình thực hiện các giao dịch điện tử của họ;

(b) cho phép các bên khi tham gia vào một giao dịch điện tử có cơ hội chứng minh rằng giao dịch điện tử của họ phù hợp với các quy phạm pháp luật trong nước của Bên đó và các quy định về chứng thực điện tử; và

(c) không hạn chế sự thừa nhận lẫn nhau về công nghệ chứng thực và các mô hình thực hiện.

2. Trường hợp có thể, các Bên sẽ nỗ lực để hướng tới việc thừa nhận lẫn nhau đối với xác thực số và chữ ký điện tử mà được các Bên ban hành hoặc đã công nhận trên cơ sở các tiêu chuẩn quốc tế đã được chấp nhận.

3. Các Bên sẽ nỗ lực khuyến khích khả năng tương thích xác thực số được các doanh nghiệp sử dụng.

Điều 10.4 - Khung pháp lý trong nước

Mỗi Bên sẽ nỗ lực ban hành mới hoặc duy trì các quy phạm pháp luật trong nước của mình nhằm quản lý các giao dịch điện tử mà có xem xét đến Luật mẫu về Thương mại điện tử năm 1996 của UNCITRAL.

Điều 10.7 - Thương mại phi giấy tờ

1. Mỗi Bên sẽ nỗ lực đưa ra công khai phiên bản điện tử đối với các loại giấy tờ hành chính về thương mại. 
2. Mỗi Bên sẽ nỗ lực để chấp nhận các giấy tờ hành chính thương mại được nộp bằng phương thức điện tử có giá trị pháp lý ngang với các giấy tờ đó mà được thể hiện bằng bản cứng (Đối với Việt Nam, nghĩa vụ này có thể được áp dụng, trong trường hợp có thể, phù hợp với quy phạm pháp luật trong nước của Việt Nam đối với các lĩnh vực).
3. Trường hợp có thể, mỗi Bên sẽ hướng đến việc triển khai các sáng kiến liên quan đến việc sử dụng thương mại phi giấy tờ.

Điều 10.9 - Các khái niệm (liên quan)

xác thực số được hiểu là các tài liệu hoặc hồ sơ điện tử mà được phát hành hoặc bằng hình thức khác mà gắn với một người tham gia vào một giao dịch hoặc trao đổi điện tử để nhằm mục đích thiết lập nhận diện người tham gia.

chữ ký điện tử được hiểu là dữ liệu dưới dạng điện tử, được gắn hoặc liên kết lô- gic với một bản tin dữ liệu, mà có thể được dùng để xác định chữ ký liên quan đến bản tin dữ liệu đó và chỉ ra sự chấp thuận của bên ký đối với thông tin chứa trong bản tin dữ liệu; và

tài liệu hành chính thương mại được hiểu là các mẫu được một Bên ban hành hoặc được kiểm mà các nhà xuất khẩu hay nhà nhập khẩu phải hoàn thiện liên quan đến việc xuất khẩu hay nhập khẩu hàng hóa.

3. Hiệp định thương mại tự do ASEAN – Úc/Niu Di-lân (AANZFTA), Chương 10 - Thương mại điện tử

Điều 4 - Khung pháp lý trong nước

Mỗi Bên có trách nhiệm duy trì hoặc ban hành mới sớm nhất có thể quy phạm pháp luật trong nước để quản lý các giao dịch điện tử, có tham khảo đến Luật mẫu về thương mại điện tử năm 1996 của UNCITRAL.

Điều 5 - Chứng thực điện tử và Chứng thư số

1. Mỗi Bên có trách nhiệm phải duy trì hoặc ban hành mới sớm nhất có thể, các biện pháp dựa trên các quy tắc quốc tế đối với chứng thực điện tử:

a) cho phép các bên tham gia giao dịch điện tử được quyết định công nghệ xác thực phù hợp và các phương thức thực hiện đối với các giao dịch điện tử của họ:

b) không hạn chế việc công nhận các công nghệ chứng thực và các phương thực thực hiện; và

c) cho phép các bên tham gia giao dịch điện tử có cơ hội được chứng minh trước các cơ quan tư pháp hoặc hành pháp có thẩm quyền rằng giao dịch của họ tuân thủ các văn bản quy phạm pháp lý của Bên đó.

3. Các Bên, khi có thể, sẽ nỗ lực hướng đến công nhận lẫn nhau về xác thực số và chữ ký điện tử do Chính phủ ban hành hoặc công nhẫn lẫn nhau trên cơ sở các tiêu chuẩn quốc tế được chấp nhận.

4. Các Bên sẽ khuyến khích việc sử dụng xác thực số tương thích được sử dụng bởi các doanh nghiệp.

4. Hiệp định thương mại tự do song phương Việt Nam - Liên minh kinh tế Á-Âu (VN-EAEU FTA), Chương 13 - Công nghệ điện tử trong thương mại

Điều 13.3 - Chứng thực điện tử

Các Bên sẽ nỗ lực hướng đến công nhận lẫn nhau về chữ ký số trong việc trao đổi các tài liệu điện tử thông qua các dịch vụ tin cậy từ bên thứ ba.

Điều 13.4 - Sử dụng các tài liệu điện tử

1. Các Bên sẽ nỗ lực: 

a) không duy trì hay ban hành mới văn bản quy phạm pháp luật yêu cầu phải xác thực các giao dịch điện tử bằng việc phải đưa ra bản giấy; và

b) đảm bảo các tài liệu liên quan đến giao dịch thương mại được nộp lên cơ quan quản lý nhà nước có thẩm quyền được thực hiện bằng phương thức điện tử và có chứ ký số.

2. Các Bên sẽ nỗ lực đảm bảo rằng trong trường hợp có bất cứ văn bản yêu cầu nào được đặt ra đối với việc nhập khẩu một sản phẩm, một bên tham gia giao dịch có thể nhận được văn bản đó xác nhận sản phẩm đó được nhập khẩu theo đúng các yêu cầu của nước nhập khẩu theo mẫu điện tử.

Điều 13.7 - Phát triển thương mại điện tử

Nhận thức tính tự nhiên toàn cầu của thương mại điện tử, và tầm quan trọng của việc thuận lợi hóa trong việc sử dụng và phát triển thương mại điện tử, các bên sẽ:

a) nỗ lực phát triển khung pháp lý trong nước về thương mại điện tử sử dụng các tiêu chuẩn về việc thu thập dữ liệu và tương thích với các thông lệ quốc tế, bao gồm và trường hợp có thể, các quyết định về thương mại điện tử trong khung khổ WTO;

b) khuyến khích khu vực tư nhân tự quản lý thông qua Chuẩn mực hành vi (Codes of Conduct), thỏa thuận mẫu, hướng dẫn và cơ chế thực thi để khai thác hiệu quả thương mại điện tử;

c) thúc đẩy việc ban hành các biện pháp phù hợp và minh bạch để bảo vệ người tiêu dùng trước những hành vi lừa đảo và gian lận thương mại khi mà các bên tham gia thương mại điện tử; và

d) thúc đẩy hợp tác giữa các cơ quan bảo vệ người tiêu dùng quốc gia trong các vấn đề liên quan đến thương mại điện tử qua biên giới nhằm tăng cường quyền và lợi ích của người tiêu dùng./.

5. Hiệp định Đối tác kinh tế toàn diện khu vực (Hiệp định RCEP)

Hiệp định Đối tác Kinh tế Toàn diện Khu vực (Regional Comprehensive Economic Partnership - RCEP) là một hiệp định thương mại tự do (FTA) bao gồm 10 nước thành viên ASEAN và 5 quốc gia mà ASEAN đã ký hiệp định thương mại tự do (Australia, Trung Quốc, Nhật Bản, Hàn Quốc và New Zealand) được ký kết tại Hà Nội vào ngày 15 tháng 11 năm 2020.

Điều 12.6 Chương 12 Hiệp định RCEP quy định theo hướng như sau: Trừ khi có quy định khác trong nội luật, một Bên sẽ không được từ chối giá trị pháp lý của chữ ký chỏ vì chữ ký đó dưới dạng điện tử. Mỗi bên sẽ tham khảo các quy tắc quốc tế đối với chứng thực điện tử để:

- Cho phép các bên tham gia vào giao dịch điện tử được quyết định công nghệ chứng thực điện tử và các hình thức thực hiện đối với các giao dịch điện tử của họ;

- Không hạn chế việc thừa nhận các công nghệ chứng thực điện tử và các hình thức thực hiện đối với các giao dịch điện tử; và
- Cho phép các bên tham gia các giao dịch điện tử có cơ hội để chứng minh các giao dịch điện tử của họ phù hợp với quy định nội luật của Bên đó về chứng thực điện tử.
Ngoài ra mỗi Bên có thể yêu cầu, đối với nhóm giao dịch điện tử nhất định, cách thức chứng thực điện tử phải đáp ứng những tiêu chuẩn giao dịch nhất định hoặc được xác thực bởi cơ quan chứng thực theo quy định của nội luật Bên đó. Các Bên sẽ khuyến khích việc sử dụng chứng thực điện tử liên thông.

6. Hiệp định khung e-ASEAN

Điều 5. Tạo thuận lợi cho sự phát triển của thương mại điện tử
1. Các nước thành viên sẽ thông qua các khuôn khổ pháp lý và luật lệ về thương mại điện tử nhằm tạo dựng lòng tin và sự tin cậy cho người tiêu dùng và tạo thuận lợi cho việc sắp xếp lại các doanh nghiệp theo hướng phát triển e-ASEAN. Để đạt được mục tiêu này, các nước thành viên sẽ:

(a) Khẩn trương đưa vào luật và các chính sách quốc gia của mình các vấn đề liên quan đến các giao dịch thương mại điện tử dựa trên các tiêu chuẩn quốc tế;

(b) Tạo thuận lợi cho việc thừa nhận lẫn nhau về khuôn khổ chữ ký điện tử;

(c) Tạo thuận lợi cho các giao dịch, thanh quyết toán bằng phương pháp điện tử an toàn trong khu vực thông qua các cơ chế cụ thể như các cổng thanh toán điện tử;

(d) Áp dụng các biện pháp bảo vệ quyền sở hữu trí tuệ phát sinh trong thương mại điện tử. Các nước thành viên được khuyến nghị xem xét việc áp dụng các Hiệp ước của Tổ chức Sở hữu trí tuệ Thế giới (WIPO), chủ yếu là "Hiệp ước về bản quyền của WIPO năm 1996" và "Hiệp ước về ghi âm và biểu diễn của WIPO năm 1996";

(e) Thực hiện các biện pháp nhằm tăng cường việc bảo vệ dữ liệu cá nhân và bí mật riêng tư của người tiêu dùng; và

(f) Khuyến khích sử dụng các cơ chế giải quyết tranh chấp thay thế (ADR) đối với các giao dịch trực tuyến.

Điều 6. Tự do hóa thương mại các sản phẩm, dịch vụ và đầu tư ICT
1. Các nước thành viên sẽ tiến hành đàm phán nhằm đẩy nhanh việc thực hiện các cam kết của các nước thành viên về các sản phẩm, dịch vụ và đầu tư ICT theo Hiệp định về Chương trình thuế quan ưu đãi có hiệu lực chung (CEPT) nhằm hình thnh Khu vực mậu dịch tự do ASEAN (AFTA), Hiệp định khung ASEAN về dịch vụ (AFAS) và Hiệp định khung về Khu vực đầu tư ASEAN (AIA).

2. Các nước thành viên sẽ loại bỏ hàng rào thuế quan và phi quan thuế về thương mại trong khu vực ASEAN đối với các sảm phẩm ICT theo 3 đợt. Đợt một sẽ có hiệu lực vào ngày 01/01/2003. Đợt hai sẽ có hiệu lực từ ngày 01/01/2004. Đợt ba có hiệu lực từ ngày 01/01/2005. Đối với các nước Campuchia, Lào, Mianma và Việt Nam, ba đợt này sẽ có hiệu lực từ ngày 01/01/2008, 2009 và 2010. Các sản phẩm ICT thuộc ba đợt này sẽ do các nước thành viên trình lên Ban Thư ký ASEAN.

3. Các nước thành viên sẽ đạt được mức tự do hóa thương mại cao hơn đối với dịch vụ ICT thông qua các vòng đàm phán liên tục trong khuôn khổ Hiệp định khung ASEAN về dịch vụ nhằm thực hiện các dòng lưu chuyển tự do về dịch vụ.

4. Theo các quy định của Hiệp định AIA, mỗi nước thành viên sẽ:

(a) Mở cửa ngay cho các khoản đầu tư của các nhà đầu tư ASEAN vào các sản phẩm ICT; và

(b) Dành ngay cho các nhà đầu tư ASEAN và vốn đầu tư của họ vào các sản phẩm ICT và các biện pháp tác động đầu tư sự đối xử không kém phần ưu đãi hơn các nhà đầu tư và vốn đầu tư trong nước, bao gồm nhưng không hạn chế, trong việc tiếp nhận, thành lập, mua lại, mở rộng, quản lý, điều hành và thanh lý các khoản đầu tư đó.

Điều 7. Tạo thuận lợi cho mua bán các sản phẩm và dịch vụ ICT
1. Để tạo thuận lợi cho việc mua bán các sản phẩm ICT, các nước thành viên sẽ ký các Thỏa thuận công nhận lẫn nhau (MRA) về các sản phẩm ICT nếu có thể được và sẽ hài hòa các tiêu chuẩn quốc gia với các tiêu chuẩn quốc tế liên quan.

2. Các nước thành viên sẽ nỗ lực thúc đẩy công việc hướng tới thực hiện Thỏa thuận công nhận lẫn nhau trong ASEAN về thiết bị viễn thông.

3. Các nước thành viên sẽ hài hòa Biểu thuế quan đối với các sản phẩm ICT thông qua việc hoàn thiện Biểu thuế quan chung (AHTN) vào năm 2000 và bắt đầu thực hiện vào năm 2002. Các nước thành viên sẽ hài hoà giá trị tính thuế hải quan cho các sản phẩm ICT bằng việc thực hiện Hiệp định trị giá tính thuế của WTO.

4- Các nước thành viên sẽ đẩy nhanh việc hướng tới các thỏa thuận công nhận lẫn nhau về các tiêu chuẩn xác định chất lượng.

Điều 8. Tạo dựng năng lực xã hội điện tử
1. Các nước thành viên sẽ xây dựng một cộng đồng e-ASEAN bằng việc nâng cao nhận thức, hiểu biết chung và hiểu rõ giá trị của ICT, đặc biệt là Internet. Liên quan đến vấn đề này, một chương trình xây dựng năng lực sẽ được triển khai trên cơ sở đánh giá mức độ sẵn sàng của các nước thành viên ASEAN, bao gồm cả vấn đề giáo dục và đào tạo cho các doanh nghiệp nhỏ, công nhân kỹ thuật trong lĩnh vực ICT, các nhà quản lý và hoạch định chính sách ICT. Các nước thành viên tiên tiến hơn, có các phương tiện đào tạo ICT, sẽ mở các khóa đào tạo cho các nước thành viên có trình độ thấp hơn.

2. Để gia tăng sự hiểu biết về ICT và phát triển đội ngũ công nhân ICT trong khu vực, các nước thành viên sẽ triển khai một chương trình phát triển nguồn nhân lực cho các trường học, cộng đồng và cơ quan.

3. Các nước thành viên sẽ hướng tới việc thiết lập một xã hội điện tử bằng cách:

· Thúc đẩy sự phát triển của một xã hội tri thức;

· Thu hẹp sự phát triển không đồng đều về kỹ thuật số;

· Nâng cao tính cạnh tranh của lực lượng lao động;

· Tạo thuận lợi cho việc di chuyển tự do hơn lực lượng lao động có trình độ; và

· Sử dụng ICT để nâng cao tính cộng đồng của ASEAN.

Điều 9. Chính phủ điện tử
1. Các nước thành viên sẽ sử dụng ICT để cải thiện việc cung cấp và chuyển giao các dịch vụ của Chính phủ.

2. Các nước thành viên sẽ từng bước cung cấp hàng loạt các dịch vụ công và tiến hành các giao dịch trực tuyến bằng việc sử dụng ICT để tạo thuận lợi cho việc liên kết giữa khu vực tư nhân và Chính phủ, đồng thời nâng cao tính minh bạch.

3. Các nước thành viên sẽ tiến tới tăng cường hợp tác liên chính phủ bằng việc:

- Đẩy mạnh việc sử dụng các phương tiện điện tử trong việc mua sắm hàng hóa và dịch vụ, và

- Tạo thuận lợi cho việc di chuyển tự do hơn đối với hàng hóa, thông tin và con người trong nội bộ ASEAN.

7. Công ước của liên hợp quốc về mua bán hàng hóa quốc tế
Phần II:
KÝ KẾT HỢP ĐỒNG
Ðiều 14:
1. Một đề nghị ký kết hợp đồng gửi cho một hay nhiều người xác định được coi là một chào hàng nếu có đủ chính xác và nếu nó chỉ rõ ý chí của người chào hàng muốn tự ràng buộc mình trong trường hợp có sự chấp nhận chào hàng đó. Một đề nghị là đủ chính xác khi nó nêu rõ hàng hóa và ấn định số lượng về giá cả một cách trực tiếp hoặc gián tiếp hoặc quy định thể thức xác định những yếu tố này.

2. Một đề nghị gửi cho những người không xác định chỉ được coi là một lời mời làm chào hàng, trừ phi người đề nghị đã phát biểu rõ ràng điều trái lại.

Ðiều 15:
1. Chào hàng có hiệu lực khi nó tới nơi người được chào hàng.

2. Chào hàng dù là loại chào hàng không hủy ngang vẫn có thể bị hủy nếu như thông báo về việc hủy chào hàng đến người được chào hàng trước hoặc cùng lúc với chào hàng.

Ðiều 16:
1. Cho tới khi hợp đồng được giao kết, người chào hàng vẫn có thể hủy ngang chào hàng, nếu người được chào hàng nhận được thông báo về việc hủy ngang trước khi người này gửi thông báo chấp nhận chào hàng.

2. Tuy nhiên, chào hàng không thể bị hủy ngang:

a. Nếu nó chỉ rõ, bằng cách ấn định một thời hạn xác định để chấp nhận hay bằng cách khác, rằng nó không thể bị hủy ngang, hoặc

b. Nếu một cách hợp lý người nhận coi chào hàng là không thể hủy ngang và đã hành động theo chiều hướng đó.

Ðiều 17:
Chào hàng, dù là loại không hủy ngang, sẽ mất hiệu lực khi người chào hàng nhận được thông báo về việc từ chối chào hàng.

Ðiều 18:
1. Một lời tuyên bố hay một hành vi khác của người được chào hàng biểu lộ sự đồng ý với chào hàng cấu thành chấp nhận chào hàng. Sự im lặng hoặc bất hợp tác vì không mặc nhiên có giá trị một sự chấp nhận.

2. Chấp nhận chào hàng có hiệu lực từ khi người chào hàng nhận được chấp nhận. Chấp thuận chào hàng không phát sinh hiệu lực nếu sự chấp nhận ấy không được gửi tới người chào hàng trong thời hạn mà người này đã quy định trong chào hàng, hoặc nếu thời hạn đó không được quy định như vậy, thì trong một thời hạn hợp lý, xét theo các tình tiết của sự giao dịch, trong đó có xét đến tốc độ của các phương tiện liên lạc do người chào hàng sử dụng. Một chào hàng bằng miệng phải được chấp nhận ngay trừ phi các tình tiết bắt buộc ngược lại.

3. Tuy nhiên nếu do hiệu lực của chào hàng hoặc do thực tiễn đã có giữa hai bên trong mối quan hệ tương hỗ hoặc tập quán thì người được chào hàng có thể chứng tỏ sự chấp thuận của mình bằng cách làm một hành vi nào đó như hành vi liên quan đến việc gửi hàng hay trả tiền chẳng hạn dù họ không thông báo cho người chào hàng thì chấp nhận chào hàng chỉ có hiệu lực từ khi những hành vi đó được thực hiện với điều kiện là những hành vi đó phải được thực hiện trong thời hạn đã quy định tại điểm trên.

Ðiều 19:
1. Một sự phúc đáp có khuynh hướng chấp nhận chào hàng nhưng có chứa đựng những điểm bổ sung, bớt đi hay các sửa đổi khác thì được coi là từ chối chào hàng và cấu thành một hoàn giá.

2. Tuy nhiên một sự phúc đáp có khuynh hướng chấp nhận chào hàng nhưng có chứa đựng các điều khoản bổ sung hay những điều khoản khác mà không làm biến đổi một cách cơ bản nội dung của chào hàng thì được coi là chấp nhận chào hàng, trừ phi người chào hàng ngay lập tức không biểu hiện bằng miệng để phản đối những điểm khác biệt đó hoặc gửi thông báo về sự phản đối của mình cho người được chào hàng. Nếu người chào hàng không làm như vậy, thì nội dung của hợp đồng sẽ là nội dung của chào hàng với những sự sửa đổi nêu trong chấp nhận chào hàng.

3. Các yếu tố bổ sung hay sửa đổi liên quan đến các điều kiện giá cả, thanh toán, đến phẩm chất và số lượng hàng hóa, địa điểm và thời hạn giao hàng, đến phạm vi trách nhiệm của các bên hay đến sự giải quyết tranh chấp được coi là những điều kiện làm biến đổi một cách cơ bản nội dung của chào hàng.

Ðiều 20:
1. Thời hạn để chấp nhận chào hàng do người chào hàng quy định trong điện tín hay thư bắt đầu tính từ lúc bức điện được giao để gửi đi hoặc vào ngày ghi trên thư hoặc nếu ngày đó không có thì tính từ ngày bưu điện đóng dấu trên bì thư. Thời hạn để chấp nhận chào hàng do người chào hàng quy định bằng điện thoại, bằng telex hoặc bằng phương tiện thông tin liên lạc khác, bắt đầu tính từ thời điểm người được chào hàng nhận được chào hàng.

2. Các ngày lễ chính thức hay ngày nghỉ việc rơi vào khoảng thời hạn được quy định để chấp nhận chào hàng không được trừ, khi tính thời hạn đó. Tuy nhiên, nếu không báo về việc chấp nhận chào hàng không thể giao tại địa chỉ của người chào hàng vào ngày cuối cùng của thời hạn quy định bởi vì ngày cuối cùng đó là ngày lễ hay ngày nghỉ việc tại nơi có trụ sở thương mại của người chào hàng, thì thời hạn chấp nhận chào hàng sẽ được kéo dài tới ngày làm việc đầu tiên kế tiếp các ngày đó.

Ðiều 21:
1. Một chấp nhận chào hàng muộn màng cũng có hiệu lực của một chấp nhận nếu người chào hàng phải thông báo miệng không chậm trễ cho người nhận chào hàng hoặc gửi cho người này một thông báo về việc đó.

2. Nếu thư từ hay văn bản khác do người nhận chào hàng gửi đi chứa đựng một sự chấp nhận chậm trễ mà thấy rõ rằng nó đã được gửi đi trong những điều kiện mà, nếu sự chuyển giao bình thường, nó đã đến tay người chào hàng kịp thời, thì sự chấp nhận chậm trễ được coi như chấp nhận đến kịp thời, trừ phi không chậm trễ người chào hàng thông báo miệng hoặc gửi thông báo bằng văn bản cho người được chào hàng biết người chào hàng coi chào hàng của mình đã hết hiệu lực.

Ðiều 22:
Chấp nhận chào hàng có thể bị hủy nếu thông báo về việc hủy chào hàng tới nơi người chào hàng trước hoặc cùng một lúc khi chấp nhận có hiệu lực.

Ðiều 23:
Hợp đồng được coi là đã ký kết kể từ lúc sự chấp nhận chào hàng có hiệu lực chiểu theo các quy định của công ước này.

Ðiều 24:
Theo tinh thần của Phần II Công ước này, một chào hàng, một thông báo chấp nhận chào hàng hoặc bất cứ một sự thể hiện ý chí nào cũng được coi là "tới nơi" người được chào hàng khi được thông tin bằng lời nói với người này, hoặc được giao bằng bất cứ phương tiện nào cho chính người được chào hàng tại trụ sở thương mại của họ, tại địa chỉ bưu chính hoặc nếu họ không có trụ sở thương mại hay địa chỉ bưu chính thì gửi tới nơi thường trú của họ.
8. Công ước về Luật mẫu Thương mại điện tử của UNCITRAL 2005

a) Về thông điệp dữ liệu

· Điều 5. Công nhận hợp pháp thông điệp dữ liệu

Thông tin sẽ không bị từ chối hiệu lực pháp lý, hiệu lực hoặc khả năng thực thi chỉ với lý do nó ở dạng thông điệp dữ liệu.

· Điều 5 bis. Kết hợp theo tham chiếu (được Ủy ban thông qua tại phiên họp thứ 31, vào tháng 6 năm 1998)

Thông tin sẽ không bị từ chối hiệu lực pháp lý, hiệu lực hoặc khả năng thực thi chỉ với lý do nó không có trong thông điệp dữ liệu nhằm mục đích làm phát sinh hiệu lực pháp lý đó, mà chỉ được giới thiệu trong thông điệp dữ liệu đó.

· Điều 6. Viết

(1) Trong trường hợp luật yêu cầu thông tin phải ở dạng văn bản, yêu cầu đó được đáp ứng bằng thông điệp dữ liệu nếu thông tin chứa trong đó có thể truy cập để có thể sử dụng để tham khảo sau này.

(2) Đoạn (1) áp dụng cho dù yêu cầu trong đó có trong hình thức của một nghĩa vụ hoặc liệu pháp luật chỉ đơn giản là đưa ra hậu quả cho thông tin không phải là văn bản.

(3) Các quy định của điều này không áp dụng cho các trường hợp sau: [...].

· Điều 7. Chữ ký

(1) Trường hợp luật yêu cầu chữ ký của một người, yêu cầu đó được đáp ứng liên quan đến thông điệp dữ liệu nếu:

(a) một phương pháp được sử dụng để xác định người đó và chỉ ra rằng sự chấp thuận của người đối với thông tin có trong thông điệp dữ liệu; và

(b) phương pháp đó đáng tin cậy và phù hợp với mục đích mà thông điệp dữ liệu được tạo hoặc truyền đạt, trong ánh sáng của tất cả các trường hợp, bao gồm mọi thỏa thuận có liên quan.

(2) Đoạn (1) áp dụng cho dù yêu cầu trong đó có trong hình thức của một nghĩa vụ hoặc liệu pháp luật chỉ đơn giản đưa ra hậu quả cho việc không có chữ ký.

(3) Các quy định của điều này không áp dụng cho các trường hợp sau: [...].

· Điều 8. Bản gốc

(1) Trường hợp luật pháp yêu cầu thông tin phải được trình bày hoặc lưu giữ trong dạng ban đầu của nó, yêu cầu đó được đáp ứng bằng thông báo dữ liệu nếu:

(a) tồn tại một đảm bảo đáng tin cậy về tính nguyên vẹn của thông tin từ lần đầu tiên được tạo ở dạng cuối cùng, dưới dạng một thông điệp dữ liệu hoặc cách khác; và

(b) khi thông tin được yêu cầu phải được trình bày, thông tin đó có khả năng được hiển thị cho người mà nó là đã trình bày.

(2) Đoạn (1) áp dụng cho dù yêu cầu trong đó có trong hình thức của một nghĩa vụ hoặc liệu pháp luật chỉ đơn giản là cung cấp hậu quả đối với thông tin không được trình bày hoặc giữ lại ở dạng ban đầu.

(3) Theo mục đích của điểm (a) của đoạn (1):

(a) các tiêu chí để đánh giá tính nguyên vẹn phải là liệu thông tin vẫn đầy đủ và không bị thay đổi, ngoài việc bổ sung của bất kỳ xác nhận nào và bất kỳ thay đổi nào phát sinh trong quá trình bình thường giao tiếp, lưu trữ và hiển thị; và

(b) tiêu chuẩn về độ tin cậy cần thiết phải được đánh giá trong ánh sáng của mục đích mà thông tin được tạo ra và trong ánh sáng của tất cả các trường hợp liên quan.

(4) Các quy định của điều này không áp dụng cho các trường hợp sau: [...].

· Điều 10. Lưu giữ thông điệp dữ liệu

(1) Khi luật pháp quy định rằng các tài liệu, hồ sơ hoặc thông tin nhất định phải được lưu giữ, thì yêu cầu đó được đáp ứng bằng cách lưu giữ các thông điệp dữ liệu, với điều kiện thỏa mãn các điều kiện sau:

(a) thông tin trong đó có thể truy cập được để có thể sử dụng để tham khảo tiếp theo; và

(b) thông điệp dữ liệu được giữ lại ở định dạng được tạo, gửi hoặc nhận hoặc ở một định dạng có thể được chứng minh để trình bày chính xác thông tin được tạo, gửi hoặc nhận; và

(c) thông tin đó, nếu có, được lưu giữ để cho phép xác định nguồn gốc và điểm đến của một thông điệp dữ liệu và ngày và thời gian khi nó được gửi hoặc nhận.

(2) Nghĩa vụ lưu giữ các tài liệu, hồ sơ hoặc thông tin trong phù hợp với đoạn (1) không mở rộng đến bất kỳ thông tin nào mục đích duy nhất là cho phép gửi hoặc nhận tin nhắn.

(3) Một người có thể đáp ứng yêu cầu nêu trong đoạn (1) bằng cách sử dụng dịch vụ của bất kỳ người nào khác, miễn là các điều kiện được nêu trong các đoạn (a), (b) và (c) của đoạn (1) được đáp ứng.

b) Về chứng cứ

Điều 9. Tính chấp nhận và trọng lượng hiển nhiên của thông điệp dữ liệu

(1) Trong bất kỳ thủ tục pháp lý nào, không có điều gì áp dụng các quy tắc của bằng chứng sẽ được áp dụng để từ chối khả năng chấp nhận của một thông điệp dữ liệu bằng chứng:

(a) trên cơ sở duy nhất rằng đó là một thông điệp dữ liệu; hoặc là,

(b) nếu đó là bằng chứng tốt nhất cho thấy người bổ sung nó có thể dự kiến một cách hợp lý để có được, với lý do rằng nó không nằm trong Mẫu ban đầu.

(2) Thông tin dưới dạng thông điệp dữ liệu sẽ được cung cấp trọng lượng hiển nhiên. Khi đánh giá trọng lượng hiển nhiên của một thông điệp dữ liệu, phải quan tâm đến độ tin cậy của cách thức mà dữ liệu thông điệp được tạo, lưu trữ hoặc truyền đạt, với độ tin cậy của cách thức duy trì tính nguyên vẹn của thông tin, theo cách thức mà người khởi tạo nó được xác định, và bất kỳ yếu tố liên quan.
9. Công ước về Luật mẫu Hồ sơ điện tử chuyển nhượng (MLETR) của UNCITRAL 2017.

Điều 2 MLETR xác định khái niệm hồ sơ có thể chuyển nhượng điện tử là một hồ sơ điện tử tuân thủ các yêu cầu của điều 10 MLETR. MLETR cũng định nghĩa "chứng từ hoặc công cụ có thể chuyển nhượng" là chứng từ cho phép người sở hữu nó thanh toán một khoản tiền hoặc giao hàng.

Điều 6 MLETR công nhận về mặt pháp lý khả năng đưa siêu dữ liệu vào hồ sơ điện tử có thể chuyển nhượng. Do đó, nó được coi là một công cụ ban hành hợp đồng thông minh. 

b) Quy định về sự tương đương chức năng 

Điều 8 và 9 MLETR cung cấp các quy tắc tương đương về chức năng cho các khái niệm "chữ viết" và "chữ ký" dựa trên giấy tờ. Những điều khoản đó không cần phải được ban hành nếu luật quốc gia, ví dụ như đạo luật giao dịch điện tử, đã có những khái niệm đó và chúng được áp dụng bằng cách tham chiếu đến hồ sơ có thể chuyển nhượng điện tử.

Điều 10 MLETR thiết lập các điều kiện cho sự tương đương về chức năng giữa một mặt các tài liệu và công cụ có thể chuyển nhượng trên giấy và mặt khác là các hồ sơ có thể chuyển nhượng điện tử. Những điều kiện đó là: 1) hồ sơ có thể chuyển nhượng điện tử phải chứa tất cả thông tin cần thiết cho tài liệu hoặc công cụ có thể chuyển nhượng dựa trên giấy tương ứng; 2) một phương pháp đáng tin cậy sẽ được sử dụng: a) để xác định hồ sơ điện tử có thể chuyển giao như vậy; b) để hiển thị hồ sơ điện tử có thể chuyển nhượng được để kiểm soát trong suốt vòng đời của nó; c) để duy trì tính nguyên vẹn của hồ sơ điện tử có thể chuyển nhượng trong suốt vòng đời của nó.

Điều 11 MLETR thiết lập quy tắc tương đương về chức năng để sở hữu tài liệu hoặc công cụ có thể chuyển nhượng. Các điều kiện để đáp ứng yêu cầu đó là việc sử dụng một phương pháp đáng tin cậy để thiết lập quyền kiểm soát độc quyền đối với hồ sơ có thể chuyển nhượng điện tử và nhận dạng người được kiểm soát.

Điều 10 và 11 MLETR dựa trên các khái niệm về "sự kiểm soát" và "điểm đặc thù" của hồ sơ có thể chuyển nhượng điện tử. 

II. Hệ thống hóa các nghĩa vụ liên quan đến thương mại điện tử trong các FTA mà Việt Nam là thành viên

1. Các khái niệm

Trang thiết bị máy tính (Computing facilities) là các máy chủ và các thiết bị lưu trữ dùng để xử lý và lưu trữ thông tin phục vụ cho mục đích thương mại;

Sản phẩm số (Digital Product) là một chương trình máy tính, văn bản, video, hình ảnh, ghi âm hoặc sản phẩm khác được mã hóa bằng kỹ thuật số, sản xuất vì mục tiêu kinh doanh hay phân phối thương mại, và có thể được truyền đưa bằng điện tử;
,

Xác thực điện tử (Electronic Authentication) là quá trình hoặc hành động nhằm xác minh danh tính của một bên trong giao dịch điện tử và đảm bảo tính toàn vẹn của một giao tiếp điện tử;

Truyền dẫn điện tử hoặc truyền dẫn bằng bằng phương tiện điện tử là một hoạt động truyền tin được thực hiện bằng các phương tiện điện từ trường, kể cả bằng các phương tiện quang tử;

Thông tin cá nhân là bất kỳ thông tin nào, bao gồm cả dữ liệu, về một thể nhân/tự nhiên nhân được xác định hoặc có thể xác định;

Hồ sơ thương mại là các mẫu được ban hành hoặc kiểm soát bởi một Bên cần phải được hoàn thiện bởi hoặc cho một nhà xuất khẩu hoặc nhập khẩu có liên quan đến việc xuất hay nhập khẩu hàng hóa; và

Thông điệp điện tử thương mại không mong đợi là một tin nhắn điện tử, vì mục đích thương mại hoặc tiếp thị, được gửi đến một địa chỉ điện tử thông qua một nhà cung cấp dịch vụ kết nối Internet hoặc dịch vụ viễn thông khác trong phạm vi quy định của luật pháp mỗi Bên, mà không được sự đồng ý của người nhận hoặc bất chấp việc từ chối rõ ràng của người nhận.
2. Quy định chung 

Các Bên đều ghi nhận vai trò của Thương mại điện tử trong việc thúc đẩy phát triển kinh tế, cũng như tầm quan trọng của việc hình thành các khuôn khổ nhằm tăng cường lòng tin của người tiêu dùng vào thương mại điện tử, đồng thời tránh những hàng rào cản trở không cần thiết đối với việc ứng dụng và sự phát triển của thương mại điện tử.

3. Phạm vi điều chỉnh
Các biện pháp mà một Bên thông qua hoặc duy trì mà có tác động đối với hoạt động thương mại bằng các phương tiện điện tử.

Việt Nam chưa cam kết đối với: (i) lĩnh vực mua sắm chính phủ; và (ii) các thông tin của nhà nước/chính phủ nắm giữ hoặc xử lý, hoặc thông tin được nhà nước ủy quyền cho một doanh nghiệp nắm giữ hoặc xử lý.
4. Thuế hải quan

Các Bên không được áp thuế hải quan đối với các truyền dẫn điện tử, bao gồm cả nội dung khi được giao dịch qua biên giới (CPTPP). Còn các FTA khác, Việt Nam chỉ cam kết không áp thuế hải quan đối với truyền dẫn điện tử, và phụ thuộc vào quyết định của Hội nghị Bộ trưởng kinh tế WTO 2 năm họp và ra quyết định một lần về việc không áp thuế quan đối với truyền dẫn điện tử qua biên giới.

Cam kết này không ảnh hưởng đến chính sách thuế trong nước của mỗi Bên.
5. Không phân biệt đối xử đối với sản phẩm số

Không Bên nào được đối xử kém thuận lợi hơn đối với sản phẩm số được tạo ra, sản xuất, xuất bản, ký hợp đồng, đặt hàng hoặc xuất hiện trên cở sở các nguyên tắc thương mại tại lãnh thổ của một Bên khác, hoặc đối với sản phẩm số mà tác giả, người biểu diễn, nhà sản xuất, nhà phát triển hoặc chủ sở hữu là pháp nhân của một Bên khác, so với các sản phẩm số tương tự khác.

Cam kết này không áp dụng đối với những sản phẩm số được phát triển từ ngân sách nhà nước và không áp dụng đối với lĩnh vực phát thanh và truyền hình.
6. Quy định trong nước về giao dịch điện tử

Các Bên sẽ phải duy trì một khung pháp lý điều chỉnh các giao dịch điện tử phù hợp với các nguyên tắc của Luật mẫu của UNCITRAL về Thương mại điện tử năm 1996 hoặc Công ước Liên hợp quốc về sử dụng thông tin liên lạc điện tử trong các hợp đồng quốc tế thông qua tại New York vào ngày 23/11/2005.
Các Bên sẽ nỗ lực tránh các biện pháp, quy định không cần thiết tạo gánh nặng hay rào cản sự phát triển thương mại điện tử, và tạo điều kiện thuận lợi cho các doanh nghiệp tham gia vào quá trình hoạch định chính sách phát triển thương mại điện tử.

7. Xác thực điện tử và chữ ký điện tử

Mỗi Bên sẽ không được phủ nhận giá trị pháp lý của một chữ ký chỉ ví lý do chữ ký đó là ở dạng điện tử, trừ trường hợp Bên đó có quy định khác.

Các Bên cam kết không ban hành hay duy trì các biện pháp nhằm (a) ngăn cấm các Bên tham gia giao dịch điện tử được cùng nhau quyết định lựa chọn phương pháp xác thực phù hợp; hoặc (b) ngăn cản các bên tham gia giao dịch điện tử có cơ hội được chứng minh trước các cơ quan hành chính hoặc tư pháp rằng giao dịch của họ tuân thủ mọi yêu cầu pháp lý về xác thực.
Tuy nhiên, các Bên có thể quy định đối với một hạng mục giao dịch cụ thể, phương pháp xác thực phải đáp ứng những tiêu chuẩn về hiệu suất nhất định hoặc phải được công nhận bởi một cơ quan có thẩm quyền theo quy định pháp luật.
Các Bên sẽ khuyến khích việc sử dụng chứng thực điện tử tương thích.
8. Bảo vệ người tiêu dùng trực tuyến

Các Bên thừa nhận tầm quan trọng của việc áp dụng và duy trì các biện pháp minh bạch và hiệu quả để bảo vệ người tiêu dùng khỏi các hành vi gian lận và lừa đảo thương mại khi họ tham gia vào thương mại điện tử.
Mỗi Bên có trách nhiệm ban hành hoặc duy trì các quy định pháp luật về bảo vệ người tiêu dùng để ngăn chặn các hành vi gian lận và lừa đảo thương mại, gây tổn hại hoặc có nguy cơ gây tổn hại cho người tiêu dùng khi tham gia vào các hoạt động thương mại trực tuyến.

Các Bên thừa nhận tầm quan trọng của việc hợp tác giữa các cơ quan bảo vệ người tiêu dùng quốc gia hoặc các cơ quan liên quan khác đối với các hoạt động thương mại điện tử qua biên giới nhằm nâng cao lợi ích cho người tiêu dùng.
9. Bảo vệ thông tin cá nhân trên mạng

Các Bên công nhận vai trò của việc bảo vệ thông tin cá nhân người sử dụng thương mại điện tử trong việc phát triển kinh tế và xã hội và đóng góp vào việc nâng cao lòng tin của người tiều dùng đối với thương mại điện tử.
Các Bên cam kết sẽ ban hành hoặc duy trì khung pháp lý quy định việc bảo vệ thông tin cá nhân của người sử dụng thương mại điện tử. Trong quá trình xây dựng khung pháp lý về bảo vệ thông tin cá nhân trên mạng, mỗi Bên nên tham khảo các nguyên tắc và hướng dẫn của các tổ chức quốc tế liên quan.

Mỗi Bên cam kết sẽ nỗ lực, trong phạm vi thẩm quyền của mình, áp dụng các thông lệ về không phân biệt đối xử đối với việc bảo vệ người sử dụng thương mại điện tử khỏi các hành vi xâm phạm thông tin cá nhân.
Mỗi Bên nên công bố các thông tin về các biện pháp bảo vệ thông tin tin cá nhân đối với người sử dụng thương mại điện tử, bao gồm các cách thức để: (a) các cá nhân có thể tìm các biện pháp khắc phục; và (b) các doanh nghiệp có thể tuân thủ các yêu cầu pháp lý.

Các Bên có thể đưa ra các biện pháp khác nhau để bảo vệ thông tin các nhân. Tuy nhiên, mỗi Bên sẽ khuyến khích xây dựng cơ chế có tính thúc đẩy và tăng cường khả năng tương thích giữa các biện pháp. Các cơ chế này có thể bao gồm việc công nhận các kết quả đầu ra của quản lý, có thể theo hình thức độc lập hoặc thông qua thỏa thuận thừa nhận lẫn nhau, hoặc qua các khuôn khổ quốc tế khác. Để thực hiện điều này, các Bên sẽ nỗ lực trao đổi thông tin về các cơ chế và tìm cách mở rộng các cơ chế đó hoặc các hình thức thỏa thuận thích hợp khác để tăng cường khả năng tương thích.
10. Thương mại phi giấy tờ

Mỗi Bên sẽ nỗ lực trong việc công bố công khai các văn bản quản lý về thương mại ở dạng điện tử; và chấp nhận các văn bản quản lý về thương mại được nộp bằng phương thức điện tử có giá trị pháp lý tương đương với các văn bản giấy.
11. Chuyển thông tin bằng phương tiện điện tử qua biên giới

Các Bên công nhận quyền của mỗi Bên trong việc có thể có các yêu cầu nhằm mục đích quản lý đối với việc chuyển thông tin bằng các phương tiện điện tử. 
Mỗi Bên phải cho phép việc chuyển thông tin bằng phương tiện điện tử qua biên giới, bao gồm cả thông tin cá nhân, nếu việc chuyển thông tin này phục vụ cho hoạt động kinh doanh của một pháp nhân được bảo hộ; 
Điều này không cấm một Bên áp dụng hoặc duy trì các biện pháp không tương thích (có thể không cho phép chuyển thông tin qua biên giới) nhằm thực hiện các mục tiêu chính sách công cộng chính đáng, miễn là các biện pháp đó: (a) không được áp dụng để nhằm mục đích tạo ra sự phân biệt đối xử tùy tiện hoặc vô lý, hoặc cản trở thương mại một cách trá hình; và (b) không áp đặt các hạn chế hơn mức cần thiết đối với các hoạt động chuyển thông tin qua biên giới để thực hiện mục tiêu chính sách công.

12. Đặt các trang thiết bị máy tính

Các Bên thừa nhận quyền của mỗi Bên trong việc có thể có nhưng yêu cầu quản lý riêng đối với việc sử dụng các trang thiết bị máy tính, bao gồm các yêu cầu nhằm đảm bảo an ninh và bảo mật truyền thông.
Các Bên không được đưa ra yêu cầu một pháp nhân được bảo hộ phải sử dụng hoặc đặt hệ thống trang thiết bị máy tính (máy chủ) trên lãnh thổ của mình như là một điều kiện để tiến hành hoạt động kinh doanh tại lãnh thổ đó.

Điều này không cấm một Bên áp dụng hoặc duy trì các biện pháp không tương thích (có thể yêu cầu phải đặt máy chủ/trang thiết bị máy tính tại Việt Nam) nhằm thực hiện các mục tiêu chính sách công cộng chính đáng, miễn là các biện pháp đó: (a) không được áp dụng để nhằm mục đích tạo ra sự phân biệt đối xử tùy tiện hoặc vô lý, hoặc cản trở thương mại một cách trá hình; và (b) không áp đặt các hạn chế hơn mức cần thiết đối với việc sử dụng hoặc đặt trang thiết bị máy tính để thực hiện mục tiêu chính sách công.
13. Thông điệp điện tử thương mại không mong đợi (Spam thương mại)
Mỗi Bên có trách nhiệm ban hành hoặc duy trì các biện pháp liên quan đến thông điệp điện tử thương mại không mong đợi nhằm: (a) yêu cầu các nhà cung cấp các thông điệp điện tử thương mại không mong đợi phải tạo điều kiện cho người nhận có khả năng ngăn việc tiếp tục phải nhận những tin nhắn đó; hoặc (b) yêu cầu phải có sự chấp thuận của người nhận, được quy định cụ thể trong luật pháp và các quy định của mỗi Bên, để nhận các thông điệp điện tử thương mại; hoặc (c) nếu không thì phải quy định việc giảm thiểu tối đa các thông điệp điện tử thương mại không mong đợi. 
Các Bên cam kết sẽ có quy định việc đòi bồi thường đối với các nhà cung cấp Spam thương mại mà không tuân thủ theo các biện pháp được áp dụng hoặc duy trì như quy định nêu trên. 
Các Bên cam kết sẽ nỗ lực hợp tác trong những trường hợp cụ thể thích hợp liên quan đến quản lý Spam thương mại.
14. Hợp tác, bao gồm cả hợp tác trong lĩnh vực an ninh, an toàn không gian mạng.

Từ nhận thức tính toàn cầu của thương mại điện tử, các Bên cam kết nỗ lực: 

· Cùng nhau hỗ trợ các doanh nghiệp SME vượt qua những khó khăn, vướng mắc trong quá trình sử dụng thương mại điện tử;

· Trao đổi thông tin và chia sẻ kinh nghiệm trong việc quản lý, hoạch định chính sách và cơ chế thực thi, tuân thủ liên quan đến thương mại điện tử, bao gồm bảo vệ thông tin cá nhân trên mạng, bảo vệ người tiêu dùng trực tuyến, Spam thương mại, an toàn trong truyền thông điện tử, xác thực điện tử, và chính phủ điện tử, ...

Các Bên cũng công nhận tầm quan trọng trong việc xây dựng nâng cao năng lực cho các cơ quan quản lý nhà nước của mỗi Bên trong công tác ứng cứu máy tính khẩn cấp; và sử dụng các cơ chế hợp tác hiện tại để phối hợp xác định và giảm thiểu các hành vi xâm nhập nguy hiểm hoặc phổ biến mã độc gây ảnh hưởng đến mạng lưới điện tử của các Bên.
15. Mã nguồn

Các Bên cam kết sẽ không yêu cầu phải chuyển giao hoặc truy cập mã nguồn của phần mềm được sở hữu bởi một pháp nhân của một Bên khác như là một điều kiện để phần mềm hoặc các sản phẩm chứa phần mềm đó được nhập khẩu, phân phối, bán hoặc sử dụng trong lãnh thổ của Bên đó.

Phạm vi của cam kết này chỉ giới hạn các phần mềm hoặc các sản phẩm chứa các phầm mềm đó được giao dịch trên thị trường đại chúng, và không bao gồm các phần mềm được sử dụng cho hạ tầng trọng yếu. 
Điều này không ngăn cản: (a) việc cam kết hoặc thực thi các hợp đồng giữa các bên có cam kết về việc cung cấp mã nguồn; hoặc (b) một Bên yêu cầu sửa đổi mã nguồn của phần mềm cần thiết để phần mềm đó tuân thủ pháp luật mà không trái với FTA mà Việt Nam là thành viên. 
Cam kết này không được hiểu là điều chỉnh các yêu cầu liên quan đến các đăng ký sáng chế hoặc các bằng sáng chế đã được cấp, bao gồm cả các phán quyết do cơ quan tư pháp ban hành liên quan đến tranh chấp sáng chế.
16. Giải quyết tranh chấp
Nhìn chung, Việt Nam không cam kết có cơ chế giải quyết tranh chấp đối với thương mại điện tử, ngoại trừ trong Hiệp định CPTPP
 có quy định như sau:

Đối với các biện pháp hiện hành, Việt Nam sẽ không áp dụng cơ chế giải quyết tranh chấp theo Chương 28 (Giải quyết tranh chấp) đối với các nghĩa vụ tại Điều 14.4 (Không phân biệt đối xử với các sản phẩm số), Điều 14.11 (Chuyển thông tin bằng phương tiện điện tử qua biên giới) và Điều 14.13 (Đặt trang thiết bị máy tính) trong khoảng thời gian 2 năm kể từ ngày Hiệp định CPTPP có hiệu lực đối với Việt Nam.

Đối với Thương mại điện tử, Việt Nam có thư song phương với các Nước thành viên CPTPP với nội dung như sau:

Liên quan đến việc ký Hiệp định Đối tác Toàn diện và Tiến bộ xuyên Thái Bình Dương (“Hiệp định”) ngày hôm nay, tôi rất hân hạnh xác nhận Chính phủ nước Cộng hòa xã hội chủ nghĩa Việt Nam (“Việt Nam”) và Chính phủ [nước thành viên CPTPP] đã đạt được cách hiểu chung về thương mại điện tử như sau: 

Hai nước sẽ tiếp tục tham vấn về hợp tác trong việc triển khai Luật An ninh mạng của Việt Nam và các văn bản pháp luật khác có liên quan nhằm đảm bảo tính tương thích với Hiệp định này.

Ngoài Điều 14.18.2, [Nước thành viên CPTPP] sẽ không viện đến Chương 28 (Giải quyết tranh chấp) của Hiệp định về các biện pháp được áp dụng hoặc duy trì theo Luật An ninh mạng của Việt Nam hoặc các văn bản pháp luật khác có liên quan được xem như vi phạm các nghĩa vụ của Việt Nam theo Điều 14.11 và Điều 14.13 trong khoảng thời gian 5 năm sau ngày có hiệu lực của Hiệp định cho Việt Nam.

Tôi rất hân hạnh đề xuất rằng bức thư này và thư trả lời xác nhận của Ngài sẽ tạo thành một thỏa thuận giữa hai Chính phủ chúng ta, sẽ có hiệu lực cùng ngày có hiệu lực của Hiệp định đối với cả Việt Nam và [Nước thành viên CPTPP.

PHỤ LỤC 3

Kết quả rà soát và hệ thống hóa các quy định pháp luật hiện hành trong các giao dịch của cơ quan nhà nước, 
giao dịch dân sự và các giao dịch khác trên môi trường mạng
	Luật Giao dịch điện tử sửa đổi
	Quy định pháp luật hiện hành có liên quan

	Chương I. Quy định chung

	Phạm vi điều chỉnh
Luật này quy định về giao dịch điện tử trong hoạt động của các cơ quan nhà nước; trong lĩnh vực dân sự, kinh doanh, thương mại và các lĩnh vực khác do pháp luật quy định


	Bộ luật Dân sự.

Điều 1. Phạm vi điều chỉnh

Bộ luật này quy định địa vị pháp lý, chuẩn mực pháp lý về cách ứng xử của cá nhân, pháp nhân; quyền, nghĩa vụ về nhân thân và tài sản của cá nhân, pháp nhân trong các quan hệ được hình thành trên cơ sở bình đẳng, tự do ý chí, độc lập về tài sản và tự chịu trách nhiệm (sau đây gọi chung là quan hệ dân sự).

Điều 116. Giao dịch dân sự
Giao dịch dân sự là hợp đồng hoặc hành vi pháp lý đơn phương làm phát sinh, thay đổi hoặc chấm dứt quyền, nghĩa vụ dân sự.

Điều 117. Điều kiện có hiệu lực của giao dịch dân sự
1. Giao dịch dân sự có hiệu lực khi có đủ các điều kiện sau đây:

a) Chủ thể có năng lực pháp luật dân sự, năng lực hành vi dân sự phù hợp với giao dịch dân sự được xác lập;

b) Chủ thể tham gia giao dịch dân sự hoàn toàn tự nguyện;

c) Mục đích và nội dung của giao dịch dân sự không vi phạm điều cấm của luật, không trái đạo đức xã hội.

2. Hình thức của giao dịch dân sự là điều kiện có hiệu lực của giao dịch dân sự trong trường hợp luật có quy định.

Điều 119. Hình thức giao dịch dân sự
1. Giao dịch dân sự được thể hiện bằng lời nói, bằng văn bản hoặc bằng hành vi cụ thể.

Giao dịch dân sự thông qua phương tiện điện tử dưới hình thức thông điệp dữ liệu theo quy định của pháp luật về giao dịch điện tử được coi là giao dịch bằng văn bản.

2. Trường hợp luật quy định giao dịch dân sự phải được thể hiện bằng văn bản có công chứng, chứng thực, đăng ký thì phải tuân theo quy định đó.

Luật Thương mại

Điều 1. Phạm vi điều chỉnh

1. Hoạt động thương mại thực hiện trên lãnh thổ nước Cộng hoà xã hội chủ nghĩa Việt Nam.

2. Hoạt động thương mại thực hiện ngoài lãnh thổ nước Cộng hoà xã hội chủ nghĩa Việt Nam trong trường hợp các bên thoả thuận chọn áp dụng Luật này hoặc luật nước ngoài, điều ước quốc tế mà Cộng hoà xã hội chủ nghĩa Việt Nam là thành viên có quy định áp dụng Luật này.

3. Hoạt động không nhằm mục đích sinh lợi của một bên trong giao dịch với thương nhân thực hiện trên lãnh thổ nước Cộng hoà xã hội chủ nghĩa Việt Nam trong trường hợp bên thực hiện hoạt động không nhằm mục đích sinh lợi đó chọn áp dụng Luật này.

 Giải thích từ ngữ

1. Hoạt động thương mại là hoạt động nhằm mục đích sinh lợi, bao gồm mua bán hàng hoá, cung ứng dịch vụ, đầu tư, xúc tiến thương mại và các hoạt động nhằm mục đích sinh lợi khác.
Nghị định 85/2021/ND-CP

Điều 1. Phạm vi điều chỉnh
1. Nghị định này quy định về việc phát triển, ứng dụng và quản lý hoạt động thương mại điện tử. Hoạt động thương mại điện tử thực hiện theo quy định của Nghị định này và pháp luật có liên quan, trừ quy định tại khoản 2 Điều này.

2. Hoạt động thương mại điện tử trong lĩnh vực dịch vụ tài chính, ngân hàng, tín dụng, bảo hiểm, xổ số; mua bán, trao đổi tiền, vàng, ngoại hối và các phương tiện thanh toán khác; dịch vụ đặt cược hoặc trò chơi có thưởng; dịch vụ phân phối, phát hành sản phẩm nội dung thông tin số, dịch vụ phát thanh, truyền hình đã được quy định tại pháp luật chuyên ngành không thuộc phạm vi điều chỉnh của Nghị định này.

Giải thích từ ngữ
1. Hoạt động thương mại điện tử là việc tiến hành một phần hoặc toàn bộ quy trình của hoạt động thương mại bằng phương tiện điện tử có kết nối với mạng Internet, mạng viễn thông di động hoặc các mạng mở khác.
Luật Doanh nghiệp

Điều 4. Giải thích từ ngữ

21. Kinh doanh là việc thực hiện liên tục một, một số hoặc tất cả công đoạn của quá trình từ đầu tư, sản xuất đến tiêu thụ sản phẩm hoặc cung ứng dịch vụ trên thị trường nhằm mục đích tìm kiếm lợi nhuận.

Các lĩnh vực khác:

- Bộ luật Lao động

Điều 13. Hợp đồng lao động

1. Hợp đồng lao động là sự thỏa thuận giữa người lao động và người sử dụng lao động về việc làm có trả công, tiền lương, điều kiện lao động, quyền và nghĩa vụ của mỗi bên trong quan hệ lao động.

Trường hợp hai bên thỏa thuận bằng tên gọi khác nhưng có nội dung thể hiện về việc làm có trả công, tiền lương và sự quản lý, điều hành, giám sát của một bên thì được coi là hợp đồng lao động.

2. Trước khi nhận người lao động vào làm việc thì người sử dụng lao động phải giao kết hợp đồng lao động với người lao động.

- Luật Kinh doanh bảo hiểm

Điều 1. Phạm vi điều chỉnh

1. Luật này điều chỉnh tổ chức và hoạt động kinh doanh bảo hiểm, xác định quyền và nghĩa vụ của tổ chức, cá nhân tham gia bảo hiểm.

Điều 3. Giải thích từ ngữ

1. Kinh doanh bảo hiểm là hoạt động của doanh nghiệp bảo hiểm nhằm mục đích sinh lợi, theo đó doanh nghiệp bảo hiểm chấp nhận rủi ro của người được bảo hiểm, trên cơ sở bên mua bảo hiểm đóng phí bảo hiểm để doanh nghiệp bảo hiểm trả tiền bảo hiểm cho người thụ hưởng hoặc bồi thường cho người được bảo hiểm khi xảy ra sự kiện bảo hiểm.

- Luật Hải quan

 Nghị định 59/2018/NĐ-CP ngày 20/4/2022 sửa đổi, bổ sung một số Điều của Nghị định số 08/2015/NĐ-CP ngày 21 tháng 01 năm 2015 của Chính phủ quy định chi tiết và biện pháp thi hành Luật Hải quan về thủ tục hải quan, kiểm tra, giám sát, kiểm soát hải quan.

- Luật Sở hữu trí tuệ

Điều 3. Đối tượng quyền sở hữu trí tuệ

1. Đối tượng quyền tác giả bao gồm tác phẩm văn học, nghệ thuật, khoa học; đối tượng quyền liên quan đến quyền tác giả bao gồm cuộc biểu diễn, bản ghi âm, ghi hình, chương trình phát sóng, tín hiệu vệ tinh mang chương trình được mã hóa.

Điều 14. Các loại hình tác phẩm được bảo hộ quyền tác giả

1. Tác phẩm văn học, nghệ thuật và khoa học được bảo hộ bao gồm:

m) Chương trình máy tính, sưu tập dữ liệu.



	Đối tượng áp dụng

Luật này áp dụng đối với cơ quan, tổ chức, cá nhân tham gia hoặc có liên quan đến giao dịch điện tử tại Việt Nam.


	Luật Thương mại
Điều 2. Đối tượng áp dụng

1. Thương nhân hoạt động thương mại theo quy định tại Điều 1 của Luật này.

2. Tổ chức, cá nhân khác hoạt động có liên quan đến thương mại.

3. Căn cứ vào những nguyên tắc của Luật này, Chính phủ quy định cụ thể việc áp dụng Luật này đối với cá nhân hoạt động thương mại một cách độc lập, thường xuyên không phải đăng ký kinh doanh.

Nghị định 85/2021/ND-CP

1. Nghị định này áp dụng đối với các thương nhân, tổ chức, cá nhân tham gia hoạt động thương mại điện tử trên lãnh thổ Việt Nam, bao gồm:

a) Thương nhân, tổ chức, cá nhân Việt Nam;

b) Cá nhân nước ngoài cư trú tại Việt Nam;

c)[3] Thương nhân, tổ chức nước ngoài có hoạt động thương mại điện tử quy định tại Mục 5 Chương IV Nghị định này tại Việt Nam.

	Áp dụng Luật Giao dịch điện tử

	Bộ luật Dân sự

Điều 4. Áp dụng Bộ luật Dân sự
1. Bộ luật này là luật chung điều chỉnh các quan hệ dân sự.

2. Luật khác có liên quan điều chỉnh quan hệ dân sự trong các lĩnh vực cụ thể không được trái với các nguyên tắc cơ bản của pháp luật dân sự quy định tại Điều 3 của Bộ luật này.

3. Trường hợp luật khác có liên quan không quy định hoặc có quy định nhưng vi phạm khoản 2 Điều này thì quy định của Bộ luật này được áp dụng.

4. Trường hợp có sự khác nhau giữa quy định của Bộ luật này và điều ước quốc tế mà Cộng hòa xã hội chủ nghĩa Việt Nam là thành viên về cùng một vấn đề thì áp dụng quy định của điều ước quốc tế.

Điều 4. Áp dụng Luật Thương mại và pháp luật có liên quan

1. Hoạt động thương mại phải tuân theo Luật Thương mại và pháp luật có liên quan.

2. Hoạt động thương mại đặc thù được quy định trong luật khác thì áp dụng quy định của luật đó.

3. Hoạt động thương mại không được quy định trong Luật Thương mại và trong các luật khác thì áp dụng quy định của Bộ luật Dân sự

----.

Điều 16. Áp dụng pháp luật về tiếp cận thông tin
Luật này áp dụng chung cho việc tiếp cận thông tin của công dân. Trường hợp luật khác có quy định về việc tiếp cận thông tin mà không trái với quy định tại Điều 3 của Luật này thì được thực hiện theo quy định của luật đó.

Điều 3. Áp dụng Luật Doanh nghiệp và luật khác
Trường hợp luật khác có quy định đặc thù về việc thành lập, tổ chức quản lý, tổ chức lại, giải thể và hoạt động có liên quan của doanh nghiệp thì áp dụng quy định của luật đó.

	Giải thích từ ngữ
	- Luật kế toán

Phương tiện điện tử là phương tiện hoạt động dựa trên công nghệ điện, điện tử, kỹ thuật số, từ tính, truyền dẫn không dây, quang học, điện từ hoặc công nghệ tương tự.

Điều 17. Chứng từ điện tử

1. Chứng từ điện tử được coi là chứng từ kế toán khi có các nội dung quy định tại Điều 16 của Luật này và được thể hiện dưới dạng dữ liệu điện tử, được mã hóa mà không bị thay đổi trong quá trình truyền qua mạng máy tính, mạng viễn thông hoặc trên vật mang tin như băng từ, đĩa từ, các loại thẻ thanh toán.
2. Chứng từ điện tử phải bảo đảm tính bảo mật và bảo toàn dữ liệu, thông tin trong quá trình sử dụng và lưu trữ; phải được quản lý, kiểm tra chống các hình thức lợi dụng khai thác, xâm nhập, sao chép, đánh cắp hoặc sử dụng chứng từ điện tử không đúng quy định. Chứng từ điện tử được quản lý như tài liệu kế toán ở dạng nguyên bản mà nó được tạo ra, gửi đi hoặc nhận nhưng phải có đủ thiết bị phù hợp để sử dụng.

3. Khi chứng từ bằng giấy được chuyển thành chứng từ điện tử để giao dịch, thanh toán hoặc ngược lại thì chứng từ điện tử có giá trị để thực hiện nghiệp vụ kinh tế, tài chính đó, chứng từ bằng giấy chỉ có giá trị lưu giữ để ghi sổ, theo dõi và kiểm tra, không có hiệu lực để giao dịch, thanh toán.

- Nghị định 123/2020/NĐ-CP ngày 19/10/2020 quy định về hóa đơn, chứng từ.
Điều 3. Giải thích từ ngữ
Trong Nghị định này, các từ ngữ dưới đây được hiểu như sau:
1. Hóa đơn là chứng từ kế toán do tổ chức, cá nhân bán hàng hóa, cung cấp dịch vụ lập, ghi nhận thông tin bán hàng hóa, cung cấp dịch vụ. Hóa đơn được thể hiện theo hình thức hóa đơn điện tử hoặc hóa đơn do cơ quan thuế đặt in.

2. Hóa đơn điện tử là hóa đơn có mã hoặc không có mã của cơ quan thuế được thể hiện ở dạng dữ liệu điện tử do tổ chức, cá nhân bán hàng hóa, cung cấp dịch vụ lập bằng phương tiện điện tử để ghi nhận thông tin bán hàng hóa, cung cấp dịch vụ theo quy định của pháp luật về kế toán, pháp luật về thuế, bao gồm cả trường hợp hóa đơn được khởi tạo từ máy tính tiền có kết nối chuyển dữ liệu điện tử với cơ quan thuế, trong đó:

a) Hóa đơn điện tử có mã của cơ quan thuế là hóa đơn điện tử được cơ quan thuế cấp mã trước khi tổ chức, cá nhân bán hàng hóa, cung cấp dịch vụ gửi cho người mua.

Mã của cơ quan thuế trên hóa đơn điện tử bao gồm số giao dịch là một dãy số duy nhất do hệ thống của cơ quan thuế tạo ra và một chuỗi ký tự được cơ quan thuế mã hóa dựa trên thông tin của người bán lập trên hóa đơn.

b) Hóa đơn điện tử không có mã của cơ quan thuế là hóa đơn điện tử do tổ chức bán hàng hóa, cung cấp dịch vụ gửi cho người mua không có mã của cơ quan thuế.

- Luật thương mại

CÁC HOẠT ĐỘNG TRUNG GIAN THƯƠNG MẠI

Điều 150. Môi giới thương mại

Môi giới thương mại là hoạt động thương mại, theo đó một thương nhân làm trung gian (gọi là bên môi giới) cho các bên mua bán hàng hoá, cung ứng dịch vụ (gọi là bên được môi giới) trong việc đàm phán, giao kết hợp đồng mua bán hàng hoá, dịch vụ và được hưởng thù lao theo hợp đồng môi giới.

	Nguyên tắc chung tiến hành giao dịch điện tử
1. Tự nguyện lựa chọn sử dụng phương tiện điện tử để thực hiện giao dịch. Tự thỏa thuận về việc lựa chọn loại công nghệ để thực hiện giao dịch. Không một loại công nghệ nào được xem là duy nhất trong giao dịch.

2. Bảo đảm tuân thủ quy định của pháp luật dân sự, an toàn thông tin mạng và an ninh mạng.

3. Bảo vệ quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân, lợi ích

của Nhà nước, lợi ích công cộng.

4. Tối ưu hóa, thay đổi quy trình để tiết kiệm thời gian, chi phí. Thực hiện

giao dịch điện tử không làm tăng thời gian, tăng chi phí thực hiện.


	Điều 3. Các nguyên tắc cơ bản của pháp luật dân sự

1. Mọi cá nhân, pháp nhân đều bình đẳng, không được lấy bất kỳ lý do nào để phân biệt đối xử; được pháp luật bảo hộ như nhau về các quyền nhân thân và tài sản.

2. Cá nhân, pháp nhân xác lập, thực hiện, chấm dứt quyền, nghĩa vụ dân sự của mình trên cơ sở tự do, tự nguyện cam kết, thỏa thuận. Mọi cam kết, thỏa thuận không vi phạm điều cấm của luật, không trái đạo đức xã hội có hiệu lực thực hiện đối với các bên và phải được chủ thể khác tôn trọng.

3. Cá nhân, pháp nhân phải xác lập, thực hiện, chấm dứt quyền, nghĩa vụ dân sự của mình một cách thiện chí, trung thực.

4. Việc xác lập, thực hiện, chấm dứt quyền, nghĩa vụ dân sự không được xâm phạm đến lợi ích quốc gia, dân tộc, lợi ích công cộng, quyền và lợi ích hợp pháp của người khác.

5. Cá nhân, pháp nhân phải tự chịu trách nhiệm về việc không thực hiện hoặc thực hiện không đúng nghĩa vụ dân sự.



	Chính sách phát triển giao dịch điện tử

1. Phát triển giao dịch điện tử đồng bộ, toàn diện, toàn trình, thúc đẩy

chuyển đổi số, phát triển Chính phủ số, kinh tế số và xã hội số.

2. Ưu tiên đầu tư phát triển hạ tầng công nghệ, phát triển và ứng dụng các

công nghệ mới, đào tạo nguồn nhân lực trong giao dịch điện tử.

3. Áp dụng đồng bộ cơ chế, biện pháp khuyến khích ưu đãi về phí, lệ phí,

thời gian xử lý theo quy định pháp luật. Thực hiện giao dịch điện tử nhanh hơn,

chi phí thấp hơn, thủ tục giản tiện hơn, an toàn hơn các hình thức giao dịch khác.
	Điều 6. Chính sách của Nhà nước về phát triển khoa học và công nghệ

Nhà nước thực hiện các chính sách sau đây nhằm bảo đảm phát triển khoa học và công nghệ là quốc sách hàng đầu:

1. Ưu tiên và tập trung mọi nguồn lực quốc gia cho phát triển khoa học và công nghệ; áp dụng đồng bộ cơ chế, biện pháp khuyến khích, ưu đãi nhằm phát huy vai trò then chốt và động lực của khoa học và công nghệ trong phát triển kinh tế - xã hội, bảo đảm quốc phòng, an ninh, bảo vệ môi trường và nâng cao chất lượng cuộc sống của nhân dân;

2. Phát triển đồng bộ các lĩnh vực khoa học xã hội và nhân văn, khoa học tự nhiên, khoa học kỹ thuật và công nghệ; gắn nhiệm vụ phát triển khoa học và công nghệ với nhiệm vụ phát triển kinh tế - xã hội, bảo đảm quốc phòng, an ninh; tạo tiền đề hình thành và phát triển kinh tế tri thức;

3. Đẩy mạnh việc nghiên cứu ứng dụng thành tựu khoa học và công nghệ tiên tiến và hiện đại, nghiên cứu làm chủ và tạo ra công nghệ mới nhằm đổi mới, nâng cao trình độ công nghệ và năng lực cạnh tranh của sản phẩm;

4. Tập trung đầu tư xây dựng cơ sở vật chất - kỹ thuật, chú trọng lĩnh vực khoa học và công nghệ ưu tiên, trọng điểm quốc gia; áp dụng cơ chế, chính sách ưu đãi đặc biệt để phát triển, đào tạo, thu hút, sử dụng có hiệu quả nhân lực khoa học và công nghệ;

5. Tạo điều kiện phát triển thị trường khoa học và công nghệ;

6. Khuyến khích, tạo điều kiện thuận lợi để doanh nghiệp đầu tư cho hoạt động khoa học và công nghệ, đổi mới, nâng cao trình độ công nghệ;

7. Khuyến khích, tạo điều kiện để hội khoa học và kỹ thuật, tổ chức chính trị - xã hội, tổ chức xã hội, tổ chức xã hội – nghề nghiệp tham gia tư vấn, phản biện, giám định xã hội và hoạt động khoa học và công nghệ;

8. Chủ động, tích cực hội nhập quốc tế về khoa học và công nghệ; nâng cao vị thế quốc gia về khoa học và công nghệ trong khu vực và thế giới.

Điều 5 Chính sách của Nhà nước về ứng dụng và phát triển công nghệ thông tin
1. Ưu tiên ứng dụng và phát triển công nghệ thông tin trong chiến lược phát triển kinh tế - xã hội và sự nghiệp công nghiệp hóa, hiện đại hóa đất nước.

2. Tạo điều kiện để tổ chức, cá nhân hoạt động ứng dụng và phát triển công nghệ thông tin đáp ứng yêu cầu phát triển kinh tế - xã hội, đối ngoại, quốc phòng, an ninh; thúc đẩy công nghiệp công nghệ thông tin phát triển thành ngành kinh tế trọng điểm, đáp ứng nhu cầu thị trường nội địa và xuất khẩu.

3. Khuyến khích đầu tư cho lĩnh vực công nghệ thông tin.

4. Ưu tiên dành một khoản ngân sách nhà nước để ứng dụng công nghệ thông tin trong một số lĩnh vực thiết yếu, tạo lập nền công nghiệp công nghệ thông tin và phát triển nguồn nhân lực công nghệ thông tin.

5. Tạo điều kiện thuận lợi để phát triển cơ sở hạ tầng thông tin quốc gia.

6. Có chính sách ưu đãi để tổ chức, cá nhân có hoạt động ứng dụng và phát triển công nghệ thông tin đối với nông nghiệp; nông thôn, vùng sâu, vùng xa, biên giới, hải đảo; người dân tộc thiểu số, người tàn tật, người có hoàn cảnh khó khăn.

7. Bảo đảm quyền và lợi ích hợp pháp của tổ chức, cá nhân ứng dụng và phát triển công nghệ thông tin.

8. Tăng cường giao lưu và hợp tác quốc tế; khuyến khích hợp tác với tổ chức, cá nhân Việt Nam ở nước ngoài trong lĩnh vực công nghệ thông tin.

	Các hành vi bị nghiêm cấm trong giao dịch điện tử

1. Cản trở hoạt động hợp pháp hoặc hỗ trợ hoạt động bất hợp pháp về giao dịch điện tử.

2. Lợi dụng hoạt động giao dịch điện tử gây phương hại đến lợi ích quốc gia, quốc phòng, an ninh, quyền và lợi ích hợp pháp của tổ chức, cá nhân.

3. Làm rối loạn, thay đổi, phá hoại hệ thống điều hành hoặc có hành vi khác nhằm phá hoại, xâm phạm hạ tầng công nghệ, hệ thống thông tin phục vụ giao dịch điện tử.

4. Giao dịch điện tử nhằm mục đích chiếm đoạt, lừa đảo người khác để thu lợi bất chính hoặc làm tổn hại đến quyền và lợi ích hợp pháp của tổ chức, cá nhân.

5. Cản trở hoặc ngăn chặn trái phép quá trình tạo lập, truyền, gửi, nhận, lưu trữ thông điệp dữ liệu.

6. Thu thập, sử dụng, phát tán, kinh doanh, cung cấp thông điệp dữ liệu trái pháp luật.

7. Thay đổi, xoá, huỷ, giả mạo, sao chép, tiết lộ, hiển thị, làm sai lệch, di chuyển trái phép một phần hoặc toàn bộ thông điệp dữ liệu.

8. Tạo ra thông điệp dữ liệu nhằm thực hiện hành vi trái pháp luật.

9. Không thực hiện các biện pháp bảo đảm an toàn thông tin mạng, an ninh mạng, an toàn dữ liệu theo quy định.

10. Gian lận, mạo nhận, chiếm đoạt hoặc sử dụng trái phép chữ ký điện tử của người khác.


	- Bộ Luật hình sự

Các tội xâm phạm sở hữu được quy định tại Chương XVI Bộ luật Hình sự năm 2015 (BLHS), gồm 13 tội được quy định từ Điều 168 đến Điều 180 BLHS. Căn cứ vào tính chất, mục đích phạm tội, khoa học luật hình sự chia các tội xâm phạm sở hữu thành nhóm các tội có tính chiếm đoạt (8 tội từ Điều 168 đến Điều 175 BLHS); các tội có mục đích tư lợi không chiếm đoạt (Điều 176, Điều 177 BLHS) và nhóm các tội không có mục đích tư lợi (hoặc gây thiệt hại về tài sản) (Điều 178 đến Điều 180 BLHS). 

- Luật doanh nghiệp
Điều 16. Các hành vi bị nghiêm cấm
1. Cấp hoặc từ chối cấp Giấy chứng nhận đăng ký doanh nghiệp, yêu cầu người thành lập doanh nghiệp nộp thêm giấy tờ khác trái với quy định của Luật này; gây chậm trễ, phiền hà, cản trở, sách nhiễu người thành lập doanh nghiệp và hoạt động kinh doanh của doanh nghiệp.

2. Ngăn cản chủ sở hữu, thành viên, cổ đông của doanh nghiệp thực hiện quyền, nghĩa vụ theo quy định của Luật này và Điều lệ công ty.

3. Hoạt động kinh doanh dưới hình thức doanh nghiệp mà không đăng ký hoặc tiếp tục kinh doanh khi đã bị thu hồi Giấy chứng nhận đăng ký doanh nghiệp hoặc doanh nghiệp đang bị tạm dừng hoạt động kinh doanh.
4. Kê khai không trung thực, không chính xác nội dung hồ sơ đăng ký doanh nghiệp và nội dung hồ sơ đăng ký thay đổi nội dung đăng ký doanh nghiệp.

5. Kê khai khống vốn điều lệ, không góp đủ số vốn điều lệ như đã đăng ký; cố ý định giá tài sản góp vốn không đúng giá trị.

6. Kinh doanh các ngành, nghề cấm đầu tư kinh doanh; kinh doanh ngành, nghề chưa được tiếp cận thị trường đối với nhà đầu tư nước ngoài; kinh doanh ngành, nghề đầu tư kinh doanh có điều kiện khi chưa đủ điều kiện kinh doanh theo quy định của pháp luật hoặc không bảo đảm duy trì đủ điều kiện đầu tư kinh doanh trong quá trình hoạt động.

7. Lừa đảo, rửa tiền, tài trợ khủng bố.

- Luật viễn thông

Điều 12. Các hành vi bị cấm trong hoạt động viễn thông
1. Lợi dụng hoạt động viễn thông nhằm chống lại Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam; gây phương hại đến an ninh quốc gia, trật tự, an toàn xã hội; phá hoại khối đại đoàn kết toàn dân; tuyên truyền chiến tranh xâm lược; gây hận thù, mâu thuẫn giữa các dân tộc, sắc tộc, tôn giáo; tuyên truyền, kích động bạo lực, dâm ô, đồi trụy, tội ác, tệ nạn xã hội, mê tín dị đoan; phá hoại thuần phong, mỹ tục của dân tộc.

2. Tiết lộ bí mật nhà nước, bí mật quân sự, an ninh, kinh tế, đối ngoại và những thông tin bí mật khác do pháp luật quy định.

3. Thu trộm, nghe trộm, xem trộm thông tin trên mạng viễn thông; trộm cắp, sử dụng trái phép tài nguyên viễn thông, mật khẩu, khóa mật mã và thông tin riêng của tổ chức, cá nhân khác.

4. Đưa thông tin xuyên tạc, vu khống, xúc phạm uy tín của tổ chức, danh dự, nhân phẩm của cá nhân.

5. Quảng cáo, tuyên truyền, mua bán hàng hóa, dịch vụ bị cấm theo quy định của pháp luật.

6. Cản trở trái pháp luật, gây rối, phá hoại việc thiết lập cơ sở hạ tầng viễn thông, việc cung cấp và sử dụng hợp pháp các dịch vụ viễn thông.

- Luật An toàn thông tin mạng

Điều 7. Các hành vi bị nghiêm cấm
1. Ngăn chặn việc truyền tải thông tin trên mạng, can thiệp, truy nhập, gây nguy hại, xóa, thay đổi, sao chép và làm sai lệch thông tin trên mạng trái pháp luật.

2. Gây ảnh hưởng, cản trở trái pháp luật tới hoạt động bình thường của hệ thống thông tin hoặc tới khả năng truy nhập hệ thống thông tin của người sử dụng.

3. Tấn công, vô hiệu hóa trái pháp luật làm mất tác dụng của biện pháp bảo vệ an toàn thông tin mạng của hệ thống thông tin; tấn công, chiếm quyền điều khiển, phá hoại hệ thống thông tin.

4. Phát tán thư rác, phần mềm độc hại, thiết lập hệ thống thông tin giả mạo, lừa đảo.

5. Thu thập, sử dụng, phát tán, kinh doanh trái pháp luật thông tin cá nhân của người khác; lợi dụng sơ hở, điểm yếu của hệ thống thông tin để thu thập, khai thác thông tin cá nhân.

6. Xâm nhập trái pháp luật bí mật mật mã và thông tin đã mã hóa hợp pháp của cơ quan, tổ chức, cá nhân; tiết lộ thông tin về sản phẩm mật mã dân sự, thông tin về khách hàng sử dụng hợp pháp sản phẩm mật mã dân sự; sử dụng, kinh doanh các sản phẩm mật mã dân sự không rõ nguồn gốc.

- Luật An ninh mạng

Điều 8. Các hành vi bị nghiêm cấm về an ninh mạng
1. Sử dụng không gian mạng để thực hiện hành vi sau đây:
a) Hành vi quy định tại khoản 1 Điều 18 của Luật này;
b) Tổ chức, hoạt động, câu kết, xúi giục, mua chuộc, lừa gạt, lôi kéo, đào tạo, huấn luyện người chống Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam;
c) Xuyên tạc lịch sử, phủ nhận thành tựu cách mạng, phá hoại khối đại đoàn kết toàn dân tộc, xúc phạm tôn giáo, phân biệt đối xử về giới, phân biệt chủng tộc;
d) Thông tin sai sự thật gây hoang mang trong Nhân dân, gây thiệt hại cho hoạt động kinh tế - xã hội, gây khó khăn cho hoạt động của cơ quan nhà nước hoặc người thi hành công vụ, xâm phạm quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân khác;
đ) Hoạt động mại dâm, tệ nạn xã hội, mua bán người; đăng tải thông tin dâm ô, đồi trụy, tội ác; phá hoại thuần phong, mỹ tục của dân tộc, đạo đức xã hội, sức khỏe của cộng đồng;
e) Xúi giục, lôi kéo, kích động người khác phạm tội.
2. Thực hiện tấn công mạng, khủng bố mạng, gián điệp mạng, tội phạm mạng; gây sự cố, tấn công, xâm nhập, chiếm quyền điều khiển, làm sai lệch, gián đoạn, ngưng trệ, tê liệt hoặc phá hoại hệ thống thông tin quan trọng về an ninh quốc gia.
3. Sản xuất, đưa vào sử dụng công cụ, phương tiện, phần mềm hoặc có hành vi cản trở, gây rối loạn hoạt động của mạng viễn thông, mạng Internet, mạng máy tính, hệ thống thông tin, hệ thống xử lý và điều khiển thông tin, phương tiện điện tử; phát tán chương trình tin học gây hại cho hoạt động của mạng viễn thông, mạng Internet, mạng máy tính, hệ thống thông tin, hệ thống xử lý và điều khiển thông tin, phương tiện điện tử; xâm nhập trái phép vào mạng viễn thông, mạng máy tính, hệ thống thông tin, hệ thống xử lý và điều khiển thông tin, cơ sở dữ liệu, phương tiện điện tử của người khác.
4. Chống lại hoặc cản trở hoạt động của lực lượng bảo vệ an ninh mạng; tấn công, vô hiệu hóa trái pháp luật làm mất tác dụng biện pháp bảo vệ an ninh mạng.
5. Lợi dụng hoặc lạm dụng hoạt động bảo vệ an ninh mạng để xâm phạm chủ quyền, lợi ích, an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân hoặc để trục lợi.
6. Hành vi khác vi phạm quy định của Luật này.

	Chương II. Thông điệp dữ liệu

	Mục 1. Giá trị pháp lý của Thông điệp dữ liệu

	Hình thức thể hiện của thông điệp dữ liệu

1. Thông điệp dữ liệu được thể hiện dưới hình thức trao đổi dữ liệu điện tử, văn bản điện tử, tài liệu điện tử, chứng thư điện tử, chứng từ điện tử, hợp đồng điện tử, thư điện tử, điện tín, điện báo, fax và các hình thức tương tự khác.

2. Thông điệp dữ liệu có thể được tạo lập, phát sinh trong quá trình giao dịch hoặc được số hoá từ bản giấy.


	- Bộ Luật tố tụng dân sự

Điều 119. Hình thức giao dịch dân sự
1. Giao dịch dân sự được thể hiện bằng lời nói, bằng văn bản hoặc bằng hành vi cụ thể.

Giao dịch dân sự thông qua phương tiện điện tử dưới hình thức thông điệp dữ liệu theo quy định của pháp luật về giao dịch điện tử được coi là giao dịch bằng văn bản.

2. Trường hợp luật quy định giao dịch dân sự phải được thể hiện bằng văn bản có công chứng, chứng thực, đăng ký thì phải tuân theo quy định đó.

Điều 95. Xác định chứng cứ
1. Tài liệu đọc được nội dung được coi là chứng cứ nếu là bản chính hoặc bản sao có công chứng, chứng thực hợp pháp hoặc do cơ quan, tổ chức có thẩm quyền cung cấp, xác nhận.

2. Tài liệu nghe được, nhìn được được coi là chứng cứ nếu được xuất trình kèm theo văn bản trình bày của người có tài liệu đó về xuất xứ của tài liệu nếu họ tự thu âm, thu hình hoặc văn bản có xác nhận của người đã cung cấp cho người xuất trình về xuất xứ của tài liệu đó hoặc văn bản về sự việc liên quan tới việc thu âm, thu hình đó.

3. Thông điệp dữ liệu điện tử được thể hiện dưới hình thức trao đổi dữ liệu điện tử, chứng từ điện tử, thư điện tử, điện tín, điện báo, fax và các hình thức tương tự khác theo quy định của pháp luật về giao dịch điện tử.

4. Vật chứng là chứng cứ phải là hiện vật gốc liên quan đến vụ việc.

5. Lời khai của đương sự, lời khai của người làm chứng được coi là chứng cứ nếu được ghi bằng văn bản, băng ghi âm, đĩa ghi âm, băng ghi hình, đĩa ghi hình, thiết bị khác chứa âm thanh, hình ảnh theo quy định tại khoản 2 Điều này hoặc khai bằng lời tại phiên tòa.

6. Kết luận giám định được coi là chứng cứ nếu việc giám định đó được tiến hành theo đúng thủ tục do pháp luật quy định.

7. Biên bản ghi kết quả thẩm định tại chỗ được coi là chứng cứ nếu việc thẩm định được tiến hành theo đúng thủ tục do pháp luật quy định.

8. Kết quả định giá tài sản, kết quả thẩm định giá tài sản được coi là chứng cứ nếu việc định giá, thẩm định giá được tiến hành theo đúng thủ tục do pháp luật quy định.

9. Văn bản ghi nhận sự kiện, hành vi pháp lý do người có chức năng lập tại chỗ được coi là chứng cứ nếu việc lập văn bản ghi nhận sự kiện, hành vi pháp lý được tiến hành theo đúng thủ tục do pháp luật quy định.

10. Văn bản công chứng, chứng thực được coi là chứng cứ nếu việc công chứng, chứng thực được thực hiện theo đúng thủ tục do pháp luật quy định.

11. Các nguồn khác mà pháp luật có quy định được xác định là chứng cứ theo điều kiện, thủ tục mà pháp luật quy định.

Nghị định 30/2020/NĐ-CP ngày 5/3/2020 về công tác văn thư.
Điều 3. Giải thích từ ngữ
4. “Văn bản điện tử” là văn bản dưới dạng thông điệp dữ liệu được tạo lập hoặc được số hóa từ văn bản giấy và trình bày đúng thể thức, kỹ thuật, định dạng theo quy định.

	Giá trị pháp lý của thông điệp dữ liệu

1. Thông tin trong thông điệp dữ liệu không bị phủ nhận giá trị pháp lý chỉ vì thông tin đó được thể hiện dưới dạng thông điệp dữ liệu. 

2. Giá trị pháp lý của thông điệp dữ liệu được xác định căn cứ vào:

a) Độ tin cậy của cách thức khởi tạo, lưu trữ hoặc truyền gửi thông điệp dữ liệu; cách thức xác định người khởi tạo, gửi, nhận thông điệp dữ liệu. Trong trường hợp sử dụng tài khoản giao dịch điện tử thì được xác định theo mức độ tin cậy của tài khoản giao dịch điện tử theo quy định của Luật này;

b) Độ tin cậy của cách thức bảo đảm và duy trì tính nguyên vẹn của thông điệp dữ liệu. Trong trường hợp sử dụng chữ ký điện tử thì được xác định theo mức độ tin cậy của chữ ký điện tử theo quy định của Luật này;

c) Nội dung của thông điệp dữ liệu có thể truy cập và sử dụng được dưới dạng hoàn chỉnh khi cần thiết.
	Luật kế toán

Điều 19. Ký chứng từ kế toán
4. Chứng từ điện tử phải có chữ ký điện tử. Chữ ký trên chứng từ điện tử có giá trị như chữ ký trên chứng từ bằng giấy.

- Nghị định số 45/2020/NĐ-CP, có hiệu lực thi hành kể từ ngày 22/05/2020) 

Điều 4. Nguyên tắc thực hiện thủ tục hành chính trên môi trường điện tử

1. Việc thực hiện thủ tục hành chính trên môi trường điện tử có giá trị pháp lý như các hình thức khác theo quy định của pháp luật.

- Luật thương mại

Điều 15. Nguyên tắc thừa nhận giá trị pháp lý của thông điệp dữ liệu trong hoạt động thương mại

Trong hoạt động thương mại, các thông điệp dữ liệu đáp ứng các điều kiện, tiêu chuẩn kỹ thuật theo quy định của pháp luật thì được thừa nhận có giá trị pháp lý tương đương văn bản.

- Bộ Luật lao động

Điều 14. Hình thức hợp đồng lao động

1. Hợp đồng lao động phải được giao kết bằng văn bản và được làm thành 02 bản, người lao động giữ 01 bản, người sử dụng lao động giữ 01 bản, trừ trường hợp quy định tại khoản 2 Điều này.

Hợp đồng lao động được giao kết thông qua phương tiện điện tử dưới hình thức thông điệp dữ liệu theo quy định của pháp luật về giao dịch điện tử có giá trị như hợp đồng lao động bằng văn bản.

2. Hai bên có thể giao kết hợp đồng lao động bằng lời nói đối với hợp đồng có thời hạn dưới 01 tháng, trừ trường hợp quy định tại khoản 2 Điều 18, điểm a khoản 1 Điều 145 và khoản 1 Điều 162 của Bộ luật này.



	
	- Bộ Luật dân sự

Điều 119. Hình thức giao dịch dân sự
1. Giao dịch dân sự được thể hiện bằng lời nói, bằng văn bản hoặc bằng hành vi cụ thể.

Giao dịch dân sự thông qua phương tiện điện tử dưới hình thức thông điệp dữ liệu theo quy định của pháp luật về giao dịch điện tử được coi là giao dịch bằng văn bản.

2. Trường hợp luật quy định giao dịch dân sự phải được thể hiện bằng văn bản có công chứng, chứng thực, đăng ký thì phải tuân theo quy định đó.

- Nghị định 30/2020/NĐ-CP

Điều 3. Giải thích từ ngữ
 “Văn bản điện tử” là văn bản dưới dạng thông điệp dữ liệu được tạo lập hoặc được số hóa từ văn bản giấy và trình bày đúng thể thức, kỹ thuật, định dạng theo quy định.

Điều 5. Giá trị pháp lý của văn bản điện tử
1. Văn bản điện tử được ký số bởi người có thẩm quyền và ký số của cơ quan, tổ chức theo quy định của pháp luật có giá trị pháp lý như bản gốc văn bản giấy.

2. Chữ ký số trên văn bản điện tử phải đáp ứng đầy đủ các quy định của pháp luật.

- Nghi định  165/2018/NĐ-CP về giao dịch điện tử trong hoạt động tài chính.
Điều 5. Giá trị pháp lý của chứng từ điện tử
1. Chứng từ điện tử phải đáp ứng đầy đủ các yêu cầu về quản lý nhà nước, phù hợp với quy định của pháp luật chuyên ngành. Hình thức thể hiện, việc khởi tạo, gửi, nhận chứng từ điện tử và giá trị pháp lý của chứng từ điện tử được thực hiện theo Luật giao dịch điện tử.

2. Chứng từ điện tử có giá trị là bản gốc khi được thực hiện một trong các biện pháp sau:

a) Chứng từ điện tử được ký số bởi cơ quan, tổ chức hoặc cá nhân khỏi tạo chứng từ điện tử và cơ quan, tổ chức hoặc cá nhân có trách nhiệm liên quan theo quy định của pháp luật chuyên ngành.

b) Hệ thống thông tin có biện pháp bảo đảm toàn vẹn chứng từ điện tử trong quá trình truyền gửi, nhận, lưu trữ trên hệ thống; ghi nhận cơ quan, tổ chức hoặc cá nhân đã khởi tạo chứng từ điện tử và cơ quan, tổ chức hoặc cá nhân có trách nhiệm liên quan đã tham gia xử lý chứng từ điện tử và áp dụng một trong các biện pháp sau để xác thực cơ quan, tổ chức hoặc cá nhân khởi tạo chứng từ điện tử và cơ quan, tổ chức hoặc cá nhân có trách nhiệm liên quan tham gia xử lý chứng từ điện tử: xác thực bằng chứng thư số, xác thực bằng sinh trắc học, xác thực từ hai yếu tố trở lên trong đó có yếu tố là mã xác thực dùng một lần hoặc mã xác thực ngẫu nhiên.

c) Biện pháp khác mà các bên tham gia giao dịch thống nhất lựa chọn, bảo đảm tính toàn vẹn của dữ liệu, tính xác thực, tính chống chối bỏ, phù hợp với quy định của Luật giao dịch điện tử.

- Nghị định  166/2016/NĐ-CP quy định về giao dịch điện tử trong lĩnh vực bảo hiểm xã hội, bảo hiểm y tế và bảo hiểm thất nghiệp.
Điều 7. Giá trị pháp lý của chứng từ bảo hiểm xã hội điện tử 

Chứng từ bảo hiểm xã hội điện tử theo quy định tại Nghị định này có giá trị pháp lý như hồ sơ, chứng từ, thông báo và các văn bản băng giấy theo quy định của pháp luật.

	Thông điệp dữ liệu có giá trị như bản gốc


	Nghị định số 30/2020/NĐ-CP quy định về công tác văn thư có giải thích như sau:

– Bản gốc văn bản là bản hoàn chỉnh về nội dung, thể thức văn bản, được người có thẩm quyền trực tiếp ký trên văn bản giấy hoặc ký số trên văn bản điện tử.

- Nghị định số 85/2021/NĐ-CP ngày 25 tháng 9 năm 2021 của Chính phủ sửa đổi, bổ sung một số điều của Nghị định số 52/2013/NĐ-CP ngày 16 tháng 5 năm 2013 của Chính phủ về thương mại điện tử, có hiệu lực kể từ ngày 01 tháng 01 năm 2022.

Điều 9. Giá trị pháp lý như bản gốc
1. Chứng từ điện tử trong giao dịch thương mại có giá trị pháp lý như bản gốc nếu đáp ứng cả hai điều kiện sau:

a) Có sự bảo đảm đủ tin cậy về tính toàn vẹn của thông tin chứa trong chứng từ điện tử từ thời điểm thông tin được khởi tạo lần đầu tiên dưới dạng chứng từ điện tử;

b) Thông tin chứa trong chứng từ điện tử có thể truy cập, sử dụng được dưới dạng hoàn chỉnh khi cần thiết.

2. Tiêu chí đánh giá tính toàn vẹn là thông tin còn đầy đủ và chưa bị thay đổi, ngoài những thay đổi về hình thức phát sinh trong quá trình trao đổi, lưu trữ hoặc hiển thị chứng từ điện tử.

3. Tiêu chí về sự bảo đảm đủ tin cậy là khi một trong những biện pháp sau được áp dụng trên cơ sở thỏa thuận giữa các bên trao đổi và sử dụng chứng từ điện tử:

a) Ký chứng từ điện tử bằng chữ ký số do tổ chức cung cấp dịch vụ chứng thực chữ ký số hợp pháp cấp;

b) Lưu trữ chứng từ điện tử tại hệ thống của một tổ chức cung cấp dịch vụ chứng thực hợp đồng điện tử[10] mà các bên thỏa thuận lựa chọn;

c) Có sự bảo đảm từ phía thương nhân, tổ chức cung cấp hạ tầng cho việc khởi tạo, gửi và lưu trữ chứng từ điện tử về tính toàn vẹn của thông tin chứa trong chứng từ điện tử trong quá trình gửi và lưu trữ trên hệ thống;

d) Biện pháp khác mà các bên thống nhất lựa chọn.

	Thông điệp có giá trị làm chứng cứ


	- Bộ Luật tố tụng dân sự

Điều 95. Xác định chứng cứ

3. Thông điệp dữ liệu điện tử được thể hiện dưới hình thức trao đổi dữ liệu điện tử, chứng từ điện tử, thư điện tử, điện tín, điện báo, fax và các hình thức tương tự khác theo quy định của pháp luật về giao dịch điện tử.

- Bộ Luật tố tụng hinhf sự

Điều 99. Dữ liệu điện tử
1. Dữ liệu điện tử là ký hiệu, chữ viết, chữ số, hình ảnh, âm thanh hoặc dạng tương tự được tạo ra, lưu trữ, truyền đi hoặc nhận được bởi phương tiện điện tử.

2. Dữ liệu điện tử được thu thập từ phương tiện điện tử, mạng máy tính, mạng viễn thông, trên đường truyền và các nguồn điện tử khác.

3. Giá trị chứng cứ của dữ liệu điện tử được xác định căn cứ vào cách thức khởi tạo, lưu trữ hoặc truyền gửi dữ liệu điện tử; cách thức bảo đảm và duy trì tính toàn vẹn của dữ liệu điện tử; cách thức xác định người khởi tạo và các yếu tố phù hợp khác.

	Chuyển đổi hình thức giữa văn bản giấy và thông điệp dữ liệu 


	Nghị định  165/2018/NĐ-CP về giao dịch điện tử trong hoạt động tài chính.
Điều 6. Chuyển từ chứng từ giấy sang chứng từ điện tử
1. Phương thức chuyển đổi từ chứng từ giấy sang chứng từ điện tử:

a) Chứng từ giấy được chuyển thành điện tử bằng hình thức sao chụp và chuyển thành tệp tin trên hệ thống thông tin, hoặc

b) Nội dung của chứng từ giấy được chuyển thành dữ liệu để lưu vào hệ thống thông tin.

2. Chứng từ điện tử được chuyển đổi từ chứng từ giấy phải đáp ứng các điều kiện sau:

a) Phản ánh đầy đủ nội dung của chứng từ giấy;

b) Cá nhân hoặc cơ quan, tổ chức thực hiện (hoặc chịu trách nhiệm về) việc chuyển đổi chứng từ giấy thành chứng từ điện tử ký số trên chứng từ điện tử sau khi được chuyển đổi từ chứng từ giấy hoặc được xác thực bằng một trong các biện pháp xác thực quy định tại điểm b khoản 2 Điều 5 của Nghị định này.

3. Chứng từ điện tử được chuyển đổi từ chứng từ giấy có giá trị như chứng từ giấy trừ trường hợp pháp luật chuyên ngành có quy định khác.

- Nghị định số 85/2021/NĐ-CP ngày 25 tháng 9 năm 2021 của Chính phủ sửa đổi, bổ sung một số điều của Nghị định số 52/2013/NĐ-CP ngày 16 tháng 5 năm 2013 của Chính phủ về thương mại điện tử, có hiệu lực kể từ ngày 01 tháng 01 năm 2022. 

Chứng từ điện tử trong giao dịch thương mại (dưới đây gọi tắt là chứng từ điện tử) là hợp đồng, đề nghị, thông báo, xác nhận hoặc các tài liệu khác ở dạng thông điệp dữ liệu do các bên đưa ra liên quan tới việc giao kết hay thực hiện hợp đồng. Chứng từ điện tử trong Nghị định này không bao gồm hối phiếu, lệnh phiếu, vận đơn, hóa đơn gửi hàng, phiếu xuất nhập kho hay bất cứ chứng từ có thể chuyển nhượng nào cho phép bên nắm giữ chứng từ hoặc bên thụ hưởng được quyền nhận hàng hóa, dịch vụ hoặc được trả một khoản tiền.

- Nghị định 123/2020/NĐ-CP quy định về hóa đơn, chứng từ.
Điều 7. Chuyển đổi hóa đơn điện tử, chứng từ điện tử thành hóa đơn, chứng từ giấy

1. Hóa đơn điện tử, chứng từ điện tử hợp pháp được chuyển đổi thành hóa đơn, chứng từ giấy khi có yêu cầu nghiệp vụ kinh tế, tài chính phát sinh hoặc theo yêu cầu của cơ quan quản lý thuế, cơ quan kiểm toán, thanh tra, kiểm tra, điều tra và theo quy định của pháp luật về thanh tra, kiểm tra và điều tra.

2. Việc chuyển đổi hóa đơn điện tử, chứng từ điện tử thành hóa đơn, chứng từ giấy phải bảo đảm sự khớp đúng giữa nội dung của hóa đơn điện tử, chứng từ điện tử và hóa đơn, chứng từ giấy sau khi chuyển đổi.

3. Hóa đơn điện tử, chứng từ điện tử được chuyển đổi thành hóa đơn, chứng từ giấy thì hóa đơn, chứng từ giấy chỉ có giá trị lưu giữ để ghi sổ, theo dõi theo quy định của pháp luật về kế toán, pháp luật về giao dịch điện tử, không có hiệu lực để giao dịch, thanh toán, trừ trường hợp hóa đơn được khởi tạo từ máy tính tiền có kết nối chuyển dữ liệu điện tử với cơ quan thuế theo quy định tại Nghị định này.

	Lưu trữ thông điệp dữ liệu


	 Nghị định số 35/2007/NĐ-CP, có hiệu lực thi hành kể từ ngày 04/04/2007

Điều 19 . Hình thức bảo quản, lưu trữ chứng từ điện tử
1. Chứng từ điện tử được bảo quản, lưu trữ bằng phương tiện điện tử.

2. Cơ quan, tổ chức, cá nhân được quyền lựa chọn và áp dụng hình thức bảo quản, lưu trữ chứng từ điện tử phù hợp với đặc thù hoạt động và khả năng ứng dụng công nghệ của mình.

3. Trường hợp cần thiết có thể chuyển đổi hình thức bảo quản, lưu trữ bằng phương tiện điện tử sang lưu trữ bằng giấy.

- Nghị định 30/2020/NĐ-CP về công tác văn thư.
 Đối với hồ sơ điện tử

Cá nhân được giao nhiệm vụ giải quyết công việc và lập hồ sơ thực hiện nộp lưu hồ sơ điện tử vào Lưu trữ cơ quan trên Hệ thống.

Lưu trữ cơ quan có trách nhiệm kiểm tra, nhận hồ sơ theo Danh mục; liên kết chính xác dữ liệu đặc tả với hồ sơ; tiếp nhận và đưa hồ sơ về chế độ quản lý hồ sơ lưu trữ điện tử trên Hệ thống.



	Mục 2 : Gửi, nhận thông điệp dữ liệu

	Luật Giao dịch điện tử, có hiệu lực thi hành kể từ ngày 01/03/2006

Điều 17. Khởi điểm, địa điểm gửi thông điệp dữ liệu
Trong trường hợp các bên tham gia giao dịch không có thoả thuận khác thì thời điểm, địa điểm gửi thông điệp dữ liệu được quy định như sau:

1. Thời điểm gửi một thông điệp dữ liệu là thời điểm thông điệp dữ liệu này nhập vào hệ thống thông tin nằm ngoài sự kiểm soát của người khởi tạo;

2. Địa điểm gửi thông điệp dữ liệu là trụ sở của người khởi tạo nếu người khởi tạo là cơ quan, tổ chức hoặc nơi cư trú của người khởi tạo nếu người khởi tạo là cá nhân. Trường hợp người khởi tạo có nhiều trụ sở thì địa điểm gửi thông điệp dữ liệu là trụ sở có mối liên hệ mật thiết nhất với giao dịch.

- NĐ.3.17. Gửi, nhận lại chứng từ điện tử
 (Điều 17 Nghị định số 35/2007/NĐ-CP, có hiệu lực thi hành kể từ ngày 04/04/2007)
1. Chứng từ điện tử được gửi, nhận lại trong các trường hợp:

a) Do sự cố kỹ thuật hoặc lần gửi, nhận trước chưa thành công;

b) Gửi lại theo yêu cầu của bên nhận.

2. Việc gửi, nhận lại chứng từ điện tử phải bảo đảm an toàn, không trùng lặp.

3. Việc gửi, nhận lại chứng từ điện tử được quy định đối với từng loại nghiệp vụ ngân hàng.

 

 (Nghị định số 35/2007/NĐ-CP ngày 08/03/2007, có hiệu lực thi hành kể từ ngày 04/04/2007)

Điều 18 Ghi nhật ký gửi, nhận chứng từ điện tử
Việc gửi, nhận chứng từ điện tử phải được ghi nhật ký bằng phương tiện điện tử các thông tin cơ bản sau đây:

1. Địa điểm, thời gian, nơi gửi, nơi nhận, độ dài của chứng từ điện tử.

2. Tình trạng xác nhận của chứng từ điện tử trong trường hợp có yêu cầu xác nhận.

- Nghị định số 85/2021/NĐ-CP ngày 25 tháng 9 năm 2021 của Chính phủ sửa đổi, bổ sung một số điều của Nghị định số 52/2013/NĐ-CP ngày 16 tháng 5 năm 2013 của Chính phủ về thương mại điện tử, có hiệu lực kể từ ngày 01 tháng 01 năm 2022.
Điều 10. Thời điểm, địa điểm gửi và nhận chứng từ điện tử
1. Thời điểm gửi một chứng từ điện tử là thời điểm chứng từ điện tử đó rời khỏi hệ thống thông tin dưới sự kiểm soát của người khởi tạo hay đại diện của người khởi tạo. Trong trường hợp chứng từ điện tử không rời khỏi hệ thống thông tin dưới sự kiểm soát của người khởi tạo hay đại diện của người khởi tạo, thời điểm gửi là thời điểm nhận được chứng từ điện tử.

2. Trong trường hợp các bên không có thỏa thuận khác, thời điểm nhận một chứng từ điện tử là thời điểm chứng từ điện tử đó tới được địa chỉ điện tử do người nhận chỉ ra và có thể truy cập được.

3. Địa điểm kinh doanh của người khởi tạo được coi là địa điểm gửi chứng từ điện tử và địa điểm kinh doanh của người nhận được coi là địa điểm nhận chứng từ điện tử.



	Người khởi tạo thông điệp dữ liệu


	

	Thời điểm, địa điểm gửi thông điệp dữ liệu


	- Bộ Luật dân sự

Điều 400. Thời điểm giao kết hợp đồng
1. Hợp đồng được giao kết vào thời điểm bên đề nghị nhận được chấp nhận giao kết.

2. Trường hợp các bên có thỏa thuận im lặng là sự trả lời chấp nhận giao kết hợp đồng trong một thời hạn thì thời điểm giao kết hợp đồng là thời điểm cuối cùng của thời hạn đó.

3. Thời điểm giao kết hợp đồng bằng lời nói là thời điểm các bên đã thỏa thuận về nội dung của hợp đồng.

4. Thời điểm giao kết hợp đồng bằng văn bản là thời điểm bên sau cùng ký vào văn bản hay bằng hình thức chấp nhận khác được thể hiện trên văn bản.

Trường hợp hợp đồng giao kết bằng lời nói và sau đó được xác lập bằng văn bản thì thời điểm giao kết hợp đồng được xác định theo khoản 3 Điều này.

Điều 401. Hiệu lực của hợp đồng

1. Hợp đồng được giao kết hợp pháp có hiệu lực từ thời điểm giao kết, trừ trường hợp có thỏa thuận khác hoặc luật liên quan có quy định khác.

2. Từ thời điểm hợp đồng có hiệu lực, các bên phải thực hiện quyền và nghĩa vụ đối với nhau theo cam kết. Hợp đồng chỉ có thể bị sửa đổi hoặc hủy bỏ theo thỏa thuận của các bên hoặc theo quy định của pháp luật.

Nghị định 52/2013/NĐ-CP
4. Người khởi tạo là bên, hoặc người đại diện của bên đó, đã tạo ra hoặc gửi đi chứng từ điện tử trước khi lưu trữ nó. Người khởi tạo không bao gồm bên hoạt động với tư cách là người trung gian liên quan tới chứng từ điện tử. 
5. Người nhận là bên nhận được chứng từ điện tử theo chủ ý của người khởi tạo. Người nhận không bao gồm bên hoạt động với tư cách là người trung gian liên quan tới chứng từ điện tử.

	Nhận thông điệp dữ liệu 


	

	Thời điểm, địa điểm nhận thông điệp dữ liệu


	

	Gửi, nhận tự động thông điệp dữ liệu 


	Nghị định số 85/2021/NĐ-CP ngày 25 tháng 9 năm 2021 của Chính phủ sửa đổi, bổ sung một số điều của Nghị định số 52/2013/NĐ-CP ngày 16 tháng 5 năm 2013 của Chính phủ về thương mại điện tử, có hiệu lực kể từ ngày 01 tháng 01 năm 2022.

Điều 13. Sử dụng hệ thống thông tin tự động
Hợp đồng được giao kết từ sự tương tác giữa một hệ thống thông tin tự động với một người hoặc giữa các hệ thống thông tin tự động với nhau không bị phủ nhận giá trị pháp lý chỉ vì không có sự kiểm tra hay can thiệp của con người vào từng hành động cụ thể do các hệ thống thông tin tự động thực hiện hay hợp đồng được giao kết.



	Mục 3. Chứng thư điện tử

	Chứng thư điện tử có thể chuyển nhượng


	- Về giấy tờ có giá

1. Điều 163 của Bộ luật dân sự năm 2005 quy định: “Tài sản bao gồm vật, tiền, giấy tờ có giá và các quyền tài sản”. Theo quy định tại điểm 8 Điều 6 của Luật Ngân hàng Nhà nước Việt Nam năm 2010 thì giấy tờ có giá là “bằng chứng xác nhận nghĩa vụ trả nợ giữa tổ chức phát hành giấy tờ có giá với người sở hữu giấy tờ có giá trong một thời hạn nhất định, điều kiện trả lãi và các điều kiện khác”. Căn cứ vào các quy định của pháp luật hiện hành, thì giấy tờ có giá bao gồm:
a) Hối phiếu đòi nợ, hối phiếu nhận nợ, séc, công cụ chuyển nhượng khác được quy định tại Điều 1 của Luật các công cụ chuyển nhượng năm 2005;
b) Trái phiếu Chính phủ, trái phiếu công ty, kỳ phiếu, cổ phiếu được quy định tại điểm c khoản 1 Điều 4 của Pháp lệnh ngoại hối năm 2005;
c) Tín phiếu, hối phiếu, trái phiếu, công trái và công cụ khác làm phát sinh nghĩa vụ trả nợ được quy định tại điểm 16 Điều 3 của Luật quản lý nợ công năm 2009;
d) Các loại chứng khoán (cổ phiếu, trái phiếu, chứng chỉ quỹ; quyền mua cổ phần, chứng quyền, quyền chọn mua, quyền chọn bán, hợp đồng tương lai, nhóm chứng khoán hoặc chỉ số chứng khoán; Hợp đồng góp vốn đầu tư; các loại chứng khoán khác do Bộ Tài chính quy định) được quy định tại khoản 1 Điều 6 của Luật chứng khoán năm 2006 (đã được sửa đổi, bổ sung một số điều năm 2010);
đ) Trái phiếu doanh nghiệp được quy định tại Điều 2 của Nghị định số 52/2016/NĐ-CP ngày 19/5/2006 của Chính phủ về “Phát hành trái phiếu doanh nghiệp”…’’


	Chương III
DỊCH VỤ TIN CẬY TRONG GIAO DỊCH ĐIỆN TỬ 

	Mục 1
QUY ĐỊNH CHUNG VỀ DỊCH VỤ TIN CẬY

	Điều 26 . Dịch vụ tin cậy 

1. Dịch vụ tin cậy bao gồm:

a) Dịch vụ cấp dấu thời gian; 

b) Dịch vụ chứng thực thông điệp dữ liệu;

c) Dịch vụ chữ ký điện tử.


	Luật Công chứng

1. Công chứng là việc công chứng viên của một tổ chức hành nghề công chứng chứng nhận tính xác thực, hợp pháp của hợp đồng, giao dịch dân sự khác bằng văn bản (sau đây gọi là hợp đồng, giao dịch), tính chính xác, hợp pháp, không trái đạo đức xã hội của bản dịch giấy tờ, văn bản từ tiếng Việt sang tiếng nước ngoài hoặc từ tiếng nước ngoài sang tiếng Việt (sau đây gọi là bản dịch) mà theo quy định của pháp luật phải công chứng hoặc cá nhân, tổ chức tự nguyện yêu cầu công chứng.

Điều 5. Giá trị pháp lý của văn bản công chứng
1. Văn bản công chứng có hiệu lực kể từ ngày được công chứng viên ký và đóng dấu của tổ chức hành nghề công chứng.

2. Hợp đồng, giao dịch được công chứng có hiệu lực thi hành đối với các bên liên quan; trong trường hợp bên có nghĩa vụ không thực hiện nghĩa vụ của mình thì bên kia có quyền yêu cầu Tòa án giải quyết theo quy định của pháp luật, trừ trường hợp các bên tham gia hợp đồng, giao dịch có thỏa thuận khác.

3. Hợp đồng, giao dịch được công chứng có giá trị chứng cứ; những tình tiết, sự kiện trong hợp đồng, giao dịch được công chứng không phải chứng minh, trừ trường hợp bị Tòa án tuyên bố là vô hiệu.

4. Bản dịch được công chứng có giá trị sử dụng như giấy tờ, văn bản được dịch.

Những loại hợp đồng, giao dịch bắt buộc công chứng, chứng thực:

1. Hợp đồng liên quan đến quyền sử dụng đất

Điều 167 Luật đất đai 2013
2. Hợp đồng liên quan đến nhà ở

Điều 122 Luật nhà ở 2014
3. Một số hợp đồng giao dịch khác:

- Giấy bán, cho, tặng xe của cá nhân
Điều 10 Thông tư 15/2014/TT-BCA
- Di chúc của người bị hạn chế về thể chất hoặc của người không biết chữ.
Điều 630 Bộ luật dân sự 2015
- Bản dịch tiếng Việt của di chúc được lập bằng tiếng nước ngoài.
Điều 647 Bộ luật dân sự 2015
- Văn bản thừa kế nhà ở, quyền sử dụng đất, quyền sử dụng đất và tài sản gắn liền với đất.
Điều 122 Luật nhà ở 2014, Điều 167 Luật đất đai 2013
- Hợp đồng tặng cho tài sản
Điều 455 Bộ luật dân sự 2015
Đối với trường hợp tổ chức tặng cho nhà tình nghĩa, nhà tình thương; mua bán, cho thuê mua nhà ở thuộc sở hữu nhà nước; mua bán, cho thuê mua nhà ở xã hội, nhà ở phục vụ tái định cư; góp vốn bằng nhà ở mà có một bên là tổ chức; cho thuê, cho mượn, cho ở nhờ, ủy quyền quản lý nhà ở thì không bắt buộc phải công chứng, chứng thực hợp đồng, trừ trường hợp các bên có nhu cầu. (Theo Điều 122 Luật nhà ở 2014).

Nghị định 23/2015/NĐ-CP về cấp bản sao từ sổ gốc, chứng thực bản sao từ bản chính, chứng thực chữ ký và chứng thực hợp đồng, giao dịch
- 4. “Chứng thực hợp đồng, giao dịch” là việc cơ quan có thẩm quyền theo quy định tại Nghị định này chứng thực về thời gian, địa điểm giao kết hợp đồng, giao dịch; năng lực hành vi dân sự, ý chí tự nguyện, chữ ký hoặc dấu điểm chỉ của các bên tham gia hợp đồng, giao dịch.

Luật lưu trữ

Điều 33. Sao tài liệu lưu trữ, chứng thực lưu trữ
1. Việc sao tài liệu lưu trữ và chứng thực lưu trữ do Lưu trữ cơ quan hoặc Lưu trữ lịch sử thực hiện.

Người có thẩm quyền cho phép sử dụng tài liệu lưu trữ cho phép sao tài liệu lưu trữ.

2. Chứng thực lưu trữ là xác nhận của cơ quan, tổ chức hoặc Lưu trữ lịch sử về nội dung thông tin hoặc bản sao tài liệu lưu trữ do Lưu trữ cơ quan hoặc Lưu trữ lịch sử đang quản lý.

Cơ quan, tổ chức, Lưu trữ lịch sử sao tài liệu lưu trữ, chứng thực lưu trữ phải chịu trách nhiệm pháp lý về bản sao tài liệu lưu trữ, bản chứng thực lưu trữ.

3. Người được cấp bản sao tài liệu lưu trữ, bản chứng thực lưu trữ phải nộp lệ phí.

4. Bản sao tài liệu lưu trữ, bản chứng thực lưu trữ có giá trị như tài liệu lưu trữ gốc trong các quan hệ, giao dịch.

- Nghị định số 85/2021/NĐ-CP sửa đổi, bổ sung một số điều của Nghị định số 52/2013/NĐ-CP ngày 16 tháng 5 năm 2013 của Chính phủ về thương mại điện tử

15. Dịch vụ chứng thực hợp đồng điện tử là dịch vụ của bên thứ ba về lưu trữ và bảo đảm tính toàn vẹn của chứng từ điện tử do các bên khởi tạo trong quá trình giao kết và thực hiện hợp đồng.

	Mục 4
CHỮ KÝ ĐIỆN TỬ

	Mức độ tin cậy của chữ ký điện tử


	Luật Giao dịch điện tử 2005
Điều 26. Nghĩa vụ của bên chấp nhận chữ ký điện tử

1. Bên chấp nhận chữ ký điện tử là bên đã thực hiện những nội dung trong thông điệp dữ liệu nhận được trên cơ sở tin vào chữ ký điện tử, chứng thư điện tử của bên gửi.

2. Bên chấp nhận chữ ký điện tử có các nghĩa vụ sau đây:

a) Tiến hành các biện pháp cần thiết để kiểm chứng mức độ tin cậy của một chữ ký điện tử trước khi chấp nhận chữ ký điện tử đó;

Điều 27. Thừa nhận chữ ký điện tử và chứng thư điện tử nước ngoài

1. Nhà nước công nhận giá trị pháp lý của chữ ký điện tử và chứng thư điện tử nước ngoài nếu chữ ký điện tử hoặc chứng thư điện tử đó có độ tin cậy tương đương với độ tin cậy của chữ ký điện tử và chứng thư điện tử theo quy định của pháp luật. Việc xác định mức độ tin cậy của chữ ký điện tử và chứng thư điện tử nước ngoài phải căn cứ vào các tiêu chuẩn quốc tế đã được thừa nhận, điều ước quốc tế mà Cộng hòa xã hội chủ nghĩa Việt Nam là thành viên và các yếu tố có liên quan khác.



	Giá trị pháp lý của chữ ký điện tử 


	- Nghị định 130/2018/NĐ-CP

	Chữ ký điện tử chuyên dùng trong cơ quan nhà nước


	- Nghị định 130/2018/NĐ-CP

	Sử dụng và công nhận chữ ký điện tử nước ngoài


	- Nghị định 130/2018/NĐ-CP

	Chương IV
GIAO KẾT VÀ THỰC HIỆN HỢP ĐỒNG ĐIỆN TỬ


	Nghị định Thương mại điện tử

GIAO KẾT HỢP ĐỒNG ĐIỆN TỬ

Mục 1. CHỨNG TỪ ĐIỆN TỬ TRONG GIAO DỊCH THƯƠNG MẠI
Điều 9. Giá trị pháp lý như bản gốc
Điều 10. Thời điểm, địa điểm gửi và nhận chứng từ điện tử
Điều 11. Địa điểm kinh doanh của các bên
Điều 12. Thông báo về đề nghị giao kết hợp đồng không có bên nhận cụ thể
Điều 13. Sử dụng hệ thống thông tin tự động
Điều 14. Lỗi nhập thông tin trong chứng từ điện tử
Mục 2. GIAO KẾT HỢP ĐỒNG SỬ DỤNG CHỨC NĂNG ĐẶT HÀNG TRỰC TUYẾN TRÊN WEBSITE THƯƠNG MẠI ĐIỆN TỬ
Điều 15. Thông báo mời đề nghị giao kết hợp đồng
Điều 16. Cung cấp các điều khoản của hợp đồng khi sử dụng chức năng đặt hàng trực tuyến trên website thương mại điện tử
Điều 17. Đề nghị giao kết hợp đồng
Điều 18. Rà soát và xác nhận nội dung hợp đồng
Điều 19. Trả lời đề nghị giao kết hợp đồng
Điều 20. Chấm dứt đề nghị giao kết hợp đồng
Điều 21. Thời điểm giao kết hợp đồng khi sử dụng chức năng đặt hàng trực tuyến trên website thương mại điện tử
Điều 22. Thủ tục chấm dứt hợp đồng đối với hợp đồng dịch vụ thương mại điện tử và các dịch vụ trực tuyến khác
Điều 23. Giao kết hợp đồng trên website thương mại điện tử mua hàng

	Giá trị pháp lý của hợp đồng điện tử


	

	Nguyên tắc giao kết và thực hiện hợp đồng điện tử


	- Luật thương mại

- MỤC 2. NHỮNG NGUYÊN TẮC CƠ BẢN TRONG HOẠT ĐỘNG THƯƠNG MẠI

Điều 10. Nguyên tắc bình đẳng trước pháp luật của thương nhân trong hoạt động thương mại

Điều 11. Nguyên tắc tự do, tự nguyện thoả thuận trong hoạt động thương mại

Điều 12. Nguyên tắc áp dụng thói quen trong hoạt động thương mại được thiết lập giữa các bên

Điều 13. Nguyên tắc áp dụng tập quán trong hoạt động thương mại

Điều 14. Nguyên tắc bảo vệ lợi ích chính đáng của người tiêu dung

Điều 15. Nguyên tắc thừa nhận giá trị pháp lý của thông điệp dữ liệu trong hoạt động thương mại

	Giao kết hợp đồng điện tử 


	- Luật thương mại: giao kết hợp đồng

- Điều 388 BLDS 2005, “hợp đồng dân sự là sự thoả thuận giữa các bên về việc xác lập, thay đổi hoặc chấm dứt quyền, nghĩa vụ dân sự của các bên”. 

- khoản 1 Điều 386 BLDS 2015 quy định “đề nghị giao kết hợp đồng là việc thể hiện rõ ý định giao kết hợp đồng và chịu sự ràng buộc về đề nghị này của bên đề nghị đối với bên đã được xác định hoặc tới công chúng”

	Việc nhận, gửi, thời điểm, địa điểm nhận, gửi thông điệp dữ liệu trong giao kết và thực hiện hợp đồng điện tử 


	khoản 2, khoản 4 Điều 400 BLDS 2015 đã được sửa đổi khác so với quy định BLDS 2005: Trường hợp các bên có thỏa thuận im lặng là sự trả lời chấp nhận giao kết hợp đồng trong một thời hạn thì thời điểm giao kết hợp  đồng là thời điểm cuối cùng của thời hạn đó. 

Điều 406. Điều kiện giao dịch chung trong giao kết hợp đồng
1. Điều kiện giao dịch chung là những điều khoản ổn định do một bên công bố để áp dụng chung cho bên được đề nghị giao kết hợp đồng; nếu bên được đề nghị chấp nhận giao kết hợp đồng thì coi như chấp nhận các điều khoản này.

2. Điều kiện giao dịch chung chỉ có hiệu lực với bên xác lập giao dịch trong trường hợp điều kiện giao dịch này đã được công khai để bên xác lập giao dịch biết hoặc phải biết về điều kiện đó.

Trình tự, thể thức công khai điều kiện giao dịch chung thực hiện theo quy định của pháp luật.

3. Điều kiện giao dịch chung phải bảo đảm sự bình đẳng giữa các bên. Trường hợp điều kiện giao dịch chung có quy định về miễn trách nhiệm của bên đưa ra điều kiện giao dịch chung, tăng trách nhiệm hoặc loại bỏ quyền lợi chính đáng của bên kia thì quy định này không có hiệu lực, trừ trường hợp có thỏa thuận khác.

Nghị định 123/2020/NĐ-CP về hóa đơn

Điều 9. Thời điểm lập hóa đơn
4. Thời điểm lập hóa đơn đối với một số trường hợp cụ thể như sau:
a) Đối với các trường hợp cung cấp dịch vụ với số lượng lớn, phát sinh thường xuyên, cần có thời gian đối soát số liệu giữa doanh nghiệp cung cấp dịch vụ và khách hàng, đối tác như trường hợp cung cấp dịch vụ hỗ trợ trực tiếp cho vận tải hàng không, cung ứng nhiên liệu hàng không cho các hãng hàng không, hoạt động cung cấp điện (trừ đối tượng quy định tại điểm h khoản này), nước, dịch vụ truyền hình, dịch vụ bưu chính chuyển phát (bao gồm cả dịch vụ đại lý, dịch vụ thu hộ, chi hộ), dịch vụ viễn thông (bao gồm cả dịch vụ viễn thông giá trị gia tăng), dịch vụ logistic, dịch vụ công nghệ thông tin (trừ trường hợp quy định tại điểm b khoản này) được bán theo kỳ nhất định, thời điểm lập hóa đơn là thời điểm hoàn thành việc đối soát dữ liệu giữa các bên nhưng chậm nhất không quá ngày 07 của tháng sau tháng phát sinh việc cung cấp dịch vụ hoặc không quá 07 ngày kể từ ngày kết thúc kỳ quy ước. Kỳ quy ước để làm căn cứ tính lượng hàng hóa, dịch vụ cung cấp căn cứ thỏa thuận giữa đơn vị bán hàng hóa, cung cấp dịch vụ với người mua.

b) Đối với dịch vụ viễn thông (bao gồm cả dịch vụ viễn thông giá trị gia tăng), dịch vụ công nghệ thông tin (bao gồm dịch vụ trung gian thanh toán sử dụng trên nền tảng viễn thông, công nghệ thông tin) phải thực hiện đối soát dữ liệu kết nối giữa các cơ sở kinh doanh dịch vụ, thời điểm lập hóa đơn là thời điểm hoàn thành việc đối soát dữ liệu về cước dịch vụ theo hợp đồng kinh tế giữa các cơ sở kinh doanh dịch vụ nhưng chậm nhất không quá 2 tháng kể từ tháng phát sinh cước dịch vụ kết nối.

Trường hợp cung cấp dịch vụ viễn thông (bao gồm cả dịch vụ viễn thông giá trị gia tăng) thông qua bán thẻ trả trước, thu cước phí hòa mạng khi khách hàng đăng ký sử dụng dịch vụ mà khách hàng không yêu cầu xuất hóa đơn GTGT hoặc không cung cấp tên, địa chỉ, mã số thuế thì cuối mỗi ngày hoặc định kỳ trong tháng, cơ sở kinh doanh dịch vụ lập chung một hóa đơn GTGT ghi nhận tổng doanh thu phát sinh theo từng dịch vụ người mua không lấy hóa đơn hoặc không cung cấp tên, địa chỉ, mã số thuế.

9. Thời điểm ký số trên hóa đơn điện tử là thời điểm người bán, người mua sử dụng chữ ký số để ký trên hóa đơn điện tử được hiển thị theo định dạng ngày, tháng, năm của năm dương lịch. Trường hợp hóa đơn điện tử đã lập có thời điểm ký số trên hóa đơn khác thời điểm lập hóa đơn thì thời điểm khai thuế là thời điểm lập hóa đơn.

	Giá trị pháp lý của thông báo trong giao kết và thực hiện hợp đồng điện tử 


	- Bộ luật dân sự

Điều 401. Hiệu lực của hợp đồng

1. Hợp đồng được giao kết hợp pháp có hiệu lực từ thời điểm giao kết, trừ trường hợp có thỏa thuận khác hoặc luật liên quan có quy định khác.”

- Luật thương mại

Điều 47. Yêu cầu thông báo

1. Bên bán mất quyền viện dẫn quy định tại khoản 2 Điều 46 của Luật này nếu bên bán không thông báo ngay cho bên mua về khiếu nại của bên thứ ba đối với hàng hoá được giao sau khi bên bán đã biết hoặc phải biết về khiếu nại đó, trừ trường hợp bên mua đã biết hoặc phải biết về khiếu nại của bên thứ ba.

2. Bên mua mất quyền viện dẫn quy định tại Điều 45 và khoản 1 Điều 46 của Luật này nếu bên mua không thông báo ngay cho bên bán về khiếu nại của bên thứ ba đối với hàng hoá được giao sau khi bên mua đã biết hoặc phải biết về khiếu nại đó, trừ trường hợp bên bán biết hoặc phải biết về khiếu nại của bên thứ ba.

Điều 97. Thông tin phải thông báo công khai

1. Đối với tất cả hình thức khuyến mại quy định tại Điều 92 của Luật này, thương nhân thực hiện khuyến mại phải thông báo công khai các thông tin sau đây:

a) Tên của hoạt động khuyến mại;

b) Giá bán hàng hóa, giá cung ứng dịch vụ khuyến mại và các chi phí có liên quan để giao hàng hóa, dịch vụ được khuyến mại cho khách hàng;

c) Tên, địa chỉ, số điện thoại của thương nhân thực hiện khuyến mại;

d) Thời gian khuyến mại, ngày bắt đầu, ngày kết thúc và địa bàn hoạt động khuyến mại;

đ) Trường hợp lợi ích của việc tham gia khuyến mại gắn với các điều kiện cụ thể thì trong thông báo phải nêu rõ hoạt động khuyến mại đó có kèm theo điều kiện và nội dung cụ thể của các điều kiện.

2. Ngoài các thông tin quy định tại khoản 1 Điều này, thương nhân còn phải thông báo công khai các thông tin liên quan đến hoạt động khuyến mại sau đây:

a) Giá bán hàng hóa, giá cung ứng dịch vụ được tặng cho khách hàng đối với hình thức khuyến mại quy định tại khoản 2 Điều 92 của Luật này;

b) Trị giá tuyệt đối hoặc phần trăm thấp hơn giá bán hàng hóa, giá cung ứng dịch vụ bình thường trước thời gian khuyến mại đối với hình thức khuyến mại quy định tại khoản 3 Điều 92 của Luật này;

c) Giá trị bằng tiền hoặc lợi ích cụ thể mà khách hàng được hưởng từ phiếu mua hàng, phiếu sử dụng dịch vụ; địa điểm bán hàng, cung ứng dịch vụ và các loại hàng hóa, dịch vụ mà khách hàng có thể nhận được từ phiếu mua hàng, phiếu sử dụng dịch vụ đối với hình thức khuyến mại quy định tại khoản 4 Điều 92 của Luật này;

d) Loại giải thưởng và giá trị của từng loại giải thưởng; thể lệ tham gia các chương trình khuyến mại, cách thức lựa chọn người trúng thưởng đối với các hình thức khuyến mại quy định tại khoản 5, khoản 6 Điều 92 của Luật này;

đ) Các chi phí mà khách hàng phải tự chịu đối với các hình thức khuyến mại quy định tại khoản 7, khoản 8 Điều 92 của Luật này.

Điều 98. Cách thức thông báo

1. Việc thông báo khuyến mại hàng hoá theo quy định tại Điều 97 của Luật này được thực hiện bằng một trong các cách thức sau đây:

a) Tại địa điểm bán hàng hóa và nơi để hàng hoá bày bán;

b) Trên hàng hoá hoặc bao bì hàng hóa;

c) Dưới bất kỳ cách thức nào khác nhưng phải được đính kèm với hàng hóa khi hàng hóa được bán.

2. Việc thông báo khuyến mại dịch vụ theo quy định tại Điều 97 của Luật này phải được thực hiện dưới một trong các cách thức sau đây:

a) Tại địa điểm cung ứng dịch vụ;

b) Cách thức khác nhưng phải được cung cấp kèm với dịch vụ khi dịch vụ đó được cung ứng.

Điều 101. Đăng ký hoạt động khuyến mại, thông báo kết quả khuyến mại với cơ quan quản lý nhà nước về thương mại

1. Trước khi thực hiện hoạt động khuyến mại, thương nhân phải đăng ký và sau khi kết thúc hoạt động khuyến mại, thương nhân phải thông báo kết quả với cơ quan quản lý nhà nước về thương mại.

2. Chính phủ quy định cụ thể việc đăng ký hoạt động khuyến mại và thông báo kết quả hoạt động khuyến mại của các thương nhân với cơ quan quản lý nhà nước về thương mại.



	Chương V
GIAO DỊCH ĐIỆN TỬ CỦA CƠ QUAN NHÀ NƯỚC 


	- Luật công nghệ thông tin

- Nghị định 64 /2007/ND-CP về ứng dụng công nghệ thông tin trong cơ quan nhà nước

- Nghị định 47/2020/NĐ-CP về quản lý, kết nối và chia sẻ dữ liệu số của cơ quan nhà nước. 

- Nghị định 45/2020/NĐ-CP về thực hiện thủ tục hành chính trên môi trường điện tử.

- Nghị định số 42/2022/NĐ-CP ngày 24/6/2022 quy định về việc cung cấp thông tin và dịch vụ công trực tuyến của cơ quan nhà nước trên môi trường mạng

	Chương VI
HỆ THỐNG THÔNG TIN PHỤC VỤ GIAO DỊCH ĐIỆN TỬ

	Luật An toàn thông tin mạng:

3. Hệ thống thông tin là tập hợp phần cứng, phần mềm và cơ sở dữ liệu được thiết lập phục vụ mục đích tạo lập, cung cấp, truyền đưa, thu thập, xử lý, lưu trữ và trao đổi thông tin trên mạng.

Mục 3. BẢO VỆ HỆ THỐNG THÔNG TIN
Điều 21. Phân loại cấp độ an toàn hệ thống thông tin
1. Phân loại cấp độ an toàn hệ thống thông tin là việc xác định cấp độ an toàn thông tin của hệ thống thông tin theo cấp độ tăng dần từ 1 đến 5 để áp dụng biện pháp quản lý và kỹ thuật nhằm bảo vệ hệ thống thông tin phù hợp theo cấp độ.

2. Hệ thống thông tin được phân loại theo cấp độ an toàn như sau:

a) Cấp độ 1 là cấp độ mà khi bị phá hoại sẽ làm tổn hại tới quyền và lợi ích hợp pháp của tổ chức, cá nhân nhưng không làm tổn hại tới lợi ích công cộng, trật tự, an toàn xã hội, quốc phòng, an ninh quốc gia;

b) Cấp độ 2 là cấp độ mà khi bị phá hoại sẽ làm tổn hại nghiêm trọng tới quyền và lợi ích hợp pháp của tổ chức, cá nhân hoặc làm tổn hại tới lợi ích công cộng nhưng không làm tổn hại tới trật tự, an toàn xã hội, quốc phòng, an ninh quốc gia;

c) Cấp độ 3 là cấp độ mà khi bị phá hoại sẽ làm tổn hại nghiêm trọng tới sản xuất, lợi ích công cộng và trật tự, an toàn xã hội hoặc làm tổn hại tới quốc phòng, an ninh quốc gia;

d) Cấp độ 4 là cấp độ mà khi bị phá hoại sẽ làm tổn hại đặc biệt nghiêm trọng tới lợi ích công cộng và trật tự, an toàn xã hội hoặc làm tổn hại nghiêm trọng tới quốc phòng, an ninh quốc gia;

đ) Cấp độ 5 là cấp độ mà khi bị phá hoại sẽ làm tổn hại đặc biệt nghiêm trọng tới quốc phòng, an ninh quốc gia.

3. Chính phủ quy định chi tiết về tiêu chí, thẩm quyền, trình tự, thủ tục xác định cấp độ an toàn hệ thống thông tin và trách nhiệm bảo đảm an toàn hệ thống thông tin theo từng cấp độ.

Điều 22. Nhiệm vụ bảo vệ hệ thống thông tin

Điều 23. Biện pháp bảo vệ hệ thống thông tin

Điều 24. Giám sát an toàn hệ thống thông tin

Điều 25. Trách nhiệm của chủ quản hệ thống thông tin
Điều 26. Hệ thống thông tin quan trọng quốc gia
Điều 27. Trách nhiệm bảo đảm an toàn thông tin mạng cho hệ thống thông tin quan trọng quốc gia
Mục 4. NGĂN CHẶN XUNG ĐỘT THÔNG TIN TRÊN MẠNG
Điều 28. Trách nhiệm của tổ chức, cá nhân trong việc ngăn chặn xung đột thông tin trên mạng
Điều 29. Ngăn chặn hoạt động sử dụng mạng để khủng bố


	Hệ thống thông tin phục vụ giao dịch điện tử
	

	Điều 51. Tài khoản định danh điện tử
	-Dự thảo nghị định định danh và xác thực điện tử

- Quyết định số 34/2021/QĐ-TTg ngày 8/11/2021 quy định về định danh và xác thực điện tử trên nền tảng cơ sở dữ liệu quốc gia về dân cư, cơ sở dữ liệu căn cước công dân và cơ sở dữ liệu quốc gia về xuất nhập cảnh

- Luật doanh nghiệp

Điều 29. Mã số doanh nghiệp

1. Mã số doanh nghiệp là dãy số được tạo bởi Hệ thống thông tin quốc gia về đăng ký doanh nghiệp, được cấp cho doanh nghiệp khi thành lập và được ghi trên Giấy chứng nhận đăng ký doanh nghiệp. Mỗi doanh nghiệp có một mã số duy nhất và không được sử dụng lại để cấp cho doanh nghiệp khác.

2. Mã số doanh nghiệp được dùng để thực hiện nghĩa vụ về thuế, thủ tục hành chính và quyền, nghĩa vụ khác.



	Điều 52. Tài khoản giao dịch điện tử

1. Tài khoản giao dịch điện tử do chủ quản hệ thống hệ thống thông tin phục vụ giao dịch điện tử cấp và được quản lý, sử dụng theo quy định của Luật này.

2. Tài khoản giao dịch điện tử được sử dụng để thực hiện giao dịch điện tử, nhằm lưu trữ lịch sử giao dịch và đảm bảo chính xác trình tự giao dịch của chủ tài khoản, có giá trị chứng minh lịch sử giao dịch của các bên tham gia. 

3. Đối với các giao dịch điện tử để thực hiện thủ tục hành chính trên môi trường mạng, tài khoản giao dịch điện tử được xác định và tuân thủ quy định của pháp luật về thực hiện thủ tục hành chính trên môi trường mạng. Chủ quản hệ thống thông tin và chủ tài khoản giao dịch điện tử phải thực hiện định danh và xác thực điện tử theo quy định của pháp luật về định danh và xác thực điện tử.

4. Đối với các giao dịch điện tử khác, cơ quan, tổ chức, cá nhân có quyền lựa chọn sử dụng tài khoản giao dịch điện tử phù hợp với nhu cầu.

5. Trường hợp pháp luật có quy định đối với việc sử dụng lịch sử giao dịch để làm chứng cứ thì yêu cầu này được đáp ứng nếu sử dụng tài khoản giao dịch điện tử mức độ tin cậy cấp độ 3 được quy định tại khoản 3 Điều 53 Luật này.


	- Luật an ninh mạng

Tài khoản số là thông tin dùng để chứng thực, xác thực, phân quyền sử dụng các ứng dụng, dịch vụ trên không gian mạng.

Điều 26. Bảo đảm an ninh thông tin trên không gian mạng

2. Doanh nghiệp trong nước và ngoài nước cung cấp dịch vụ trên mạng viễn thông, mạng Internet, các dịch vụ gia tăng trên không gian mạng tại Việt Nam có trách nhiệm sau đây:
a) Xác thực thông tin khi người dùng đăng ký tài khoản số; bảo mật thông tin, tài khoản của người dùng; cung cấp thông tin người dùng cho lực lượng chuyên trách bảo vệ an ninh mạng thuộc Bộ Công an khi có yêu cầu bằng văn bản để phục vụ điều tra, xử lý hành vi vi phạm pháp luật về an ninh mạng;

Điều 36. Trách nhiệm của Bộ Công an

Bộ Công an chịu trách nhiệm trước Chính phủ thực hiện quản lý nhà nước về an ninh mạng và có nhiệm vụ, quyền hạn sau đây, trừ nội dung thuộc trách nhiệm của Bộ Quốc phòng và Ban Cơ yếu Chính phủ:

4. Bảo đảm an ninh thông tin trên không gian mạng; xây dựng cơ chế xác thực thông tin đăng ký tài khoản số; cảnh báo, chia sẻ thông tin an ninh mạng, nguy cơ đe dọa an ninh mạng;


	Mức độ tin cậy của tài khoản giao dịch điện tử
	

	Trách nhiệm của chủ quản hệ thống thông tin 
	- Nghị định 85/2016/NĐ-CP ngày 01/7/2016 về bảo đảm an toàn hệ thống thông tin theo cấp độ. 

Chủ quản hệ thống thông tin là cơ quan, tổ chức, cá nhân có thẩm quyền quản lý trực tiếp đối với hệ thống thông tin. Đối với cơ quan, tổ chức nhà nước, chủ quản hệ thống thông tin là các bộ, cơ quan ngang bộ, cơ quan thuộc Chính phủ, Ủy ban nhân dân các tỉnh, thành phố trực thuộc trung ương hoặc là cấp có thẩm quyền quyết định đầu tư dự án xây dựng, thiết lập, nâng cấp, mở rộng hệ thống thông tin đó.

- Điều 20. Trách nhiệm của chủ quản hệ thống thông tin
1. Người đứng đầu của cơ quan, tổ chức là chủ quản hệ thống thông tin có trách nhiệm:

a) Trực tiếp chỉ đạo và phụ trách công tác bảo đảm an toàn thông tin trong hoạt động của cơ quan, tổ chức mình;

b) Trong trường hợp chưa có đơn vị chuyên trách về an toàn thông tin độc lập:

- Chỉ định đơn vị chuyên trách về công nghệ thông tin làm nhiệm vụ đơn vị chuyên trách về an toàn thông tin;

- Thành lập hoặc chỉ định bộ phận chuyên trách về an toàn thông tin trực thuộc đơn vị chuyên trách về công nghệ thông tin.

2. Chủ quản hệ thống thông tin có trách nhiệm:

a) Chỉ đạo đơn vị vận hành hệ thống thông tin lập hồ sơ đề xuất cấp độ; tổ chức thẩm định, phê duyệt hồ sơ đề xuất cấp độ theo quy định Nghị định này;

b) Chỉ đạo, tổ chức thực hiện phương án bảo đảm an toàn hệ thống thông tin theo cấp độ đối với hệ thống thông tin thuộc phạm vi mình quản lý theo quy định tại Điều 25, 26 và 27 của Luật an toàn thông tin mạng, Nghị định này và quy định của pháp luật liên quan;

c) Chỉ đạo, tổ chức thực hiện kiểm tra, đánh giá an toàn thông tin và quản lý rủi ro an toàn thông tin trong phạm vi cơ quan, tổ chức mình, cụ thể như sau:

- Định kỳ 02 năm thực hiện kiểm tra, đánh giá an toàn thông tin và quản lý rủi ro an toàn thông tin tổng thể trong hoạt động của cơ quan, tổ chức mình;

- Định kỳ hàng năm thực hiện kiểm tra, đánh giá an toàn thông tin và quản lý rủi ro an toàn thông tin đối với các hệ thống cấp độ 3 và cấp độ 4;

- Định kỳ 06 tháng (hoặc đột xuất khi thấy cần thiết hoặc theo yêu cầu, cảnh báo của cơ quan chức năng) thực hiện kiểm tra, đánh giá an toàn thông tin và quản lý rủi ro an toàn thông tin đối với hệ thống cấp độ 5;

- Việc kiểm tra, đánh giá an toàn thông tin và đánh giá rủi ro an toàn thông tin đối với hệ thống từ cấp độ 3 trở lên phải do tổ chức chuyên môn được cơ quan có thẩm quyền cấp phép; tổ chức sự nghiệp nhà nước có chức năng, nhiệm vụ phù hợp hoặc do tổ chức chuyên môn được cấp có thẩm quyền chỉ định thực hiện.

d) Chỉ đạo, tổ chức thực hiện đào tạo ngắn hạn, tuyên truyền, phổ biến, nâng cao nhận thức và diễn tập về an toàn thông tin, cụ thể như sau:

- Đào tạo, bồi dưỡng theo các chương trình đào tạo ngắn hạn nâng cao kiến thức, kỹ năng về an toàn thông tin cho cán bộ, công chức, viên chức làm về an toàn thông tin trong cơ quan, tổ chức mình;

- Tuyên truyền, phổ biến nâng cao nhận thức về an toàn thông tin cho cán bộ, công chức, viên chức trong cơ quan, tổ chức mình;

- Diễn tập bảo đảm an toàn thông tin trong hoạt động của cơ quan, tổ chức mình; tham gia diễn tập quốc gia và diễn tập quốc tế do Bộ Thông tin và Truyền thông tổ chức.

đ) Chỉ đạo đơn vị vận hành hệ thống thông tin phối hợp với đơn vị chức năng liên quan của Bộ Thông tin và Truyền thông trong việc triển khai thiết bị, kết nối tới hệ thống kỹ thuật xử lý, giảm thiểu tấn công mạng, hỗ trợ giám sát an toàn thông tin cho hệ thống thông tin cung cấp dịch vụ công trực tuyến, phát triển chính phủ điện tử.



	Điều 55. Trách nhiệm giám sát của cơ quan nhà nước
1. Cơ quan nhà nước thực hiện giám sát tuân thủ quy định của Luật này và quy định của pháp luật chuyên ngành đối với chủ quản hệ thống thông tin phục vụ giao dịch điện tử theo chức năng, nhiệm vụ quản lý nhà nước. 

2. Cơ quan nhà nước thực hiện giám sát trực tuyến đối với các hệ thống thông tin phục vụ giao dịch điện tử hoạt động trực tuyến.  

3. Bộ Thông tin và Truyền thông thiết lập, vận hành hệ thống giám sát trực tuyến, ban hành hướng dẫn về tiêu chuẩn, quy chuẩn kỹ thuật, mô hình tham chiếu kết nối cung cấp thông tin dữ liệu phục vụ giám sát trực tuyến. 


	- Luật an toàn thông tin mạng

Điều 24. Giám sát an toàn hệ thống thông tin

1. Giám sát an toàn hệ thống thông tin là hoạt động lựa chọn đối tượng giám sát, thu thập, phân tích trạng thái thông tin của đối tượng giám sát nhằm xác định những nhân tố ảnh hưởng đến an toàn hệ thống thông tin; báo cáo, cảnh báo hành vi xâm phạm an toàn thông tin mạng hoặc hành vi có khả năng gây ra sự cố an toàn thông tin mạng đối với hệ thống thông tin; tiến hành phân tích yếu tố then chốt ảnh hưởng tới trạng thái an toàn thông tin mạng; đề xuất thay đổi biện pháp kỹ thuật.

2. Đối tượng giám sát an toàn hệ thống thông tin gồm tường lửa, kiểm soát truy nhập, tuyến thông tin chủ yếu, máy chủ quan trọng, thiết bị quan trọng hoặc thiết bị đầu cuối quan trọng.

3. Doanh nghiệp viễn thông, doanh nghiệp cung cấp dịch vụ công nghệ thông tin, doanh nghiệp cung cấp dịch vụ an toàn thông tin mạng có trách nhiệm phối hợp với chủ quản hệ thống thông tin trong việc giám sát an toàn hệ thống thông tin theo yêu cầu của cơ quan nhà nước có thẩm quyền.

- Luật an ninh mạng

Điều 4. Nguyên tắc bảo vệ an ninh mạng
6. Hệ thống thông tin quan trọng về an ninh quốc gia được thẩm định, chứng nhận đủ điều kiện về an ninh mạng trước khi đưa vào vận hành, sử dụng; thường xuyên kiểm tra, giám sát về an ninh mạng trong quá trình sử dụng và kịp thời ứng phó, khắc phục sự cố an ninh mạng.

Điều 10. Hệ thống thông tin quan trọng về an ninh quốc gia

h) Hệ thống điều khiển và giám sát tự động tại công trình quan trọng liên quan đến an ninh quốc gia, mục tiêu quan trọng về an ninh quốc gia.

4. Chính phủ quy định việc phối hợp giữa Bộ Công an, Bộ Quốc phòng, Bộ Thông tin và Truyền thông, Ban Cơ yếu Chính phủ, các Bộ, ngành chức năng trong việc thẩm định, đánh giá, kiểm tra, giám sát, ứng phó, khắc phục sự cố đối với hệ thống thông tin quan trọng về an ninh quốc gia.

Điều 14. Giám sát an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia

1. Giám sát an ninh mạng là hoạt động thu thập, phân tích tình hình nhằm xác định nguy cơ đe dọa an ninh mạng, sự cố an ninh mạng, điểm yếu, lỗ hổng bảo mật, mã độc, phần cứng độc hại để cảnh báo, khắc phục, xử lý.
2. Chủ quản hệ thống thông tin quan trọng về an ninh quốc gia chủ trì, phối hợp với lực lượng chuyên trách bảo vệ an ninh mạng có thẩm quyền thường xuyên thực hiện giám sát an ninh mạng đối với hệ thống thông tin thuộc phạm vi quản lý; xây dựng cơ chế tự cảnh báo và tiếp nhận cảnh báo về nguy cơ đe dọa an ninh mạng, sự cố an ninh mạng, điểm yếu, lỗ hổng bảo mật, mã độc, phần cứng độc hại và đề ra phương án ứng phó, khắc phục khẩn cấp.
3. Lực lượng chuyên trách bảo vệ an ninh mạng thực hiện giám sát an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia thuộc phạm vi quản lý; cảnh báo và phối hợp với chủ quản hệ thống thông tin trong khắc phục, xử lý các nguy cơ đe dọa an ninh mạng, sự cố an ninh mạng, điểm yếu, lỗ hổng bảo mật, mã độc, phần cứng độc hại xảy ra đối với hệ thống thông tin quan trọng về an ninh quốc gia.


	Biện pháp bảo vệ giao dịch điện tử 


	- Luật an ninh mạng

Điều 5. Biện pháp bảo vệ an ninh mạng
1. Biện pháp bảo vệ an ninh mạng bao gồm:
a) Thẩm định an ninh mạng;

b) Đánh giá điều kiện an ninh mạng;

c) Kiểm tra an ninh mạng;

d) Giám sát an ninh mậng;

đ) Ứng phó, khắc phục sự cố an ninh mạng;

e) Đấu tranh bảo vệ an ninh mạng;

g) Sử dụng mật mã để bảo vệ thông tin mạng;
h) Ngăn chặn, yêu cầu tạm ngừng, ngừng cung cấp thông tin mạng; đình chỉ, tạm đình chỉ các hoạt động thiết lập, cung cấp và sử dụng mạng viễn thông, mạng Internet, sản xuất và sử dụng thiết bị phát, thu phát sóng vô tuyến theo quy định của pháp luật;
i) Yêu cầu xóa bỏ, truy cập xóa bỏ thông tin trái pháp luật hoặc thông tin sai sự thật trên không gian mạng xâm phạm an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân;
k) Thu thập dữ liệu điện tử liên quan đến hoạt động xâm phạm an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân trên không gian mạng;
l) Phong tỏa, hạn chế hoạt động của hệ thống thông tin; đình chỉ, tạm đình chỉ hoặc yêu cầu ngừng hoạt động của hệ thống thông tin, thu hồi tên miền theo quy định của pháp luật;
m) Khởi tố, điều tra, truy tố, xét xử theo quy định của Bộ luật Tố tụng hình sự;
n) Biện pháp khác theo quy định của pháp luật về an ninh quốc gia, pháp luật về xử lý vi phạm hành chính.
2. Chính phủ quy định trình tự, thủ tục áp dụng biện pháp bảo vệ an ninh mạng, trừ biện pháp quy định tại điểm m và điểm n khoản 1 Điều này.


	CHƯƠNG VII
AN TOÀN THÔNG TIN VÀ AN NINH MẠNG TRONG GIAO DỊCH ĐIỆN TỬ


	- Luật an toàn thông tin mạng

Mục 1. BẢO VỆ THÔNG TIN MẠNG
Điều 9. Phân loại thông tin
Điều 10. Quản lý gửi thông tin
Điều 11. Phòng ngừa, phát hiện, ngăn chặn và xử lý phần mềm độc hại
Điều 12. Bảo đảm an toàn tài nguyên viễn thông
Điều 13. Ứng cứu sự cố an toàn thông tin mạng
Điều 15. Trách nhiệm của cơ quan, tổ chức, cá nhân trong bảo đảm an toàn thông tin mạng
Mục 2. BẢO VỆ THÔNG TIN CÁ NHÂN
Điều 16. Nguyên tắc bảo vệ thông tin cá nhân trên mạng
Điều 17. Thu thập và sử dụng thông tin cá nhân
Điều 18. Cập nhật, sửa đổi và hủy bỏ thông tin cá nhân
Điều 19. Bảo đảm an toàn thông tin cá nhân trên mạng
Điều 20. Trách nhiệm của cơ quan quản lý nhà nước trong bảo vệ thông tin cá nhân trên mạng
- Luật an ninh mạng

Điều 26. Bảo đảm an ninh thông tin trên không gian mạng
1. Trang thông tin điện tử, cổng thông tin điện tử hoặc chuyên trang trên mạng xã hội của cơ quan, tổ chức, cá nhân không được cung cấp, đăng tải, truyền đưa thông tin có nội dung quy định tại các khoản 1, 2, 3, 4 và 5 Điều 16 của Luật này và thông tin khác có nội dung xâm phạm an ninh quốc gia.
2. Doanh nghiệp trong nước và ngoài nước cung cấp dịch vụ trên mạng viễn thông, mạng Internet, các dịch vụ gia tăng trên không gian mạng tại Việt Nam có trách nhiệm sau đây:
a) Xác thực thông tin khi người dùng đăng ký tài khoản số; bảo mật thông tin, tài khoản của người dùng; cung cấp thông tin người dùng cho lực lượng chuyên trách bảo vệ an ninh mạng thuộc Bộ Công an khi có yêu cầu bằng văn bản để phục vụ điều tra, xử lý hành vi vi phạm pháp luật về an ninh mạng;
b) Ngăn chặn việc chia sẻ thông tin, xóa bỏ thông tin có nội dung quy định tại các khoản 1, 2, 3, 4 và 5 Điều 16 của Luật này trên dịch vụ hoặc hệ thống thông tin do cơ quan, tổ chức trực tiếp quản lý chậm nhất là 24 giờ kể từ thời điểm có yêu cầu của lực lượng chuyên trách bảo vệ an ninh mạng thuộc Bộ Công an hoặc cơ quan có thẩm quyền của Bộ Thông tin và Truyền thông và lưu nhật ký hệ thống để phục vụ điều tra, xử lý hành vi vi phạm pháp luật về an ninh mạng trong thời gian theo quy định của Chính phủ;
c) Không cung cấp hoặc ngừng cung cấp dịch vụ trên mạng viễn thông, mạng Internet, các dịch vụ gia tăng cho tổ chức, cá nhân đăng tải trên không gian mạng thông tin có nội dung quy định tại các khoản 1, 2, 3, 4 và 5 Điều 16 của Luật này khi có yêu cầu của lực lượng chuyên trách bảo vệ an ninh mạng thuộc Bộ Công an hoặc cơ quan có thẩm quyền của Bộ Thông tin và Truyền thông.
3. Doanh nghiệp trong nước và ngoài nước cung cấp dịch vụ trên mạng viễn thông, mạng Internet, các dịch vụ gia tăng trên không gian mạng tại Việt Nam có hoạt động thu thập, khai thác, phân tích, xử lý dữ liệu về thông tin cá nhân, dữ liệu về mối quan hệ của người sử dụng dịch vụ, dữ liệu do người sử dụng dịch vụ tại Việt Nam tạo ra phải lưu trữ dữ liệu này tại Việt Nam trong thời gian theo quy định của Chính phủ.
Doanh nghiệp ngoài nước quy định tại khoản này phải đặt chi nhánh hoặc văn phòng đại diện tại Việt Nam.
4. Chính phủ quy định chi tiết khoản 3 Điều này.
Luật công nghệ thông tin

Điều 15. Quản lý và sử dụng thông tin số
Điều 16. Truyền đưa thông tin số
Điều 17 Lưu trữ tạm thời thông tin số
Điều 18. Cho thuê chỗ lưu trữ thông tin số
Điều 19. Công cụ tìm kiếm thông tin số
Điều 20. Theo dõi, giám sát nội dung thông tin số
Điều 21. Thu thập, xử lý và sử dụng thông tin cá nhân trên môi trường mạng
Điều 22 Lưu trữ, cung cấp thông tin cá nhân trên môi trường mạng
Điều 23 Thiết lập trang thông tin điện tử


	Giao dịch ngân hàng qua phương tiện điện tử
	- Luật Ngân hàng Nhà nước Việt Nam số 46/2010/QH ngày 16/6/2010

+ Khoản 3 Điều 2 quy định: “Ngân hàng Nhà nước thực hiện chức năng quản lý nhà nước về tiền tệ, hoạt động ngân hàng và ngoại hối; thực hiện chức năng của NHTW về phát hành tiền, ngân hàng của các tổ chức tín dụng và cung ứng dịch vụ tiền tệ Chính phủ.”
 + Khoản 2 Điều 28 quy định: "Ngân hàng Nhà nước thực hiện việc quản lý các phương tiện thanh toán trong nền kinh tế".

	
	  - Luật các Tổ chức tín dụng số 47/2010/QH ngày 16/6/2010:  

+ Khoản 15 Điều 4 quy định: “Cung ứng dịch vụ thanh toán qua tài khoản là việc cung ứng phương tiện thanh toán; thực hiện dịch vụ thanh toán séc, lệnh chi, ủy nhiệm chi, nhờ thu, ủy nhiệm thu, thẻ ngân hàng, thư tín dụng và các dịch vụ thanh toán khác cho khách hàng thông qua tài khoản của khách hàng”. 
 + Điều 97 quy định về hoạt động ngân hàng điện tử: “Tổ chức tín dụng được thực hiện các hoạt động kinh doanh qua việc sử dụng các phương tiện điện tử theo hướng dẫn của NHNN về quản lý rủi ro và quy định của pháp luật về giao dịch điện tử”.
 + Khoản 5 Điều 98 về hoạt động ngân hàng của ngân hàng thương mại quy định: “Cung ứng các phương tiện thanh toán”. 

	
	- Luật Phòng, chống rửa tiền số 07/2012/QH13 ngày 18/6/2012: Điểm đ Khoản 3 Điều 4 quy định: “Phát hành công cụ chuyển nhượng, thẻ tín dụng, thẻ ghi nợ, lệnh chuyển tiền, tiền điện tử”.

	
	- Nghị định số 101/2012/NĐ-CP ngày 22/11/2012 về thanh toán không dùng tiền mặt và Nghị định 80/2016/NĐ-CP ngày 01/7/2016 của Chính phủ sửa đổi, bổ sung một số điều của Nghị định 101/2012/NĐ-CP

+ Khoản 6, Điều 4 quy định: “Phương tiện thanh toán không dùng tiền mặt sử dụng trong giao dịch thanh toán (sau đây gọi là phương tiện thanh toán), bao gồm: Séc, lệnh chi, ủy nhiệm thu, thẻ ngân hàng và các phương tiện thanh toán khác theo quy định của Ngân hàng Nhà nước”. 
 + Khoản 8, Điều 4 quy định: “Dịch vụ Ví điện tử là dịch vụ cung cấp cho khách hàng một tài khoản điện tử định danh do các tổ chức cung ứng dịch vụ tạo lập trên vật mang tin (như chip điện tử, sim điện thoại di động, máy tính...), cho phép lưu giữ một giá trị tiền tệ được đảm bảo bằng giá trị tiền gửi tương đương với số tiền được chuyển từ tài khoản thanh toán của khách hàng tại ngân hàng vào tài khoản đảm bảo thanh toán của tổ chức cung ứng dịch vụ Ví điện tử theo tỷ lệ 1:1”. 


� Để rõ ràng hơn, sản phẩm số không bao gồm dạng thức số hóa của công cụ tài chính, gồm cả tiền;


� Định nghĩa của sản phẩm số không nên được hiểu là sự phản ánh quan điểm của một Bên đối với vấn đề hoạt động kinh doanh các sản phẩm số thông qua truyền dẫn điện tử nên được phân loại là thương mại dịch vụ hay thương mại hàng hóa.


� Để rõ ràng hơn, nếu như một sản phẩm số của một Bên không phải thành viên Hiệp định là một “sản phẩm số tương tự”, thì nó sẽ được coi là “sản phẩm số tương tự khác” như theo khoản NN.4.1 đã nêu


� Brunei và Việt Nam không áp dụng Điều này cho đến khi triển khai khung lý quy định việc bảo vệ dữ liệu cá nhân của người dùng thương mại điện tử.


� Hiệp định đối tác toàn diện và tiến bộ xuyên Thái Bình Dương, giữa 11 quốc gia gồm Việt Nam, Singapore, Malaysia, Bruney, Nhật Bản, Úc, Niu Di-lân, Mexico, Peru, Chile, Canada, và có hiệu lực đối với Việt Nam từ 14/01/2019.
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