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	CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆTNAM
Độc lập - Tự do - Hạnh phúc

Hà Nội, ngày     tháng    năm 2020


BẢN THUYẾT MINH DỰ THẢO
Thông tư thay thế Thông tư 18/2018/TT-NHNN
I. Sự cần thiết phải ban hành Thông tư thay thế Thông tư 18/2018/TT-NHNN
Thông tư 18/2018/TT-NHNN ngày 21/08/2018 của Thống đốc Ngân hàng Nhà nước được ban hành đã tạo hành lang pháp lý và hướng dẫn toàn diện cho các tổ chức tín dụng, tổ chức trung gian thanh toán và một số tổ chức khác trong công tác đảm bảo an toàn thông tin. Nhằm cập nhật đầy đủ các quy định của Luật An toàn thông tin mạng và các văn bản hướng dẫn đồng thời phù hợp với thực tế tình hình an toàn thông tin mạng trong ngành Ngân hàng, Ngân hàng Nhà nước Việt Nam (Cục Công nghệ thông tin) đã nghiên cứu, hoàn thành Dự thảo Thông tư thay thế Thông tư 18/2018/TT-NHNN (sau đây gọi là Dự thảo Thông tư).
1. Cơ sở pháp lý
Ngày 19/11/2015, Quốc hội đã thông qua Luật An toàn thông tin mạng số 86/2015/QH13. Trên cơ sở các quy định của Luật, Chính phủ đã ban hành Nghị định 85/2016/NĐ-CP ngày 01/7/2016 về bảo đảm an toàn hệ thống thông tin theo cấp độ. Bộ Thông tin và truyền thông đã ban hành Thông tư 03/2017/TT-BTTTT ngày 24/4/2017 quy định chi tiết và hướng dẫn một số điều của Nghị định số 85/2016/NĐ-CP; Tiêu chuẩn TCVN 11930:2017 về Các yêu cầu kỹ thuật an toàn – Yêu cầu cơ bản về an toàn hệ thống thông tin theo cấp độ.
Ngày 11/6/2019 Chính phủ đã ban hành Nghị quyết 08/NQ-CP về việc ban hành chương trình hành động thực hiện Nghị quyết số 29-NQ/TW ngày 25/7/2018 của Bộ Chính trị về Chiến lược bảo vệ Tổ quốc trên không gian mạng. Trong đó có nội dung chỉ đạo các Bộ Ngành nghiên cứu, rà soát, sửa đổi, bổ sung, hoàn thiện văn bản quy phạm pháp luật về an toàn thông tin mạng.
Triển khai Quyết định số 2756/QĐ-NHNN ngày 31/12/2020 của Thống đốc Ngân hàng Nhà nước về việc ban hành chương trình xây dựng Thông tư năm 2020 của Ngân hàng Nhà nước Việt Nam.
2. Cơ sở thực tiễn
Trong năm 2019 và nửa đầu năm 2020, theo thông tin từ Bộ Công an, Bộ Thông tin và Truyền thông và qua công tác giám sát về an ninh mạng của ngành Ngân hàng, các cuộc tấn công mạng nhằm vào hệ thống ngân hàng gia tăng cả về quy mô và mức độ dai dẳng lẫn thủ đoạn tinh vi. Cuối 2019, ngành Ngân hàng Việt Nam đã xảy ra vụ việc liên quan đến công tác đảm bảo an toàn thông tin như lộ lọt thông tin khách hàng, phát hiện mã độc tấn công xâm nhập vào hệ thống thông tin.
Qua công tác kiểm tra và khảo sát, Cục CNTT đã ghi nhận được các khó khăn, vướng mắc và các đề xuất trong quá trình triển khai thực hiện Thông tư 18/2018/TT-NHNN của các tổ chức tín dụng, tổ chức cung ứng dịch vụ trung gian thanh toán. 
Dự thảo Thông tư thay thế để giải quyết vấn đề nảy sinh trong hoạt động CNTT tại các tổ chức, cụ thể với quy định về phân loại hệ thống thông tin theo ba mức độ, do số lượng các hệ thống thông tin nhiều, tập trung vào mức độ 2 (hệ thống thông tin quan trọng) nên các tổ chức gặp nhiều khó khăn, vướng mắc trong đầu tư nguồn lực để quản lý an toàn các hệ thống thông tin.
II. Nguyên tắc, định hướng xây dựng Dự thảo Thông tư 
· Thông tư 18/2018/TT-NHNN được xây dựng dựa trên phương pháp luận lấy hệ thống CNTT làm đối tượng chính, điều chỉnh mọi hoạt động, tương tác liên quan trong toàn bộ vòng đời hệ thống CNTT, Dự thảo Thông tư vẫn theo nguyên tắc và bố cục như vậy.
· Triển khai Luật An toàn thông tin mạng, Dự thảo Thông tư cập nhật quy định phân loại hệ thống thông tin theo cấp độ trên cơ sở các quy định tại Nghị định 85/2016/NĐ-CP, Thông tư 03/2017/TT-BTTTT, Tiêu chuẩn TCVN 11930:2017 và có những hướng dẫn để phù hợp với đặc thù của ngành Ngân hàng. 
· Cập nhật quy định phân loại thông tin, hệ thống thông tin và quy định liên quan đến đảm bảo an toàn, an ninh cho từng cấp độ hệ thống thông tin nhằm đảm bảo tính khả thi và hài hòa về đầu tư nguồn lực cho yêu cầu an toàn bảo mật với từng cấp độ hệ thống thông tin.
Các quy định được sửa đổi, bổ sung, loại bỏ được nêu chi tiết trong Phụ lục 01 – Bảng so sánh Thông tư 18/2018/TT-NHNN và Dự thảo Thông tư (đính kèm).
III.  Các nội dung chính cần lấy ý kiến
1. Bổ sung đối tượng điều chỉnh
Bổ sung một số đối tượng áp dụng thuộc phạm vi quản lý, cấp phép của NHNN hiện chưa có các quy định về tuân thủ bảo đảm an toàn hệ thống thông tin như:  công ty thông tin tín dụng (hiện có Công ty Cổ phần thông tin tín dụng Việt Nam – PCB), Công ty Quản lý tài sản của các tổ chức tín dụng Việt Nam (VAMC), Nhà máy in tiền quốc gia, Bảo hiểm tiền gửi Việt Nam.
[bookmark: _GoBack]Bổ sung đối tượng Tổ chức tài chính vi mô, Quỹ tín dụng nhân dân cơ sở trong trường hợp các tổ chức này có thiết lập và sử dụng hệ thống thông tin phục vụ cho một hoặc nhiều hoạt động kỹ thuật, nghiệp vụ của tổ chức. 
2. Phân loại hệ thống thông tin theo 5 cấp độ
Dự thảo Thông tư quy định đối với các hệ thống cung cấp dịch vụ trực tuyến cho khách hàng phải tuân thủ phân loại hệ thống theo quy định tại Nghị định 85/2016/NĐ-CP và các văn bản hướng dẫn.
Đối với các hệ thống khác, thực hiện phân loại theo 5 cấp độ trên cơ sở tham khảo quy định tại Nghị định 85/2016/NĐ-CP và phù hợp với đặc thù ngành Ngân hàng, thay thế phân loại 3 mức độ theo quy định tại Thông tư 18/2018/TT-NHNN có một số bất cập gây khó khăn cho các tổ chức khi triển khai thực hiện.
3. Tần suất của các hoạt động sao lưu dữ liệu, dò quét điểm yếu, đánh giá an ninh bảo mật 
Trên cơ sở các hệ thống thông tin được phân loại theo cấp độ, các yêu cầu về an toàn bảo mật với từng hệ thống thông tin theo cấp độ có sự khác nhau, dẫn đến nguồn lực cần triển khai cũng khác nhau như:
· Tần suất sao lưu và phục hồi dữ liệu;
· Tần suất thực hiện dò quét điểm yếu và đánh giá an ninh bảo mật;
Các nội dung nêu trên là những vấn đề quan trọng có ảnh hưởng đến nguồn lực của các tổ chức khi đầu tư cho an toàn thông tin nên cần được xem xét thận trọng, cân bằng giữa lợi ích và rủi ro đối với từng HTTT theo cấp độ.
4. Triển khai áp dụng các giải pháp xác thực đa thành tố trong quản trị và vận hành các hệ thống thông tin
· Áp dụng xác thực đa thành tố khi phê duyệt giao dịch tài chính phát sinh chuyển tiền điện tử sang đối tác bên ngoài có giá trị từ 100 triệu trở lên;
· Đối với các hệ thống thông tin từ cấp độ 4 trở lên phải áp dụng xác thực đa thành tố đối với các tài khoản quản trị máy chủ, ứng dụng và các thiết bị mạng, an ninh mạng quan trọng.
CỤC CÔNG NGHỆ THÔNG TIN
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NGÂN HÀNG NHÀ NƯ?C 

VI?T NAM 

C?C CÔNG NGH? THÔNG TIN 

 

C?NG HOÀ XÃ H?I CH? NGHIA VI?TNAM 

Đ?c l?p - T? do - H?nh phúc 

 

Hà N?i, ngày     tháng    năm 2020 

B?N THUY?T MINH D? TH?O 

Thông tư thay th? Thông tư 18/2018/TT-NHNN 

I. S? c?n thi?t ph?i ban hành Thông tư thay th? Thông tư 18/2018/TT-

NHNN 

Thông tư 18/2018/TT-NHNN ngày 21/08/2018 c?a Th?ng đ?c Ngân hàng Nhà 

nư?c đư?c ban hành đã t?o hành lang pháp lý và hư?ng d?n toàn di?n cho các t? 

ch?c tín d?ng, t? ch?c trung gian thanh toán và m?t s? t? ch?c khác trong công tác 

đ?m b?o an toàn thông tin. Nh?m c?p nh?t đ?y đ? các quy đ?nh c?a Lu?t An toàn 

thông tin m?ng và các văn b?n hư?ng d?n đ?ng th?i phù h?p v?i th?c t? tình hình 

an toàn thông tin m?ng trong ngành Ngân hàng, Ngân hàng Nhà nư?c Vi?t Nam 

(C?c Công ngh? thông tin) đã nghiên c?u, hoàn thành D? th?o Thông tư thay th? 

Thông tư 18/2018/TT-NHNN (sau đây g?i là D? th?o Thông tư). 

1. Cơ s? pháp lý 

Ngày 19/11/2015, Qu?c h?i đã thông qua Lu?t An toàn thông tin m?ng s? 

86/2015/QH13. Trên cơ s? các quy đ?nh c?a Lu?t, Chính ph? đã ban hành Ngh? đ?nh 

85/2016/NĐ-CP ngày 01/7/2016 v? b?o đ?m an toàn h? th?ng thông tin theo c?p đ?. 

B? Thông tin và truy?n thông đã ban hành Thông tư 03/2017/TT-BTTTT ngày 

24/4/2017 quy đ?nh chi ti?t và hư?ng d?n m?t s? đi?u c?a Ngh? đ?nh s? 

85/2016/NĐ-CP; Tiêu chu?n TCVN 11930:2017 v? Các yêu c?u k? thu?t an toàn – 

Yêu c?u cơ b?n v? an toàn h? th?ng thông tin theo c?p đ?. 

Ngày 11/6/2019 Chính ph? đã ban hành Ngh? quy?t 08/NQ-CP v? vi?c ban 

hành chương trình hành đ?ng th?c hi?n Ngh? quy?t s? 29-NQ/TW ngày 25/7/2018 

c?a B? Chính tr? v? Chi?n lư?c b?o v? T? qu?c trên không gian m?ng. Trong đó có 

n?i dung ch? đ?o các B? Ngành nghiên c?u, rà soát, s?a đ?i, b? sung, hoàn thi?n văn 

b?n quy ph?m pháp lu?t v? an toàn thông tin m?ng. 

Tri?n khai Quy?t đ?nh s? 2756/QĐ-NHNN ngày 31/12/2020 c?a Th?ng đ?c 

Ngân hàng Nhà nư?c v? vi?c ban hành chương trình xây d?ng Thông tư năm 2020 

c?a Ngân hàng Nhà nư?c Vi?t Nam. 

2. Cơ s? th?c ti?n 

Trong năm 2019 và n?a đ?u năm 2020, theo thông tin t? B? Công an, B? 

Thông tin và Truy?n thông và qua công tác giám sát v? an ninh m?ng c?a ngành 

