Phụ lục 01


MẪU BÁO CÁO SỰ CỐ AN TOÀN THÔNG TIN MẠNG
I. THÔNG TIN ĐẦU MỐI LIÊN HỆ:

· Họ và tên: ………………………………… Chức vụ: 


· Đơn vị công tác:

· Địa chỉ: 


· Điện thoại: ………………………………… Email:


II. NỘI DUNG BÁO CÁO:

1. Loại báo cáo:

- Báo cáo sự cố mới  FORMCHECKBOX 

- Báo cáo cập nhật sự cố (điền đầy đủ thông tin bên dưới)  FORMCHECKBOX 

+ Số văn bản báo cáo về sự cố: 


+ Ngày báo cáo: 


2. Hệ thống thông tin gặp sự cố:………………………………………………………………

3. Cấp độ hệ thống thông tin gặp sự cố:………………………………………………………
4. Thời điểm phát hiện sự cố:  …… giờ.... phút ngày …../…../…………

5. Tình trạng sự cố:  FORMCHECKBOX 
 Đã xử lý
 FORMCHECKBOX 
 Chưa xử lý

6. Mức độ ảnh hưởng của sự cố:

- Hệ thống cung cấp dịch vụ cho khách hàng bị tác động  FORMCHECKBOX 



+ Ảnh hưởng đến toàn bộ khách hàng  FORMCHECKBOX 



+ Ảnh hưởng đến một số khách hàng  FORMCHECKBOX 
 ….<% số lượng khách hàng>….
- Hệ thống thông tin nội bộ của đơn vị bị tác động  FORMCHECKBOX 



+ Ảnh hưởng đến toàn bộ đơn vị  FORMCHECKBOX 



+ Ảnh hưởng đến một số bộ phận  FORMCHECKBOX 

- Các hệ thống thông tin liên quan bị ảnh hưởng:………………………………………………

- Mô tả chi tiết: 

7. Sự cố này có liên quan với những sự cố khác đã được báo cáo trước đó ?

 FORMCHECKBOX 
  Có 

· Cung cấp thông tin cụ thể hơn về cả hai sự cố:

- Văn bản báo cáo liên quan đến sự cố đã được báo cáo trước đó: 


 FORMCHECKBOX 
 Không

8. Loại sự cố

 FORMCHECKBOX 
 Tấn công từ chối dịch vụ (DoS/DDoS)

 FORMCHECKBOX 
 Virus/Worm/Trojan/Malware

 FORMCHECKBOX 
 Xâm nhập/Tấn công/Truy cập trái phép

 FORMCHECKBOX 
 Thay đổi giao diện web

 FORMCHECKBOX 
 Sử dụng/khai thác hệ thống không phù hợp
 FORMCHECKBOX 
 Tấn công Zero day/APT

 FORMCHECKBOX 
 Tấn công Phishing/Social engineering

 FORMCHECKBOX 
 Những vấn đề khác (mô tả rõ):

9. Thông tin về hệ thống gặp sự cố:

- Hệ điều hành 
Version:……………………………..

- Các dịch vụ có trên hệ thống (Đánh dấu những dịch vụ được sử dụng trên hệ thống)
 FORMCHECKBOX 
 Web server          FORMCHECKBOX 
 Mail server          FORMCHECKBOX 
 Database server 

 FORMCHECKBOX 
 Dịch vụ khác, đó là


- Phần mềm bảo mật nào được cài trên hệ thống  FORMCHECKBOX 
 :


- Cổng UDP hoặc TCP nào liên quan đến sự cố   FORMCHECKBOX 
 :


- Địa chỉ IP Public của những hệ thống bị ảnh hưởng  FORMCHECKBOX 
 :


- Địa chỉ IP tấn công   FORMCHECKBOX 
 :

10. Các  biện pháp an toàn thông tin đã triển khai (Đánh dấu những biện pháp đã triển khai):

 FORMCHECKBOX 
  Antivirus                         FORMCHECKBOX 
  Firewall                         FORMCHECKBOX 
  Hệ thống phát hiện xâm nhập
 FORMCHECKBOX 
  Khác: 
11. Sự cố đã được báo cáo với VNCERT / bất kỳ cơ quan thực thi pháp luật nào chưa:



12. Các hoạt động bảo lưu bằng chứng có được triển khai:

13. Các hoạt động ngăn ngừa, cô lập sự cố có được triển khai:

III. KIẾN NGHỊ ĐỀ XUẤT HỖ TRỢ

MẪU BÁO CÁO TRIỂN KHAI MỚI HOẶC ĐƯA VÀO ỨNG DỤNG 

HỆ THỐNG THÔNG TIN CẤP ĐỘ 3 TRỞ LÊN

IV. THÔNG TIN ĐẦU MỐI LIÊN HỆ:

· Họ và tên: ………………………………… Chức vụ: 


· Đơn vị công tác:

· Địa chỉ: 


· Điện thoại: ………………………………… Email:

V. THÔNG TIN VỀ HỆ THỐNG THÔNG TIN:

1. Tên hệ thống thông tin:

2. Địa điểm đặt  hệ thống thông tin:

3. Cấp độ của hệ thống thông tin: 

 Cấp độ 5 Cấp độ 4              Cấp độ 3           
4. Đối tượng sử dụng hệ thống thông tin:
 Khác: ....
 Bên thứ ba              Khách hàng              Nhân viên           
5. Kênh cung cấp:
 Khác: …          Viễn thông (SMS)         Internet             WAN              LAN            
6. Nền tảng môi trường cung cấp cho đối tượng sử dụng:
 Khác: …   Linux/Unix      Android       IOS              Windows            
7. Nhân lực vận hành hệ thống thông tin:

	Nhiệm vụ
	Tên bộ phận
	Số lượng cán bộ

	Quản trị/vận hành hạ tầng
	
	

	Vận hành ứng dụng
	
	

	Quản trị ứng dụng
	
	

	Giám sát hoạt động
	
	

	Giám sát và đảm bảo an toàn, bảo mật hệ thống thông tin
	
	


8. Văn bản quy định liên quan trong quản trị, vận hành hệ thống thông tin:

	TT
	Số hiệu văn bản
	Tên văn bản
	Ngày ban hành

	
	
	
	

	
	
	
	

	
	
	
	


9. Các giải pháp công nghệ đảm bảo an toàn, bảo mật hệ thống thông tin:

	TT
	Tên giải pháp công nghệ
	Có triển khai
	Mô tả giải pháp công nghệ

	1
	Kiểm soát truy cập mức Network vào ra các cấu phần của hệ thống thông tin
	
	

	2
	Kiểm soát truy cập mức ứng dụng để sử dụng/vận hành/quản trị ứng dụng
	
	

	3
	Kiểm soát đảm bảo tính bí mật, toàn vẹn dữ liệu của hệ thống thông tin trong lưu trữ (cơ sở dữ liệu, file, ...) và truyền thông, đặc biệt các dữ liệu thuộc loại thông tin bí mật
	
	

	4
	Giải pháp xác thực đối với các tác vụ quan trọng như phê duyệt giao dịch; tạo, phân quyền tài khoản, ...
	
	

	5
	Lưu vết mọi tác vụ của đối tượng sử dụng trên hệ thống thông tin
	
	

	6
	Thu thập, phân tích các nhật ký của hệ thống thông tin để phát hiện, cảnh báo sớm, tự động các các rủi ro, mối đe dọa đối với hệ thống thông tin
	
	

	7
	Các giải pháp công nghệ khác
	
	


10. Công tác đánh giá an ninh bảo mật hệ thống thông tin trước khi vận hành chính thức:

· Thực hiện đánh giá:  Không Có            
· Kết quả đánh giá được lập thành báo cáo và được xem xét, phê duyệt bởi người có thẩm quyền:              Không Có            
· Thời gian thực hiện: 

· Bộ phận thực hiện: 

11. Khả năng dự phòng thảm họa đối với hệ thống thông tin:
· Có hệ thống thông tin dự phòng:  Không  Có            
· Địa điểm đặt hệ thống thông tin dự phòng:
· Thời gian chuyển đổi hệ thống chính sang hệ thống dự phòng: 
12. Thời gian dự kiến đưa vào vận hành chính thức: 
<giờ:phút>, <ngày>/<tháng>/<năm>, tại <Địa điểm tổ chức sự kiện>

BÁO CÁO SỬ DỤNG DỊCH VỤ ĐIỆN TOÁN ĐÁM MÂY

VI. THÔNG TIN ĐẦU MỐI LIÊN HỆ:

· Họ và tên: ………………………………… Chức vụ: 


· Đơn vị công tác:

· Địa chỉ: 


· Điện thoại: ………………………………… Email:


VII. NỘI DUNG BÁO CÁO:

1. Hoạt động, nghiệp vụ được chuyển sang sử dụng dịch vụ đám mây:

Yêu cầu: Mô tả chi tiết hoạt động, nghiệp vụ sẽ được chuyển sang sử dụng dịch vụ đám mây. Hoạt động, nghiệp vụ được chuyển lên sử dụng dịch vụ đám mây nếu bị gián đoạn có ảnh hưởng đến hoạt động bình thường của tổ chức hay không? Tên dịch vụ đám mây là gì? Mã dịch vụ (nếu có)?
2. Mô hình điện toán đám mây sử dụng (mô hình triển khai và mô hình ứng dụng):

(Tham khảo nội dung Ghi chú.)
3. Thông tin nhà cung cấp dịch vụ:

Yêu cầu: Cung cấp tên trong đăng ký kinh doanh, địa chỉ, thông tin liên hệ gồm: Số điện thoại, số fax, email, địa chỉ website.

4. Thời gian sử dụng dịch vụ:

- Thời gian bắt đầu sử dụng dịch vụ:      … / … /…… (dd/mm/yyyy);

- Thời gian kết thúc sử dụng dịch vụ:      … / … /…… (dd/mm/yyyy).
Ghi chú: Mô hình triển khai điện toán đám mây mô tả phạm vi hoạt động của một mô hình điện toán đám mây. Mô hình triển khai cơ bản gồm: Mô hình điện toán đám mây công cộng (public cloud computing) là mô hình triển khai điện toán đám mây cho phép sử dụng dịch vụ đám mây cung cấp qua một mạng máy tính mở, chia sẻ cho nhiều khách hàng sử dụng. Mô hình điện toán đám mây riêng (private cloud computing) là mô hình triển khai điện toán đám mây phục vụ riêng cho một tổ chức, cung cấp dịch vụ điện toán đám mây cho riêng tổ chức đó. Mô hình điện toán đám mây lai (hybrid cloud computing) là mô hình triển khai điện toán đám mây kết hợp giữa điện toán đám mây công cộng và điện toán đám mây riêng.
Mô hình dịch vụ điện toán đám mây là các nhóm sản phẩm dịch vụ điện toán đám mây có thể cung cấp bao gồm: dịch vụ cung cấp cơ sở hạ tầng theo mô hình điện toán đám mây (Infrastructure as a Service - IaaS); dịch vụ cung cấp nền tảng theo mô hình điện toán đám mây (Platform as a Service - PaaS); và dịch vụ cung cấp phần mềm theo mô hình điện toán đám mây (Software as a Service - SaaS).

BÁO CÁO THAY ĐỔI NHÀ CUNG CẤP DỊCH VỤ ĐIỆN TOÁN ĐÁM MÂY

VIII. THÔNG TIN ĐẦU MỐI LIÊN HỆ:

· Họ và tên: ………………………………… Chức vụ: 


· Đơn vị công tác:

· Địa chỉ: 


· Điện thoại: ………………………………… Email:


NỘI DUNG BÁO CÁO:
1. Hoạt động, nghiệp vụ, dịch vụ điện toán đám mây có thay đổi thông tin về nhà cung cấp dịch vụ:
Yêu cầu: Khai báo tên dịch vụ đám mây có thay đổi thông tin về nhà cung cấp dịch vụ trùng với tên dịch vụ đám mây đã cung cấp tại Mẫu số 03.01.

2. Thông tin về nhà cung cấp dịch vụ:

2.1. Nhà cung cấp dịch vụ đã/đang cung cấp:

Yêu cầu: Cung cấp tên trong đăng ký kinh doanh, địa chỉ, thông tin liên hệ gồm: Số điện thoại, số fax, email, địa chỉ website.
2.2. Nhà cung cấp dịch vụ thay thế:

Yêu cầu: Cung cấp tên trong đăng ký kinh doanh, địa chỉ, thông tin liên hệ gồm: Số điện thoại, số fax, email, địa chỉ website.

3. Lý do thay đổi nhà cung cấp dịch vụ:

4. Thời điểm thay đổi nhà cung cấp dịch vụ:  … / … / ………(dd/mm/yyyy).
BÁO CÁO DỪNG SỬ DỤNG DỊCH VỤ ĐIỆN TOÁN ĐÁM MÂY

IX. THÔNG TIN ĐẦU MỐI LIÊN HỆ:

· Họ và tên: ………………………………… Chức vụ: 


· Đơn vị công tác:

· Địa chỉ: 


· Điện thoại: ………………………………… Email:


NỘI DUNG BÁO CÁO:
1. Hoạt động, nghiệp vụ dừng sử dụng dịch vụ điện toán đám mây:

Yêu cầu: Khai báo tên dịch vụ đám mây có thay đổi thông tin về nhà cung cấp dịch vụ trùng với tên dịch vụ đám mây đã cung cấp tại Mẫu số 03.01.

2. Lý do dừng sử dụng:

3. Thời điểm dừng sử dụng dịch vụ:  … / … / ……… (dd/mm/yyyy).
1

