CHINH PHU CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tu do - Hanh phic

sé: 39t /TTr-CP Ha Ngi, ngay b thang9 nam 2017

TO TRINH
Du an Luit An ninh mang'

Kinh giri: Quoc hdi

Thuc hién Nghi quyét s6 22/2016/QH14 ngay 29 thang 7 nim 2016 cua
Quéc hoi khoa XIV vé Chuong trinh xiy dung Luat, Phap 1énh nim 2016 va
ndm 2017, Chinh phi xin trinh Quéc hdi di 4n Ludt An ninh mang nhu sau:

I. SU CAN THIET BAN HANH LUAT

1. Pap tng yéu ciu ciia cong tic an ninh mang trong bio vé an ninh
qudc gia, bao dam trat tw an toan xi hoi

Cung v6i qué trinh hdi nhip quéc té, phat trién cong nghé théng tin, dic
biét 1a cudc cach mang cong nghé 4.0, thuc trang, tinh hinh dién ra trén khéng
gian mang da dét ra yéu cau cép thiét d6i véi coéng tac an ninh mang trong bao
vé an ninh qudc gia, bao dam trat tir an toan x4 héi, cu thé:

Thir nhit, phong ngira, ddu tranh, 1am that bai hoat dong sir dung khéng
gian mang xdm pham an ninh quéc gia, chéng nha nuéc Céng hoa xa hoi chu
nghia Viét Nam, tuyén truyén ph4 hoai tw twéng, phé hoai ni bd, pha hoai khbi
dai doan két toan dan tdc, kich dong biéu tinh, pha rdi an ninh trén khong gian
mang cua cac thé lyuc thu dich, phan dong.

Thir hai, phong ngilra, ngin chin, tmg phé, khic phuc hiu quéa cia cic
hoat dong tin cong mang, khing bé mang, phong, chng chién tranh mang khi
hoat dong tin cong mang nhim vio hé théng théng tin nudc ta gia ting vé sb
luong va mirc d6 nguy hiém, anh hudéng nghiém trong téi chu quyén, loi ich, an
ninh qudc gia, trit tu, an toan x4 hdi. Trong khi dé, khiing b6 mang nbi 1én nhur
mét thach thirc toan cau, chién tranh mang 13 mét trong nhing nguy co de doa
an ninh quoc gia. Nhitng van dé trén d(:)i hoi phai chu dong phong ngira, ngin
chan, tmg phé, cé phuong 4n va sy chudn bj sin sang dé kip thoi xit Iy céc tinh
huong xau cd thé xay ra.

Thir ba, phong ngira, ngin chin, loai bé tic nhén tién hanh hoat déng
gi4n diép mang, sir dung khong gian mang dé chiém doat thong tin, tai liéu bi

! Thay thé T¢ trinh s6 366/TTr-CP ngay 31/8/2017
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mat nha nuéc, dic biét 1 hoat dong xam nhép, tan cong vao he thor:g thcfng‘tm
. 3 tién téi cham dut tinh

quan trong vé an ninh quoc gia; dong thoi, han ché v o
hoic thiéu kién

trang dang tai bi mat nha nuéc trén mang internet do chu quan
thirc an ninh mang.

Thir nir, bao vé hé thémg thong tin quan trong vé an ninh quéC gia va ap
dung céc bién phép can thiét, tuong ximg. Day 14 hé thong thong tin ctia cac muc
tiéu quan trong qudc gia, co s& ha ting quan trong qudc gia, co quan chira
dung bi méit nha nudec, néu bj tin cong, xam nhap, phé hoai, chiém doat thong
tin ¢6 thé gay hdu qua nghiém trong, anh hudng chi quyén, loi ich, an ninh
qudc gia, gdy rdi loan trat tu an toan xa hoi nén can c6 bién phép bao vé chit
ch&, twong xtmg va & mirc d6 cao hon so véi nhitng muc tiéu cin bao vé it
quan trong hon. Viéc bao vé nhitng hé théng théng tin nay khong chi bao gém
hoat dong kiém tra, danh gi4 qua trinh van hanh, 4p dung cac tiéu chuin an
ninh mang phu hop, riéng biét ma phai tién hanh hoat dong thdm dinh ngay tur
khi xdy dung ho so thiét ké, van hanh hé théng thong tin @& sém phat hién, loai
bo cdc nguy co de doa an ninh mang.

Dé gép phan cai cach tha tuc hanh chinh, tranh tring 13p vé thim quyén
quan ly nha nudc, huéng téi muc tiéu chi mét co quan quéan 1y nha nuée dbi
v6i mot hé théng thong tin, du thio Ludt An ninh mang di quy dinh Chinh phi
quy dinh chi tiét Danh muc hé théng théng tin quan trong vé an ninh quéc gia,
truong hop hé théng théng tin dwoc phén loai theo quy dinh cua luit khic ma
tring véi hé thdng thong tin thuéc Danh muc hé théng thong tin quan trong vé
an ninh quéc gia theo quy dinh ciia Luat An ninh mang thi 4p dung quy dinh
cua Luit An ninh mang; B4 Céng an thim dinh vé ning lyc, didu kién déi véi
doanh nghiép cung cép dich vu an toan thdng tin mang d6i v6i hé thong thong
tin quan trong v€ an ninh quoc gia.

Tlf;i' nam, quy dinh 'vé thong n]"lét thuc hién phong ngira, tmg phé nguy
co, su cO an ninh mang d6i \féi hé thong théng tin quan trong v& an ninh qudc
gia. Hoat dong tmg ctru sy ¢6 an toan thong tin mang theo quy dinh cta Luat
An toan thong tin mang hién nay chi phét huy dugc vai trd bao dam 03 thugc
tinh cua thong tin la tinh ngu?rén ven, tinh bao mét va tinh kha dung, chua dap
fl"{lg dugc yéu cau bao vé quoc phong, an ninh, trit tu an toan xa héi, xur 1y sy
cf), huy déng luc luqng Ung phd, ciing nhu loai bo cac tic nhan gdy hai tbn tai
san bén trong hé tl}ﬁng thong tiI’l hoZc hanh vi vi pham phap luat trén khéng

gian mang anh hu0'n’g td1 hé thong }hi‘)ng tin quan trong v& an ninh qudc gia.
Phong HEgUs, tog l?ho nguy co, sy ¢6 an ninh mang ddi véi ha théng théng tin
quan trong vé an ninh quéc gia 13 mot quy trinh thong nhit. Viac phén tich cac
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su ¢b an ninh mang lién quan truc tiép t6i déu vét hién truong va céc dau hieu
pham i, gép phén vao cng téc diéu tra, xir ly hanh vi vi pham cla co quan
chirc nang B§ Cong an, Bo Qudc phéng. Do do, thong nhét dAu mdi trong gidm
sat, du béo, ung phé va dién tap ung pho khan cép su b an ninh mang dbi véi
hé thong thong tin quan trong vé an ninh qudc gia 1a cép bach, can thiét, khong
trung ddm vé&i tmg ctru sy ¢ an toan thong tin mang.

Thi sdu, quy dinh vé tiéu chuin, quy chuin k¥ thuat an ninh mang doi
v6i hé thong thong tin quan trong vé an ninh qudc gia. Tham khao kinh nghiém
nudc ngoai cho thdy, mot sé qubc gia trén thé giéi di xdy dung céc b tiéu
chuén, quy chudn ky thuét vé an ninh mang dé 4p dung cho cdc muc tiéu, dbi
tuong va yéu cu béo vé an ninh mang cu thé. O nuéc ta, tidu chuén, quy chuén
ky thuat an toan thong tin mang dugc ban hanh rdng rai, dugc ap dung chung
cho toan xa hoi, mang tinh phd théng, dai ching. Tuy nhién, dbi véi hé thong
théng tin quan trong vé an ninh quéc gia, ngoai nhitng tiéu chuén an toan thong
tin mang, can c6 nhing quy dinh vé tiéu chuén, quy chudn k§ thuat an ninh
mang & mirc &6 cao hon dé dap mg yéu cau dat ra.

Thir by, trién khai cong tic bao vé an ninh mang trong hé théng co
quan nha nuéc tir Trung wong dén dia phuong. Hién nay, hé thong thong tin
clia co quan nha nuéc ton tai nhiéu 16 hong bao mat khéng duoc khic phuc,
nhén thire cia cén bg, nhan vién con nhiéu han ché, chua nhén thirc dugc mirc
d6 can thiét cuia cong tac an ninh mang. Trong khi d6, cong nghé théng tin da
dugc ung dung rong rai tir Trung wvong dén dia phuong, chinh phl'x dién tur va
céc hé théng diéu khién, xur ly tw dong d xuét hién & moi nganh cép, linh vuc.
Hé théng théng tin cia co quan nha nudc dang 14 d6i twong cua hoat dong tin
céng mang, xdm nhap mang, gi4n diép mang; tinh trang dédng tai thong tin, tai
li¢u bi mat nha nuéc trén mang internet van con tdn tai. Do dé, tinh hinh thuc
tién da dat ra yéu céu trién khai cong tac bao v¢€ an ninh mang va lyc luong an
ninh mang tir Trung wong dén dja phuong.

Thir tdm, d3t nén méng va trién khai céng téc nghién ciru, dyu bio, phat
trién céc giai phép bdo dam an ninh mang. Hién nay, cong tac nay chwa duge
chu trong, nha nudc ciing chua c6 dinh huéng quan ly, bao dam an ninh mang
d6i véi cdc xu huéng cong nghé c6 kha ning thay déi tuong lai nhu cude c4ch
mang cong nghiép lan thir 4, dién ton dém may, dir lleu 16m, dir liéu nhanh.
Tham khao kinh nghiém nuéc ngoai.cho thdy, mot sé quéc gia did xay dung
nhiéu dao luat chuyén nganh cta an ninh mang, tap trung nang cao nang luc dy
béo, chia sé thong tin va tdng cuong ning luc an nmh mang.
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Thi chin, thuong xuyén kiém tra, danh gia thuc U@I}g af} nll:’l f;m‘fﬁdgg
véi hé théng thong tin clia cac bo, nganh, dia phucm% Mai du Chin .;P .
giao ].36 Céng an d chu tri, phdi hop voi céc bo, nganh lién .qufm trien o
nhiéu ké hoach kiém tra, danh gi4 thuc trang an r}inh mang tai he:ng Chl.,lc ; 5,
nganh, dia phuong nhung day la hoat dong dot xuat, cl}ua dugc’trxen .l?hal he}ng
nam, khong tao thanh dugc tréch nhiém va y thic kiém tra, d4anh gi4 an ninh

mang dinh ky. Trong khi d6, co quan chu quan hé théng théng tin chua nhén
thire & trach nhiém cta minh, chua chi dong hoac trién khai cac hoat dé{lg bao
vé an ninh mang mt cach chiéu 1¢, hinh thiec. Pé phong ngira, han ché nguy
co an ninh mang, can xdy dung quy trinh, co ché kiém tra, dénh gia thyc trang
an ninh mang phu hop, théng nhét trén pham vi ca nudc.

Thir nuroi, xay dyng co ché chia sé thong tin, thong bao tinh hinh an ninh
mang dé nang cao nhan thirc vé an ninh mang, chi dong phong ngira cic nguy co
an ninh mang c6 thé xay ra. Viéc chia sé théng tin, thong béo tinh hinh an ninh
mang c6 thé dugc thuc hién bdi co quan chirc ning dé t6 chirc, ca nhan ning cao
nhan thirc, 4p dung bién phap phong tranh hoic nghién ctru, tham khéo.

2. Phong ngira, ing phé véi cac nguy co de doa an ninh mang

Céc nguy co de doa an ninh mang hién dang tdn tai la:

- Théng qua khéng gian mang thyc hién 4m muu “dién bién hoa binh”,
pha hoai tu tudng, chuyén hoa ché do chinh tri nuéc ta. Trong béi canh toan cau
hoéa, hdi nhap qudc té va dac biét la su phat trién manh mé& cua khoa hoc cong
nghé, 4m muu nay dugc trién khai dudi nhiéu phuong thirc thirc khac nhau.
Khong gian mang tré thinh méi truong ly twéng cho 4m muu “dién bién hoa
binh”, ph4 hoai tu twong, chuyén héa ché do chinh tri nudc ta, théng qua céc
hoat dong thflC‘ day “tu dién bién”, “tu chuyén hoa”; lién lac, méc ndi, chi dao
va théml'l lap to Chl.’l’C' hoat dong chéflg pha; sgr dung khéng gian mang dé kich
déng biéu tinh, gay rdi an ninh, chuyén héa ché d6 chinh tri & nuéc ta.

» Dbi mit véi céc cudc tAn cdng mang trén quy mé 16n, cudng dé cao. Muc
tiéu tan cong mang 14 ha ting truyén dan vit ly (cap truyén din quéc té, truc
truyén ddn ndi b quée gia...), ha ting dich vu 18i (router, thiét bj mang...), hé
théng diéu khién tu dong héa (SCADA) cita cdc co's§ quan trong vé kinh té, qué{:
phong, an ninh... Tan céng mang c6 thé dién ra theo kiéu ra tu phat, don 18, theo
céc chién dich véi myc dich khéng ché va thu thap théng tin, khing bb, de doa va
tan phat cac thong diép xau, phé hity co s¢ ha ting trong yéu quéc gia, hé tiléng
thong tin quan trong vé an ninh quéc gia, thdm chi 12 phyc vu chién tranh. .
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- Mt kiém soat vé an ninh, an toan thong tin mang. Nguy ¢0 nay chiju tac
dong truc tiép tir bon yéu t6: Su phu thudc vao ha ting va dich vy cong nghé,
thiéu hut ngudn nhan lyc cong nghé théng tin chat lugng cao, y thirc ngudi ding
han ché va bét cap, han ché, yéu kém trong quan 1y nha nuéc ve an ninh, an toan
thoéng tin mang.

3. Khic phuc tdn tai, han ché lién quan béo vé an ninh mang

M@t la, chdng chéo, tring ddm trong thuc hién chirc ndng, nhiém vu bao
vé an ninh mang gilra cac b9, ngamnir chirc nang; tdn tai cach hiéu chua rd rang
gifta an ninh mang va an toan thong tin mang. Cén thong nhat nhan thic rang,
an ninh mang bao gdm hoat dong bao vé an ninh quéc gia, trat ty an toan xa
héi theo chitc niing, nhiém vu ciia B§ Cong an; hoat dong tac chién trén khong
gian mang theo chirc nang, nhiém vu cua B Quédc phong va bao dam an toan
thong tin mang theo chirc nang, nhiém vu cia By Théng tin va Truyén thong.
An toan théng tin mang la diéu kién cho bao ddm an ninh mang dugc thyc thi
c6 hiéu qua, bén vimg.

C6 nhiéu nguyén nhin din dén ton tai, vuéng méc néu trén, trong dé
nguyén nhan chu yéu la tir sy vuéng méc, bat cap dugc biéu hién théng qua hai
vin d&. Thir nhit, do chua c6 su nhéan thirc théng nhét vé an ninh mang nén
hién nay, B6 Cdng an thuc hién nhiém vu bao vé an ninh mang déu dua trén co
s& quy dinh cia Lut An ninh quéc gia, Luit Céng an nhan dén va c4c vin ban
duéi ludt vé bao vé an ninh qudc gia néi chung va nguyén tic té chirc, hoat
dong, chirc ning, nhiém vy, quyén han va ché do, chinh sach dbi véi luc lugng
Céng an nhan déan noi riéng; chua c6 quy dinh cu thé vé an ninh mang va chic
nang, nhiém vu, quyén han ciia lyc lugng an ninh mang trong Céng an nhén dén.
Thit hai, qua ra soét hé thdng phap luat ctia mot sé qudc gia trén thé giéi (Anh,
My, Nhat, Uc...) cho thé‘iy, céc quéc gia nay khdng phén tach “cyber security”
thanh “an ninh mang” va “an toan théng tin mang” nhu & nudc ta, ma théng nhit
giao mot ddu médi thuc hién chirc ning quéan 1y nha nudc, can cir vao chirc ning,
nhiém vu clia cac bd, nganh d€ c¢é su phan cong phil hop. Hai van dé trén da din
t6i cong tic bao vé an ninh mang chua duogc trién khai trén tit ca céc linh vuc,
doi trong ma khéng gian mang bao phii va hién dang c6 anh hudng sau sic.

Hai la, chua c6 vin ban luat quy dinh vé cong tic an ninh mang. Trong
nhimg ndm qua, nuéc ta d4 ban hanh nhiéu vin ban quy pham phap luat lién
quan dén linh vyuc cong nghé théng tin, vidn thong, internet nhung chua cé vin
ban quy pham phép luat quy dinh cy thé vé an ninh mang nén chua cé day du
can ctr phap ly dé trién khai céc bién phap phong ngura, phat hién, xir ly, d4y
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tranh v6i cac nguy co de doa an ninh mang, hanh vi vi pham phap luat trén
khong gian mang. Céc quy dinh hién nay vé an toan thong tin mang chua du stc
rin de, ngan chin cac hanh vi vi pham trén khong gian mang ; chua dép img
dugc yéu cAu thyc tién cla cong tac an ninh mang dit ra trong tinh hinh mai.
Thuc trang nay dd gdy kho khén, vuong méc trong té chuec, trién khai cac
phuong 4n bao dam an ninh thong tin, an ninh mang ciling nhu trong cdng tac
phong ngua d4u tranh ngin chin cac hoat dong sir dung internet dé xam pham

an ninh qudc gia, trat tu an toan x4 hi.

4. Thé ché héa ddy di, kip thoi cde chii trwong, dwong 16i cia Ping
vé an ninh mang

Quan diém, tu tudng chi dao clia Pang, Nha nudc vé an ninh mang da thé
hién rd, nhit quan, cé hé théng va phii hop véi timg thoi ky, kip thoi dieu chinh,
dua ra cic quan diém, tu tudéng chi dao vé van dé an ninh mang trong tinh hinh
méi. Viéc ban hanh Luét an ninh mang 1a nhidm thé ché héa day du, kip thoi chu
truong, dudng 161 cua Pang vé an ninh mang dugc néu tai mdt so van ban nhur:

Nghi quyét sé 13-NQ/TW ngay 16/01/2012 ctia Hoi nghi TW4 khéa XI
vé xay dung hé théng két céu ha ting ddng bd nhim dua nudc ta co ban trd
thanh nuéc cong nghiép theo hudéng hién dai vao niam 2020. Nghi quyét sb 28-
NQ/TW cua Hoi nghi TW VIII khéa XI vé chién lugc bao vé Td qudc trong tinh
hinh méi. Chi thj s6 46-CT/TW ctia B4 Chinh trj vé tding cuong su lanh dao cua
Déang d6i voi cong tac bao dam an ninh trit ty trong tinh hinh mdi, trong d6
khang dinh van dé an ninh mang dang 14 vén dé rat phic tap, cin dugc chu trong
giai quyét dong bd, hiéu qua. Chi thj s6 28-CT/TW ciia Ban Bi thu Trung wong
Pang, Chi thi s6 15-CT/TTg cta Thi tuéng Chinh phu vé ting cudng cong tac
bio dam an toan thong tin mang; Chi thj sé 30-CT/TW cua B Chinh tri ban
hanh vé phat trién va ting cudng quéan ly bdo chi dién tir, mang x& hdi va cac
loai hinh truyén thﬁng khdc trén Internet. Nghi dinh 101/2016/ND-CP ctia Chinh
phti quy dinh chi tiét trach nhiém thuc hién va cac bién phap ngin chén hoat
dong sir dung khéng gian mang dé khiing bd.

5. Bdo dam sy phu hgp véi quy dinh ciia Hién phép nim 2013 v3
quyén con ngudi, quyén co bin ciia cong dan va bio vé Té quée

Theo quy dinh tai khoan 2 Diéu 14 cta Hién phép ndm 2013 thj Quyén con
ngu'm quyen coéng dén chi cé thé bj han ché theo quy dinh ctia luat trong trudng
hop can thiét vi Iy do quéc phong, an ninh qudc gia, trit tr, an toan xa hoi, dao
dic xa hdi, sirc khoe ctia cong dong Du kién Luat An nmh mang s& quy dinh cac
bién phap nghiép vu an ninh mang, trong d6 ¢6 mét s6 bién phép c6 kha ning
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anh hudng tdi quyén con ngudi, quyén va nghia vu co ban cua céng ddn nhu

gi4m sat an ninh mang, han ché thong tin mang... Do vay, viéc ban hén?h Lu'at
An ninh mang dé bio dam quyén con ngudi, quyen cong dan theo quy dml} cua
Hién phap 12 cin thiét. Bén canh d6, viéc ban hanh Luat nay ‘cﬁng' g6p phén cu
tha hoa tinh thin va ndi dung méi cia Hién phap vé bao vé Tb quoc, dic biét 1a
quy dinh “Té qudc Viét Nam 12 thiéng liéng, bét kha xam pham” va “moi hanh
vi chéng lai doc lap, chu quyén, théng nhét, toan ven lanh thd, chong lai su
nghiép xay dung va bao vé Tb québc déu bi nghiém tri”.

6. Biao dam sw phu hgp véi thong 1€ qubc té

Qua nghién ctru cho thy, hién da c6 nhiéu quéc gia trén thé gidi b’an hanh
c4c vin ban luat vé an ninh mang, dién hinh nhu: Mg, Nhat, Trung Quoc, Anh,
Uc, Cong hoa Séc, Han Qudc... Riéng My dé ban hanh t6i 06 dao luat chuyén
nganh vé cac vAn d& vé an ninh mang 1a: Pzo luft Danh gia Luc lwong An ninh
mang, Pao luat Tang cuong An ninh mang nam 2014, Pao luat Bao vé An ninh
mang Québc gia 2014, Dao luét hién dai hoa An ninh théng tin Lién bang nam
2014, Du luat Chia sé thong tin An ninh mang nam 2015, Du luat Tang cuong
Bio vé An ninh mang Quéc gia nam 2015. Ngay 7/12/2015, Hoi dong va Nghi
vién Chau Au dat dugc su théng nhét vé cac bién phép thic diy an ninh mang
téng thé trong Lién minh Chéu Au tai Chi thi An ninh théng tin va mang
(Network and Information Security) nhim ting cudng c4c kha ning an ninh mang
cua cac qudc gia thanh vién, ting cuong sy hop tac cua cac qubc gia thanh vién
trong linh vuc an ninh mang. Viéc xay dung, ban hanh Luét An ninh mang sé&
bao dam cdng tac an ninh mang cia nudc ta ¢6 sy phu hop nhét dinh véi thong
1& quéc té va bao dam céc diéu kién hoi nhap qudc té vé an ninh mang. '

IL. QUAN PIEM CHI PAO VA MUC PICH XAY DUNG LUAT

1. Quan diém chi dao

- Thé ché héa day du, kip thdi céc chi trvong, dudong 161, chinh sach cta
Dang, Nha nuéc vé an ninh mang. Xé4c dinh bio dim an ninh mang 13 mét bo
phan cau thanh dac biét quan trong cua sy nghiép bao vé T4 qudc Viét Nam xa
hoi chi nghia; 13 nhiém vu vira cp bach vira lau dai cla ca hé théng chinh trj,
giao B Cong an chi tri, d3t dudi sy lanh dao xuyén sudt clia Pang va sy quan
ly thong nhat ciia Nha nudc.

- Béo dam phit hop véi quy dinh clia Hién phép méi; cu thé héa ddy du
céc quy dinh ¢6 tinh dbi méi ctia Hién phap, nhét 14 quy dinh vé bao vé Té quéc
va quy dinh vé€ quyén con ngudi, quyén va nghia vu co ban cuia céng dén.
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- Bio dam tinh ddng b, thong nhét cia hé théng phap luét, xac dinh hop
ly méi quan hé giita Luat ndy va cac luft lién quan.

_ Ké thira c4c quy dinh hién hanh con phu hop, sua dbi, bd sung cac quy
dinh & boc 16 nhimg han ché.

- Tham khao c6 chon loc kinh nghiém ctia cic nudc trong khu vuc va trén
thé gi6i dé van dung linh hoat vao diéu kién thyc tién ciia Viét Nam; bao dam sy
pht hop véi céc quy dinh, cam két qudc té ma Viét Nam tham gia ky két hodc la
thanh vién.

2. Muc dich xdy dung Luat

- Hoan thién co s& phép 1y én dinh vé an ninh mang theo huéng ap dung
cac quy dinh phép luat mét cach dé’ng bd, kha thi trong thuc tién thi hanh.

- Phét huy céc ngudn luc ciia dét nuéc dé bao dam an ninh mang, phat
trién linh vuc an ninh mang dp tmg yéu ciu phét trién kinh té - x4 héi, quoc
phong, an ninh, gép phén nang cao chét Iugng cudc séng clia nhan dén va bao dam
quéc phong, an ninh.

- Bao vé chu quyén, loi ich, an ninh quéc gia, quyén va loi ich hgp phap
ctia td chirc, c4 nhan tham gia hoat dong trén khong gian mang, xdy dung méi
truong khong gian mang lanh manh.

- Trién khai cong tac an ninh mang trén pham vi toan qudc, diy manh
cdng tac giam sat, du bdo, img phé va dién tap tmg phé su c¢b an ninh mang, bao
vé hé théng thong tin quan trong vé an ninh qubc gia; dam bao hiéu qua cong tic
quan ly nha nudc trong linh vuc nay.

- Nang cao ning luc tw chi vé& an ninh mang, hoan thién chinh sach
nghién ciru, phat trién chién lugc, chia sé thong tin v& an ninh mang.

- M¢ rong hop tac qudc té vé an ninh mang trén co s& ton trong doc lap,
chii quyén, binh ding, ciing c6 l¢i, phu hop véi phap ludt Viét Nam va didu ude
quéc té ma Viét Nam tham gia ky két.

III. QUA TRINH SOAN THAO

Thuc hién Nghi quyét s6 22/2016/QH14 ngay 29 thdng 7 ndm 2016 cla
Quoc hoi khoa XIV vé Chuong trinh x8y dung Luéat, Phép 1énh nim 2016 va
nim 2017, Chinh phit d4 ban hanh Quyét dinh s6 1840/2016/QD-TTg ngay 23
thang 9 ndm 2016 phén céng co quan chi tri soan thao va thoi han trinh cac du
an ludt, phap 1énh, nghi quyét dugc bd sung véo Chuong trinh x4y dung luét.,
phap 1énh ndm 2016 va Chuong trinh xay dyng luat, phap 1énh nim 2017.
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Cin cir Nghi quyét ciia Qudc héi va Quyét dinh cta Tht tuéng Chinh

phi, B Cong an da ban hanh Quyét dinh sé 951/QDP-BCA ngay 27/3/2017

thanh 14p Ban Soan thao du an Luét An ninh mang, Quyet dinh s6 954/QP-BST
ngay 28/3/2017 thanh lap T4 Bién tép du 4n Luat An ninh mang.

Thoi gian qua, Chinh phi di giao B Céng an d chu tri, phoi hop véi
cac bd, nganh lién quan thuc hién cac hoat dong sau day:

1. Ra soat, tong két, danh gia thuc hién céc van ban quy pham phdp luat
vé an ninh mang va cc quy dinh khéc lién quan dén an ninh mang.

2. T4 chirc nghién ctru khoa hoc, nghién ctru chuyén dé vé an ninh mang;
thanh 1a8p cac nhém nghién ciru va hoan thanh céc bao céao chuyén dé phuc vu
viéc xay dung du thao Luat An ninh mang, bao gdm: Béo céo danh gié tac dong
cua dy thao Luat An ninh mang; Bédo cdo nghién ctru chuyén dé vé tén Luat va
pham vi diéu chinh ctia Luét An ninh mang; Bdo c4o nghién ctru chuyén dé ra
sodt, danh gia hé théng van ban quy pham phép luat hién hanh cua Viét Nam vé
an ninh mang; Bao céo nghién ciru chuyén dé nghién ctru, khao sét kinh nghiém
nudc ngoai vé an ninh mang; Bdo cdo nghién ciru vé dio tao, phat trién ngudn
nhan luc vé an ninh mang; Béo cdo nghién ctru chuyén dé vé tiéu chuin, quy
chuén k¥ thuat, kiém dinh, danh gia an ninh mang.

3. Tham khao kinh nghiém ctia mét sé qudc gia trong khu vurc va trén thé
gi6i vé an ninh mang, dic biét 1a Nhat Ban, Trung Quéc, M§, Pirc, Anh, Uc...

4. Xay dyng dy an Lué4t An ninh mang ding quy trinh theo phap lu4t vé
tham quyén ban hanh vin ban quy pham phap luit. Ban Soan thao xay dung
Luét An ninh mang bao gém thanh vién cua nhiéu bd, nganh lién quan da hop
nhiéu lan dé thao luan va quyét dinh nhimg ndi dung quan trong cta Luéat. Bo
Céng an di t6 chirc lay y kién déng gop truc tiép thong qua céc toa dam, hoi
thdo? va bang van ban ctia céc b, nganh, Uy ban nhén dén céc tinh, thanh phé
truc thudc Trung uong, cdc doanh nghiép cung cip dich vu vién thong, internet’
va liy y kién déng gép cua toan x3 hoi trén Cdng thong tin dién tir Chinh phuy,

2 Hoi thdo “bao v€ an ninh mang d6i v6i hé thong thong tin quan trong vé an ninh quéc gia”
dugc t6 chirc vao ngay 25/8/2017 tai Ha Long, Quang Ninh, véi su tham gia ctia hon 300 dai
biéu dén tir cac co quan quan ly nha nuéc, co quan chi quan hé thong thong tin quan trong vé
an ninh quc gia, cac doanh nghiép cung cip dich vu vién thong, internet trong va ngoai nudrc,
cac chuyén gia phap luat, c6ng nghé thong tin, an toan thong tin, an ninh mang, cic co quan
thong tan, béo chi.

3 Bo Cong an d3 t6 chuc l4y y kién du thao Luét An ninh mang cta hon 30 doanh nghlf;p
cung cép dich vu V1en thong, mternet kinh doanh thiét bj s6, co quan chi quan hé théng
théng tin quan trong vé an ninh quéc gia.
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Trang théng tin dién tir cia B¢ Cong an, B§ Tu phéap. Pong thoi, td chire lam
viéc v6i B Tu phap, Véan phong Chinh phu, B Théng tin va Truyén théng vé
ndi dung chi tiét ctia dur 4n Luit An ninh mang. B Tu Phap da thdm dinh theo
dung quy trinh ban hanh vin ban quy pham phap luat hién hanh. Chinh phu da
xem xét tai Phién hop thuong ky thang 7/2017, Uy ban Quéc phong An ninh d3
thdm tra so bd (ngay 01/9/2017), Uy ban thudng vy Quéc hoi da cho y kién
déng y trinh Qubc héi du an Luét An ninh mang (ngay 14/9/2017).

IV.BO CUC VA NQI DUNG CO BAN CUA DU THAO LUAT

Dy thédo Ludt an ninh mang gém 8 chuong, 55 diéu v6i ndi dung co ban
nhu sau:

1. Chwong I: Nhirng quy dinh chung, bao gdm 08 diéu (tir Pidu 1 dén
Diéu 8) quy dinh vé pham vi didu chinh, d6i tuong ap dung, giai thich tir ngir,
chinh sach an ninh mang, nguyén tic, bién phap bao vé an ninh mang, hgp tac
quéc té vé an ninh mang, cac hanh vi bj nghiém cim.

Vé pham vi diéu chinh: Luat nay quy dinh vé nguyén tic, bién phap, noi
dung, hoat dong, diéu kién bao dim trién khai hoat dong bao vé an ninh mang;
trach nhiém cta co quan, t chire, ca nhan tham gia khong gian mang va c¢6 lién
quan tdi hoat dong bao vé an ninh mang clia nudc Coéng hoa x3 hoi chu nghia
Viét Nam.

Ve doi tuong dp dung: Ludt nay ap dung dbi véi co quan, td chir, cong
dan Viét Nam, t6 chirc, c4 nhan nuéc ngoai truc tiép tham gia hodc cé lién quan
tdi hoat dong trén khéng gian mang va bao vé an ninh mang ctia nudc Coéng hoa
x4 hoi chu nghia Viét Nam.

2. Chwong II: Bdo vé an ninh mang doi véi hé théng thdng tin quan
trong vé an ninh quéc gia, gdm 03 muc, 13 didu (Diéu 09 dén Didu 21) quy
dinh vé cic hoat dong bio vé an ninh mang ddi v6i hé théng théng tin quan
trong vé an ninh quéc gia, véi cic ndi dung chinh sau:

Muc 1: Bdo vé hé théng thong tin quan trong vé an ninh quéc gia, bao
gom: hé thong thong tin quan trong vé an ninh quéc gia; Béo vé& an ninh mang
déi véi hé théng thong tin quan trong vé an ninh quéc gia; Thim dinh an ninh
mang dbi véi hé thng thong tin quan trong vé an ninh quéc gia; Kiém tra, danh
gid an ninh mang dbi véi hé théng théng tin quan trong vé& an ninh quéc gia;
Giam sat, canh bdo, tmg phé, khic phuc s ¢b an ninh mang xay ra d6i véi hé

théng théng tin quan trong vé an ninh quéc gia.
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Muc 2: Tiéu chudn, quy chuan kp thugt an ninh mang doi véi hé théng
théng tin quan trong vé an ninh quéc gia, bao gdm: xay dyng tiéu chuan, quy
chudn k¥ thuét an ninh mang déi véi hé théng théng tin quan trong vé an ninh
qudc gia; chimg nhan, céng bé hop chuén, hop quy vé an ninh mang dbi véi déi
v6i hé thong thong tin quan trong vé an ninh qudc gia; danh gid hop chuén, hop
quy vé an ninh mang déi véi dbi véi hé théng théng tin quan trong vé an ninh
quoc gia.

Muc 3: Phong ngira, tmg phé nguy co, sit ¢6 an ninh mang doi voi hé
thong théng tin quan trong vé an ninh quéc gia, bao gém: Phong ngira, tmg phé
nguy co, sit ¢4 an ninh mang; Dy béo an ninh mang; Dién tap phong, chéng tin
cbng mang va tmg ciru, khic phuc su ¢é an ninh mang; Ung ciru, khic phuc su cb
an ninh mang; Ngimg cung cp thong tin mang.

3. Chuong III. Xir ly hanh vi sir dung khong gian mang xAm pham an
ninh qudc gia, trat tw an toan xa hdi, gdm 07 Diéu (tir Biéu 22 dén Diéu 28),
cu thé: Xur ly thong tin trén khong gian mang cé néi dung kich déng gay bao
loan, pha rbi an ninh, gdy rdi trit tu cong cong; 1am nhuc, vu khdng; tuyén
truyén chéng Nha nuéc Céng hoa x4 hoi chii nghia Viét Nam; Phong, chéng
gian diép mang, bao vé thong tin, tai liéu c6 ndi dung thudc danh muc bi mét
nha nuéc, théng tin ca nhan trén khong gian mang; Phong, chéng tin cong
mang; Phong, chéng khing bd mang; Phong, chéng chién tranh mang; Tinh
hudng nguy hiém vé an ninh mang; Cac bién phap 4p dung khi gia ting nguy co
xay ra tinh huéng nguy hiém vé an ninh mang.

4. Churong 1V: Trién khai hoat ddng bio dam an ninh mang, gdbm 03
muc, 09 didu (tir Piéu 29 dén Diéu 37), quy dinh vé cac hoat déng nhim trién
khai cong tic an ninh mang trén pham vi ca nudc, bao gbm:

Muc 1: Trién khai hoat déng bdo dém an ninh mang trong hé thong co
quan nha medc: Nguyén thc, diéu kién, ndi dung trién khai hoat dong bao vé an
ninh mang trong co quan nha nuéc; Kiém tra, dénh gi4 an ninh mang dbi véi hé
thong thdong tin thudc co quan, tb chirc, doanh nghiép nha nuéc.

Muc 2: Trién khai hoat déng bdo dam an ninh mang trong mjt 56 Iinh vuec:
Bio vé an ninh mang d6i véi co s& ha ting khéng gian mang quéc gia, cong két
néi mang qudc té; Nghién ciru, (mg dung va pht trién quan Iy dinh danh; Bao
dam an ninh théng tin mang.

Muc 3: Nghién ciru, phat trién an ninh mang: Nghién ciu chién lugc phat
trién va bao vé an ninh mang; Nghién ctru, phat trién cOng nghé, sén phim, dich vy,

{mg dung nhim béo vé an ninh mang; Nang cao néng lyc tu chii vé an ninh mang,
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5. Chwong V: Phat trién ngudn nhin lye an ninh mang, gém 04 Diéu
(tir Didu 38 dén Pidu 41) quy dinh: chinh sach dao tao, phat trién ngudn nhén
luc an ninh mang; dao tao, phat trién nguén nhéan lyc an ninh mang; van bang,
chimg chi vé an ninh mang; phd bién kién thirc va nang cao nhan thuc vé an

ninh mang.

6. Chuwong V1: Bio dam diéu kién trién khai cong tac an ninh mang,
odm 03 didu, tir Pidu 42 dén Piéu 44: Bao dam trang thiét bj, co s& vat chat
phuc vu trién khai hoat déng bao vé an ninh mang; kinh phi bao dam céng tac an
ninh mang; bao dam ngudn nhan lyc bao vé chu quyén, loi ich, an ninh qudc gia
trén khong gian mang.

7. Chuwong VII: Trach nhiém cia co quan, tb chire, ¢4 nhéin, gom 09
Diéu (tir Diéu 45 dén Diéu 53) quy dinh: Trach nhiém cua té chirc, ca nhan tham
gia su dung khéng gian mang; Trach nhiém cua chu thé san xuét, kinh doanh
thiét bi sb va cung cép dich vu mang, ung dung mang; Trach nhiém cua cac
doanh nghiép cung cap dich vu vién thong, internet; Trach nhiém cua co quan
chu quan hé théng théng tin quan trong vé an ninh quéc gia; Trach nhiém cta
B§ Coéng an; Trach nhiém cua Bo Quéc phong; Trach nhiém cua B Thong tin
va Truyén thong; Trach nhiém cua cac 9, nganh lién quan (B¢ Khoa hoc va
Cong nghé, B Néi vu, Bé Gido duc va Dao tao, B Lao dong, Thirong binh va
Xa héi, Bé Tai chinh. B Ké hoach va Pau tir, BS Ngoai giao, Bé Céng thirong
Ban Co yéu Chinh pli); trach nhiém ctia uy ban nhan dén cép tinh.

8. Chuong VII: Piéu khoan thi hanh gdm 02 diéu (Piéu 54, Piéu 55),
gbm: hiéu luc thi hanh va quy dinh chi tiét.

Trén day la nhiing ndi dung chinh vé du 4n Luat An ninh mang, Chinh
pht xin trinh Quéc hdi xem xét, cho ¥ kién./.

Noi nhan: T™. CHiNH PHU
- Nhu trén; TUQ THU TUONG

- Tha tudng, cac Phé Thi tudng;
- Cac Uy ban ctia QH: QP-AN, PL, KH
CN&MT,
- Céc Bo: Cong an, Tu phép;
- VPCP: BTCN, céa¢ PCN,
cac Vu: NC. KGVX;
- Luu: VT, yﬁ (3) 10sb -
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