SO SÁNH LUẬT AN TOÀN THÔNG TIN MẠNG VÀ DỰ THẢO LUẬT AN NINH MẠNG

Dự thảo Luật an ninh mạng (ANM) và Luật an toàn thông tin mạng (ATTTM) có một số nội dung trùng nhau về nội hàm, dù câu chữ có thể khác nhau nhưng nội hàm đều hướng tới bảo vệ thông tin và hệ thống thông tin, dẫn đến việc phạm vi điều chỉnh, đối tượng áp dụng là trùng nhau nhưng các quy định quản lý, trách nhiệm của tổ chức, cá nhân liên quan là khác nhau do điều chỉnh bởi 2 luật khác nhau.
Luật ATTTM điều chỉnh tất cả các hệ thống thông tin, không có trường hợp ngoại lệ. Hệ thống thông tin được chia làm 5 cấp theo tính chất quan trọng và mức độ tổn thất khi bị phá hoại. Trong đó hệ thống thông tin quan trọng về an ninh mạng đang được điều chỉnh tại dự thảo thuộc cấp độ 5. Từ sự phân cấp này sẽ áp dụng các biện pháp quản lý và kỹ thuật tương ứng nhằm bảo vệ hệ thống thông tin phù hợp theo cấp độ. Dưới đây là bảng so sánh:
	Luật an toàn thông tin mạng
	Dự thảo Luật an ninh mạng 


1. Trùng nhau về Định nghĩa:
	Khoản 3 
Điều 3
	Hệ thống thông tin là tập hợp phần cứng, phần mềm và cơ sở dữ liệu được thiết lập phục vụ mục đích tạo lập, cung cấp, truyền đưa, thu thập, xử lý, lưu trữ và trao đổi thông tin trên mạng.
	Khoản 5 Điều 3
	Cơ sở hạ tầng không gian mạng quốc gia là hệ thống trang thiết bị phục vụ cho việc tạo lập, truyền đưa, thu thập, xử lý, lưu trữ và trao đổi thông tin, bao gồm:...

	Khoản 5
Điều 3
	Chủ quản hệ thống thông tin là cơ quan, tổ chức, cá nhân có thẩm quyền quản lý trực tiếp đối với hệ thống thông tin.
	Khoản 23 
Điều 3
	Cơ quan chủ quản hệ thống thông tin là đơn vị có thẩm quyền quản lý trực tiếp đối với hệ thống thông tin


Hệ thống thông tin quan trọng về an ninh quốc gia được định nghĩa trong dự thảo sẽ trùng và sẽ bao gồm tất cả các hệ thống thông tin từ cấp 3 trở lên có ảnh hưởng đến an ninh quốc gia đang thuộc phạm vi điều chỉnh của luật ATTTM. Luật ATTTM cũng chủ yếu quy định các biện pháp đảm bảo an toàn thông tin, nội dung quản lý và điều phối ứng cứu và sự phối hợp giữa các tổ chức, cơ quan đơn vị trong mạng lưới ứng cứu chủ yếu áp dụng cho hệ thống từ cấp 3 trở lên. Như vậy có thể nói, không thể song song có 2 luật mà sẽ thay thế toàn bộ Luật ATTTM và văn bản dưới luật về an toàn thông tin. 
	Khoản 4 
Điều 3
	Hệ thống thông tin quan trọng quốc gia là hệ thống thông tin mà khi bị phá hoại sẽ làm tổn hại đặc biệt nghiêm trọng tới quốc phòng, an ninh quốc gia.
	Khoản 6 Điều 3
	Hệ thống thông tin quan trọng về an ninh quốc gia là hệ thống thông tin khi bị sự cố, tấn công, xâm nhập, chiếm quyền điều khiển, làm sai lệch, gián đoạn, ngưng trệ, tê liệt hoặc phá hủy sẽ gây phương hại đến chủ quyền, lợi ích an ninh quốc gia và gây tổn hại nghiêm trọng tới trật tự an toàn xã hội.


Từ so sánh sự trùng nhau về định nghĩa ở trên thì hệ thống thông tin quan trọng quốc gia sẽ: 
1) thuộc đối tượng điều chỉnh của cả 2 luật; 
2) cùng một chủ quản hệ thống thông tin sẽ phải áp dụng các biện pháp khác nhau, thực thi trách nhiệm khác nhau để đảm bảo an toàn, an ninh mạng; 
3) sẽ do hai Bộ quản lý nhà nước khác nhau (Bộ Thông tin và Truyền thông và Bộ Công an); 
4) Trùng lặp các biện pháp quản lý nhà nước, các trách nhiệm, nghĩa vụ phải thực thi của chủ quản hệ thống thông tin; 
5) thuộc cả 2 Danh mục Hệ thống thông tin quan trọng quốc gia hoặc hệ thống thông tin quan trọng về an ninh quốc gia do Thủ tướng hoặc Chính phủ ban hành. 
Cụ thể:
	
Điều 26 Khoản 2

	Bộ Thông tin và Truyền thông chủ trì, phối hợp với Bộ Quốc phòng, Bộ Công an và bộ, ngành có liên quan xây dựng Danh mục hệ thống thông tin quan trọng quốc gia trình Thủ tướng Chính phủ ban hành.

	Khoản 2, 3 
Điều 9
	Khoản 2. Trường hợp hệ thống thông tin được phân loại theo quy định của luật khác mà trùng với hệ thống thông tin thuộc Danh mục hệ thống thông tin quan trọng về an ninh quốc gia theo quy định của Luật này thì áp dụng quy định của Luật này.
Khoản 3. Chính phủ quy định chi tiết về Danh mục hệ thống thông tin quan trọng về an ninh quốc gia. Căn cứ điều kiện kinh tế xã hội và yêu cầu quản lý nhà nước trong từng thời kỳ, Chính phủ rà soát hệ thống thông tin trong nước, sửa đổi, bổ sung Danh mục Hệ thống thông tin quan trọng về an ninh quốc gia. 

	[bookmark: dieu_23]Điều 52. Khoản 2
	Bộ Thông tin và Truyền thông chịu trách nhiệm trước Chính phủ thực hiện quản lý nhà nước về an toàn thông tin mạng,
	Điều 49
Khoản 1
	Bộ công an giúp Chính phủ quản lý nhà nước về an ninh mạng

	
	Biện pháp quản lý nhà nước:
-tiêu chuẩn quốc gia, quy chuẩn kỹ thuật quốc gia về an toàn thông tin mạng;
-Thẩm định về an toàn thông tin mạng trong hồ sơ thiết kế hệ thống thông tin;
-giám sát an toàn hệ thống thông tin trên toàn quốc, 
- Điều phối ứng cứu sự cố an toàn thông tin mạng
- Cấp Giấy phép kinh doanh sản phẩm, dịch vụ an toàn thông tin mạng,
- Giấy phép nhập khẩu sản phẩm an toàn thông tin theo danh mục
	
	Biện pháp quản lý nhà nước:
- tiêu chuẩn, quy chuẩn kỹ thuật về an ninh mạng
- Thẩm định an ninh mạng.
- Kiểm tra, đánh giá an ninh mạng.
- Giám sát an ninh mạng.
- Cảnh báo, chia sẻ thông tin an ninh mạng, các nguy cơ đe dọa an ninh mạng.
 …
- Thẩm định hoặc chỉ định tổ chức kiểm tra, đánh giá, thẩm định sự phù hợp về an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia trước khi đưa vào sử dụng;
[bookmark: _GoBack]- Tổ chức kiểm  tra, đánh giá an ninh mạng đối với hệ thống thông tin của cơ quan nhà nước, hệ thống thông tin quan trọng về an ninh quốc gia; kiểm tra, đánh giá an ninh mạng đối với các thiết bị số, dịch vụ mạng, ứng dụng mạng trước khi đưa vào sử dụng sử dụng trong các hệ thống thông tin quan trọng về an ninh quốc gia.
 - có văn bản cho ý kiến khi cơ quan chủ quản hệ thống thông tin quan trọng về an ninh quốc gia đề nghị được ký hợp đồng với doanh nghiệp cung cấp dịch vụ an toàn thông tin mạng;
…

	[bookmark: dieu_37]Điều 26. 

	1. Khi thiết lập, mở rộng và nâng cấp hệ thống thông tin quan trọng quốc gia phải thực hiện kiểm định an toàn thông tin trước khi đưa vào vận hành, khai thác.

	Điều 11. Thẩm định an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia
	1. Thẩm định an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia được cơ quan có thẩm quyền của Bộ Công an, Bộ Quốc phòng tiến hành trong trường hợp: 
a) Trước khi đưa hệ thống thông tin quan trọng về an ninh quốc gia vào vận hành, sử dụng;
b) Trước khi thiết bị số được đưa vào sử dụng trong hệ thống thông tin quan trọng về an ninh quốc gia.
…..


2. Về tiêu chuẩn, quy chuẩn: 
Theo kinh nghiệm quốc tế không có 2 khái niệm riêng biệt về an ninh, an toàn trên thế giới. Do vậy sẽ không phân biệt và không có 2 dòng tiêu chuẩn khác nhau: tiêu chuẩn an ninh mạng >< tiêu chuẩn an toàn thông tin mạng. Nội dung này là không tránh khỏi trùng lặp khi triển khai 2 luật.
	Điều 37. 
	…6. Bộ Thông tin và Truyền thông có trách nhiệm sau đây: 
a) Xây dựng dự thảo tiêu chuẩn quốc gia an toàn thông tin mạng, trừ tiêu chuẩn quốc gia quy định tại khoản 7 Điều này;
b) Ban hành quy chuẩn kỹ thuật quốc gia an toàn thông tin mạng, trừ quy chuẩn quốc gia quy định tại khoản 7 Điều này; quy định về đánh giá hợp quy về an toàn thông tin mạng;
	Điều 14

	Khoản 1. Bộ Công an chủ trì, phối hợp với cơ quan liên quan xây dựng dự thảo tiêu chuẩn quốc gia về an ninh mạng, đề nghị thẩm đinh…., chủ trì xây dựng và ban hành quy chuẩn kỹ thuật quốc gia về an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia theo quy định của pháp luật.


3. Về Điều kiện kinh doanh: 
Kinh doanh trong lĩnh vực an toàn thông tin mạng là ngành, nghề kinh doanh có điều kiện. Kinh doanh trong lĩnh vực an toàn thông tin mạng gồm kinh doanh sản phẩm an toàn thông tin mạng và kinh doanh dịch vụ an toàn thông tin mạng được xác định trong Luật đầu tư và được cụ thể hóa tại chương V Luật an toàn thông tin mạng.
Dự thảo Luật an ninh mạng đang theo hướng bổ sung một số thủ tục hành chính nữa đối với việc cung cấp sản phẩm, dịch vụ này. Việc bổ sung này sẽ gây chồng chéo giữa các luật, gây khó cho doanh nghiệp, trường hợp cùng một doanh nghiệp cung cấp dịch vụ lại chịu 2 lần 2 cơ quan thẩm định về điều kiện và năng lực ở 2 thời điểm khác nhau. Trường hợp chưa rõ là khi đã đấu thầu thành công, đến giai đoạn ký hợp đồng mà i) không được chấp thuận của Bộ Công an khi thẩm định về năng lực, điều kiện hoặc ii) khi đã triển khai lắp đặt thiết bị vào sử dụng mà không đáp ứng yêu cầu thẩm định, kiểm tra an ninh mạng của bộ Công an thì sẽ dẫn đến những hậu quả pháp lý, tổn thất đầu tư ra sao, ai chịu trách nhiệm, tình huống này càng phức tạp hơn khi là đấu thầu quốc tế.
	Luật an toàn thông tin mạng
	Dự thảo An ninh mạng 

	[bookmark: dieu_44]Điều 44 

	 Bộ Thông tin và Truyền thông chủ trì, phối hợp với bộ, ngành có liên quan thẩm định và cấp Giấy phép kinh doanh sản phẩm, dịch vụ an toàn thông tin mạng, trừ kinh doanh sản phẩm, dịch vụ quy định tại điểm c, điểm d khoản 1 và điểm a khoản 2 Điều 41 của Luật này; 
- Giấy phép nhập khẩu sản phẩm an toàn thông tin theo danh mục
- Sản phẩm được thực hiện chứng nhận công bố hợp chuẩn hợp quy trước khi nhập khẩu
	Điều 11 
	
 Bộ Công an thẩm định về năng lực, điều kiện đối với doanh nghiệp cung cấp dịch vụ an toàn thông tin mạng đối với hệ thống thông tin quan trọng quốc gia.



4.  Về ứng cứu sự cố an toàn thông tin mạng: 
Cả hai Luật cùng điều chỉnh nhiệm vụ này với nội hàm trùng nhau tuy nhiên cơ quan đầu mối là khác nhau; cùng có bộ phận chuyên trách thực hiện;
	Luật an toàn thông tin mạng
	Dự thảo An ninh mạng 

	Điều 14.
	Khoản 4, điểm b: Bộ Thông tin và Truyền thông có trách nhiệm chủ trì điều phối công tác ứng cứu khẩn cấp bảo đảm an toàn thông tin mạng quốc gia
	Điều 20 khoản 4
	Khoản 4 điểm a: Bộ Công an Điều phối hoạt động ứng phó, khắc phục sự cố an ninh mạng xảy ra đối với hệ thống thông tin quan trọng về an ninh quốc gia hoặc khi xảy ra tình huống khẩn cấp về an ninh mạng, sự cố an ninh mạng ….

	
	Khoản 4, điểm a: Thủ tướng Chính phủ quyết định hệ thống phương án ứng cứu khẩn cấp bảo đảm an toàn thông tin mạng quốc gia
	Điều 27. Tình huống nguy hiểm về an ninh mạng
	Khoản 1. Khi xảy ra các tình huống sau đây, Thủ tướng Chính phủ xem xét, quyết định hoặc giao Bộ Trưởng Bộ Công an xem xét, quyết định tình huống khẩn cấp về an ninh mạng trong cả nước hoặc từng địa phương hoặc đối với một mục tiêu cụ thể…




4

