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I. Ý KIẾN CHUNG
1. Tán thành về cơ bản với giải trình về sự cần thiết phải ban hành luật An ninh mạng. Song an ninh mạng và an toàn thông tin trong môi trường mạng  thực chất là hai măt không thể tách rời của một vấn đề ; Cụm từ an ninh mạng và an toàn thông tin  thường xuyên được đề cập đến trong nghiên cứu, triển khai, trong các hội thảo quốc tế và tài liệu chuyên môn trong nước và thế giới. Năm 2015 Quốc hội khóa XIII đã ban hành Luật An toàn thông tin mạng, do vậy nội dung luật An ninh mạng nên được tích hợp vào luật An toàn thông tin mạng ; trình Quốc hội xây dưng dự án sửa đổi bổ sung luật An toàn thông tin mạng 2015 và đổi tên thành luật : An ninh mạng và an toàn thông tin trong môi trường mạng. Thực tế  luật an toàn thông tin mạng cũng có đề cập đến vấn đề an ninh mạng, và  dự thảo luật An ninh mạng cũng đề cập nhiều đến  An toàn thông tin trên môi trường mạng như tại các điều 8 , 9, 10, 22.
2. Luật An ninh mạng phải là luật điều chỉnh các hành vi nhằm đảm bảo an ninh cho hạ tầng cơ sở mạng quốc gia phục vụ cho mọi hoạt động kinh tế, xã hội của từng người dân, tổ chức , doanh nghiệp, cơ quan nhà nước, cơ quan  an ninh, quốc phòng trên mội trường mạng. thiết kế các chương, điều cần phải đạt được mục đích này. Vì sự mất an ninh mạng tại mọi  điếm sử dụng của bất cứ người dùng nào, đối với bất cứ loại hình thông tin nào đều không chỉ gây phương hại cho người dùng cụ thể ấy, mà mà dự mất an ninh trên môi trường mạng còn có khả năng lan tỏa đến  các khu vực khác của hệ thống. Tất nhiên  hệ thống thông tin quan trọng về  an ninh quốc gia là một một phần quan trọng , luật cần  có những quy định đặc thù. Nhưng dự thảo hiện nay đang  thiên về bảo vệ an ninh mạng đối với hệ thống thông tin quan trọng về  an ninh quốc gia . (Chương 2, một phần chương 3) mà nhẹ các việc bảo đảm an ninh mạng cho các đối tượng thông tin khác.
3. Mất an ninh mạng đối với hạ tầng cơ sở mạng quốc gia  không chỉ do các hành vi vô tình hay cố ý gây ra trong quá trình khai thác, sử dụng mạng mà còn bắt nguồn từ chính quá trình thiết kế, xây dựng để hình thành ra cơ sở hạ tầng kỹ thuật mạng quốc gia từ : hệ thống thiết bị  truyền dẫn (quốc gia và nhánh) , trang thiết bị phân luồng , thiết bị đầu cuối, v.v….  Việc mua sắm, nhập khẩu những trang thiết bị quan trọng cần phải được luật hóa,  tránh các nhà cung cấp đã được thế giới nhận diện về việc  cài đặt sẵn những thiết bị nằm vùng, gây phương hại đến an ninh mạng mà mọi biện pháp phòng, chống của người dùng đều vô nghĩa. Chúng tôi nghĩ Luật  nên có một chương điều chỉnh vấn đề Xây dưng,  Quản lý hạ tầng cơ sở mạng quốc gia.
4. Để tăng cường mức độ an toàn an ninh mạng đối với hệ thống thông tin quan trọng về  an ninh quốc gia, mà đối tương khai thác sử dụng là các cơ quan Nhà nước: Đảng, chính phủ, cơ quan bảo vệ pháp luật , an ninh quốc phòng nên có những điều luật quy định :
· Mạng nội bộ (Intranet) của các cơ quan này không được kết nối vào Internet (Điều này đã được quy định từ 1997 trong nghị định 21)
· Máy tính cá nhân của cán bộ công nhân viên các cơ quan tổ chức này chỉ được cài đặt hệ thống nghiệp vụ của cơ quan, máy bật lên chỉ hiện giao diện của hệ thống nghiệp vụ;  không có khả năng truy nhập Internet hay bất cứ một hệ thống nào khác.

· Cần có tổ chức chuyên trách cung cấp hạ tầng kỹ thuật mạng và bảo đảm an ninh mạng cho hệ thống thông tin và các đối tượng sử dụng loại hình thông tin này (Như Cục Bưu điện TW trước đây).
· Các tổ chức chuyên trách này không được vừa làm nghiệp vụ cung cấp,  bảo đảm an ninh mạng cho hệ thống thông tin quan trọng về  an ninh quốc gia lại  vừa kinh doanh thương mại như Vietttel, GTel hiện nay.

5. Bảo đảm an ninh mạng không chỉ là : phòng , chống việc mất anh ninh mà còn có hoạt đông đánh trả, tiêu diệt các nguồn gây mất anh ninh. Trong phần giải thích từ ngữ của dự thảo tuy có đề cập đến Chiến tranh mạng, tác chiến trên mạng, song không có điều luật nào quy định về vấn đề này. Chúng tôi nghĩ nên thiết kế một số điều luật để luật hóa hoạt động này; kể cả việc thành lập các đơn vị tác chiến;  Hiện nay đơn  vị tác chiến mạng của  quân đội nhiều nước đã là cấp sư đoàn và nhiều sư đoàn .
6. Nhân lực bảo đảm an ninh mạng được quy định khá đầy đủ trong  chương 5 của dự thảo về Phát triển nguồn nhân lực an ninh mạng. Thực tế của nhiều nước và cả ở Việt Nam, một yếu tố dẫn đến việc mất an ninh mạng và an toàn thông tin mạng lại chính từ nội bộ. Do vậy ngoài quy định ở chương 5 nên thêm các điều luật về kiểm tra, giám sát nhân sự của các tổ chức này không chỉ về chuyên môn mà các các biến động trong cuộc sống như các nước thường làm. Việc kiểm tra, giám sát này phải làm thường xuyên, định kỳ như kiểm định, đánh gia an ninh mạng;  không phải sự cố xảy ra rồi mới kiểm tra.
II. GÓP Ý CỤ THỂ VÀO VĂN BẢN DỰ THẢO

1. Đề nghị sửa lại điều 1.

Điều 1. Phạm vi điều chỉnh

Luật này quy định về hoạt động :  xây dựng, quản lý,  khai thác, sử dụng, và bảo vệ an ninh  Cơ sở hạ tầng không gian mạng quốc gia nguyên tắc, biện pháp, nội dung, hoạt động, điều kiện bảo đảm triển khai hoạt động bảo vệ an ninh mạng; Trách nhiệm của cơ quan, tổ chức, cá nhân có liên quan đến hoạt động trên tham gia môi trường mạng và có liên quan tới hoạt động bảo vệ an ninh mạng của nước Cộng hòa xã hội chủ nghĩa Việt Nam.

2. Cấu trúc lại dự thảo :
· Thêm một chương điều chỉnh việc bảo đảm anh ninh mạng trong  tất cả các hoạt động kinh tế - Xã hội – an ninh-Quốc phòng trước chương II
· Thêm một chương về Xây dưng,  Quản lý hạ tầng cơ sở mạng quốc gia.

· Đưa Chương III về Xử lý vi phạm xuống sau chương VII

· Thiết kế lại các nội dung liên quan đến trách nhiệm của bộ Công An trong hoạt động bảo vệ an ninh Mạng, chúng tôi thấy quá lớn đói với bộ Công An mặc dù đã bỏ mảng quốc phòng như tại  : 49.1.g)  Thực hiện giám sát an ninh mạng trên phạm vi cả nước, ngoại trừ hệ thống thông tin quân sự do Bộ Quốc phòng quản lý. 
· Giải thích từ ngữ tại điều 3. điểm 22. nên bổ sung thêm nội dung về sự cố kỹ thuật 
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