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         Kính gửi: -  ỦY BAN QUỐC PHÒNG AN NINH CỦA QUỐC HỘI
     -  BỘ CÔNG AN ( CỤC AN NINH MẠNG)
Hiện nay dự thảo Luật an ninh mạng đang được cơ quan soạn thảo và Ủy ban Thường vụ Quốc hội lấy ý kiến rộng rãi để tiếp tục hoàn chỉnh và trình sang Quốc hội trong thời gian tới.
Phạm vi điều chỉnh và một số nội dung của Luật an ninh mạng có liên quan tới hoạt động của các tổ chức, doanh nghiệp cung cấp sản phẩm, dịch vụ trong lĩnh vực công nghệ thông tin, an toàn thông tin và các tổ chức, cá nhân tham gia hoạt động trên không gian mạng. Bởi vậy, là một hiệp hội nghề nghiệp trong lĩnh vực an toàn thông tin, Hiệp hội An toàn thông tin Việt Nam có một số ý kiến đóng góp vào Dự án luật An ninh mạng (dự thảo lần 14, ngày 25/9/2017) như sau:
1. Phạm vi điều chỉnh của Luật an ninh mạng

Theo dự thảo, phạm vi điều chỉnh của Luật an ninh mạng khá rộng, gần như bao quát hết các vấn đề liên quan tới bảo vệ an ninh mạng và các hoạt động trên không gian mạng, bởi vậy dễ trùng lặp về nội dung và chồng chéo về thẩm quyền quản lý nhà nước với các văn bản luật khác đang hiện hành như Luật An toàn thông tin mạng (ATTTM), Luật Cơ yếu, Luật Công nghệ thông tin...

 Đặc biệt, phạm vi điều chỉnh của Dự thảo Luật phải có sự phân định rõ ràng với một đạo luật cùng lĩnh vực là Luật ATTTM.
 Bên cạnh đó, việc bao quát một phạm vi quá rộng về bảo vệ an ninh mạng trong một văn bản luật cũng dễ gây ra tình trạng chưa quy định hết các tình huống xảy ra và biện pháp giải quyết.
2. Về khái niệm “an ninh mạng”
Việc định nghĩa chính xác, rõ ràng và phù hợp của khái niệm “an ninh mạng” rất quan trọng, vì đây là khái niệm cơ bản, liên quan và tác động tới phạm vi điều chỉnh và các nội dung cụ thể quy định trong dự thảo Luật.

Theo phiên bản dự thảo ngày 22/9/2017, khái niệm này được định nghĩa “An ninh mạng là sự bảo đảm hoạt động sử dụng không gian mạng không gây phương hại đến sự ổn định, phát triển bền vững của chế độ xã hội chủ nghĩa và Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam, độc lập, chủ quyền, thống nhất, toàn vẹn lãnh thổ của Tổ quốc, an ninh quốc gia, trật tự an toàn xã hội, bí mật nhà nước, quyền và lợi ích hợp pháp của tổ chức, cá nhân.”. Như vậy, đối tượng tác động của an ninh mạng là “hoạt động sử dụng không gian mạng”, sẽ được hiểu theo nghĩa rất rộng và có thể sẽ có sự trùng lẫn với  đối tượng tác động của luật khác.
 Vì vậy, đề nghị bổ sung  định nghĩa và làm rõ nội hàm của khái niệm “họat động sử dụng không gian mạng” để các nội dung quy định trong dự thảo Luật cũng cần  được điều chỉnh cho phù hợp.
3. Về hệ thống thông tin quan trọng về an ninh quốc gia

 3.1 Trong dự thảo Luật quy định về Hệ thống thông tin quan trọng về an ninh quốc gia và định nghĩa, đó “là hệ thống thông tin khi bị sự cố, tấn công, xâm nhập, chiếm quyền điều khiển, làm sai lệch, gián đoạn, ngưng trệ, tê liệt hoặc phá hủy sẽ gây phương hại đến chủ quyền, lợi ích, an ninh quốc gia và gây tổn hại nghiêm trọng tới trật tự an toàn xã hội.”. Bên cạnh đó, trong Luật ATTTM có quy định về Hệ thống thông tin quan trọng quốc gia và trách nhiệm bảo đảm an toàn cho hệ thống thông tin quan trọng quốc gia. Như vậy, trong cùng lĩnh vực bảo vệ thông tin và hoạt động trên không gian mạng sẽ cùng tồn tại hai hệ thống phân loại về các hệ thông thông tin quan trọng đối với quốc gia. 
Hiện nay, tiêu chí xác định và phân loại của Hệ thống thông tin quan trọng quốc gia đã được nhà nước quy định. Vì vậy việc xác định tiêu chí, phân loại và xây dựng danh mục của Hệ thống thông tin quan trọng về an ninh quốc gia nên xem xét để có sự dẫn chiếu, tương đồng giữa hai hệ thống phân loại, tránh tình trạng có sự mâu thuẫn giữa các văn bản quy định của nhà nước.

Bởi vì, việc có hai hệ thống phân loại khác biệt nhau với mục đích bảo vệ thông tin cho cùng một đối tượng sẽ gây khó khăn cho chủ quản hệ thống thông tin trong việc xác định và đưa ra biện pháp bảo vệ cho hệ thống  thông tin của đơn vị mình, gây sự chồng chéo trong quản lý nhà nước. 
Trong khoản 3 Điều 9 Dự thảo Luật quy định “Trường hợp hệ thống thông tin được phân loại theo quy định của luật khác mà trùng với hệ thống thông tin thuộc Danh mục hệ thống thông tin quan trọng về an ninh quốc gia theo quy định của Luật này thì áp dụng quy định của Luật này”. Tuy nhiên, dưới góc độ an toàn thông tin mạng, hệ thống thông tin vẫn phải áp dụng theo cả quy định của Luật ATTTM đang hiện hành, tức là vẫn phải áp dụng đồng thời  hai hệ thống phân loại.
3.2  Bên cạnh đó, với định nghĩa và cách xác định Hệ thống thông tin quan trọng về an ninh quốc gia trong dự thảo Luật (khoản 6 Điều 3 và khoản 2 Điều 9)  thì tiêu chí xác  định khá mơ hồ, dễ dẫn đến đối tượng xác định mở rộng rất lớn, nguồn lực bảo đảm cho việc bảo vệ các hệ thống này sẽ rất lớn và khó khăn cho nhiều chủ quản hệ thống thông tin, khó khăn cho cơ quan chuyên trách về an ninh mạng.
4. Về tiêu chuẩn, quy chuẩn kỹ thuật về an ninh mạng
4.1 Với đối tượng tác động của An ninh mạng là “hoạt động sử dụng không gian mạng”, các tiêu chuẩn, quy chuẩn của an ninh mạng cũng cần xác định đối tượng phù hợp, tránh trùng lẫn với các tiêu chuẩn, quy chuẩn trong lĩnh vực ATTTM (với đối tượng là thông tin, các hệ thống thông tin).
 Hiện nay,  theo Luật ATTTM, việc xây dựng dự thảo tiêu chuẩn, ban hành quy chuẩn và quản lý chất lượng của các sản phẩm, dịch vụ ATTTM đã được giao cho Bộ TT&TT và Bộ Quốc phòng (Ban Cơ yếu Chính phủ). Vì  vậy, các nội dung  quy định trong Chương II, Mục 2. Tiêu chuẩn, quy chuẩn an ninh mạng cần phù hợp với  định nghĩa về an ninh mạng của dự thảo luật và không chồng chéo với chức năng của các cơ quan quản lý nhà nước đã quy định trong Luật ATTTM.  
4.2 Trong mục này cần thống nhất phân loại và tên gọi các đối tượng áp dụng tiêu chuẩn, quy chuẩn an ninh mạng ( góp ý chi tiết ở Mục 8 sau đây).
5. Trách nhiệm của các doanh nghiệp cung cấp dịch vụ viễn thông, internet

Theo khoản 2d Điều 47, doanh nghiệp cung cấp dịch vụ viễn thông, internet có trách nhiệm "…xóa thông tin có nội dung chống Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam, thông tin sai sự thật, vu khống trên không gian mạng,…".  Tuy nghiên, các doanh nghiệp này chỉ cung cấp truy nhập (kết nối) Internet, còn nội dung thông tin được lưu giữ trên máy chủ của khách hàng (chủ quản hệ thống thông tin), thậm chí là trên máy chủ được đặt ở nước ngoài, nên doanh nghiệp sẽ không thể thực hiện được nhiệm vụ này. Đề nghị xem xét, sửa đổi theo hướng yêu cầu chủ quản hệ thống thông tin hoặc nhà cung cấp dịch vụ lưu trữ Website/cho thuê vị trí đặt máy chủ thực hiện nội dung này.
6. Về xin ý kiến của Bộ Công an khi ký hợp đồng với doanh nghiệp cung cấp dịch vụ thông tin mạng đối với hệ thống thông tin quan trọng về ANQG.
   Tại  khoản 1 Điều 49 quy định  Bộ Công an “Có văn bản cho ý kiến khi cơ quan chủ quản hệ thống thông tin quan trọng về an ninh quốc gia đề nghị được ký hợp đồng với doanh nghiệp cung cấp dịch vụ an toàn thông tin mạng”.

 Tuy nhiên, trong dự thảo Luật không quy định việc cơ quan chủ quản hệ thống thông tin quan trọng về an ninh quốc gia phải xin ý kiến Bộ công an trước khi ký hợp đồng.

 Vậy đề nghị bỏ quy định này trong dự thảo Luật.
7. Về bổ sung định nghĩa khái niệm sử dụng trong dự thảo Luật (Điều 3)
 Đề nghị bổ sung vào Điều 3 định nghĩa các khái niệm: “hoạt động sử dụng không gian mạng”, “an ninh thông tin mạng”, “Thiết bị số”. Các khái niệm này được sử dụng trong nhiều điều khoản của dự thảo Luật, cần được định nghĩa để có cách hiểu thống nhất.
8. Các ý kiến khác
 8.1 Góp ý về Phạm vi điều chỉnh: Bổ sung thêm cụm từ “ hoạt động trên”
“Luật này quy định về nguyên tắc, biện pháp, nội dung, hoạt động, điều kiện bảo đảm triển khai hoạt động bảo vệ an ninh mạng; trách nhiệm của cơ quan, tổ chức, cá nhân tham gia hoạt động  sử dụng không gian mạng và có liên quan tới hoạt động bảo vệ an ninh mạng của nước Cộng hòa xã hội chủ nghĩa Việt Nam.”
8.2 Về các lĩnh vực được tài trợ trong nghiên cứu chiến lược phát triển an ninh mạng ( khoản 4 Điều 35) nên nghiên cứu quy định có sự tương đồng với chính sách của nhà nước quy định trong khoản 5 Điều 4 (“Khuyến khích tổ chức, cá nhân tham gia bảo vệ an ninh mạng, nghiên cứu, phát triển thiết bị số, dịch vụ mạng, ứng dụng mạng...”) và không trùng với phạm vi điều chỉnh của Luật ATTTM, Luật Cơ yếu.
8.3 Tại Chương III, mục 4 cần xác định rõ đối tượng  quy định trong mục này là “cơ quan nhà nước” hay “cơ quan, tổ chức, doanh nghiệp nhà nước”.

8.4 Thống nhất cách phân loại và tên gọi các thành phần kỹ thuật trong không gian mạng quy định trong các Điều của dự thảo Luật để bảo đảm thống nhất cách hiểu giữa các quy định này. Hiện nay, phân loại và tên gọi các thành phần kỹ thuật đang được sử dụng trong Dự thảo chưa thống nhất, ví dụ:

- Thiết bị số, dịch vụ mạng, ứng dụng mạng (khoản 1 Điều 16)

- Hệ thống phần cứng, phần mềm (khoản 4a, Điều 12)

- Hệ thống thông tin, phần cứng, phần mềm, hệ thống quản lý, vận hành hệ thống thông tin (khoản 1b, 1c Điều 15, khoản 2b, 2c Điều 15)

- Thiết bị, sản phẩm, dịch vụ thông tin liên lạc, thiết bị kỹ thuật số, thiết bị điện tử (khoản 3b Điều 23).
- Hệ thống thông tin, phương tiện điện tử ( khoản 1e Điều 27) ...
 Ngoài ra nên thống nhất các cụm từ “phần mềm độc hại”, “mã độc”,  “chương trình độc hạị” “chương trình tin học gây hại” sử dụng trong Dự thảo luật.  
Trên đây là góp ý của Hiệp hội An toàn thông tin Việt Nam đối với dự thảo Luật an ninh mạng. Kính mong các cơ quan có thẩm quyền xem xét, lĩnh hội.
 Trân trọng.
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