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THÔNG TƯ

Quy định về việc cung cấp dịch vụ công trực tuyến 
và bảo đảm khả năng truy cập thuận tiện đối với trang thông tin điện tử 
hoặc cổng thông tin điện tử của cơ quan nhà nước


Căn cứ Luật Công nghệ thông tin ngày 29 tháng 6 năm 2006;

Căn cứ Nghị định số 132/2013/NĐ-CP ngày 16 tháng 10 năm 2013 của Chính phủ quy định chức năng, nhiệm vụ, quyền hạn và cơ cấu tổ chức của Bộ Thông tin và Truyền thông;

Căn cứ Nghị định số 43/2011/NĐ-CP ngày 13 tháng 6 năm 2011 của Chính phủ về việc cung cấp thông tin và dịch vụ công trực tuyến trên trang thông tin điện tử hoặc cổng thông tin điện tử của cơ quan nhà nước;

Theo đề nghị của Cục trưởng Cục Tin học hóa;
Bộ trưởng Bộ Thông tin và Truyền thông ban hành Thông tư quy định về việc cung cấp dịch vụ công trực tuyến và bảo đảm khả năng truy cập thuận tiện đối với trang thông tin điện tử hoặc cổng thông tin điện tử của cơ quan nhà nước.
Chương 1 
QUY ĐỊNH CHUNG
Điều 1. Phạm vi điều chỉnh 

Thông tư này quy định về việc cung cấp dịch vụ công trực tuyến và bảo đảm khả năng truy cập thuận tiện đối với trang thông tin điện tử hoặc cổng thông tin điện tử (sau đây gọi chung là cổng thông tin điện tử) của cơ quan nhà nước.

Điều 2. Đối tượng áp dụng 

1. Các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ (sau đây gọi chung là cơ quan Bộ); Tổng cục, Cục và cơ quan tương đương; Ủy ban nhân dân các tỉnh, thành phố trực thuộc Trung ương và các cơ quan chuyên môn trực thuộc; Ủy ban nhân dân các huyện, quận, thị xã, thành phố thuộc tỉnh.

2. Khuyến khích các cơ quan, tổ chức không thuộc đối tượng áp dụng quy định tại Khoản 1 Điều này vận dụng và thực hiện những quy định tại Thông tư này một cách phù hợp.
Điều 3. Giải thích từ ngữ

Trong Thông tư này, các thuật ngữ dưới đây được hiểu như sau:
1. Dịch vụ hành chính công, dịch vụ công trực tuyến: sử dụng theo quy định tại Khoản 3, Khoản 4 trong Điều 3 của Nghị định số 43/2011/NĐ-CP.

2. Trang chủ (home page): là trang thông tin đầu tiên mà người sử dụng nhìn thấy khi mở cổng thông tin điện tử theo địa chỉ cổng thông tin điện tử mà cơ quan, tổ chức đã đăng ký và được cấp.
3. Người sử dụng: là người dân, doanh nghiệp, các tổ chức cá nhân tham gia khai thác, sử dụng cổng thông tin điện tử và dịch vụ công trực tuyến.

4. Trình tự thực hiện: là thứ tự các bước tiến hành của tổ chức, cá nhân và cơ quan, tổ chức thực hiện thủ tục hành chính trong giải quyết một công việc cụ thể cho tổ chức, cá nhân.
5. Hồ sơ: là những loại giấy tờ mà tổ chức, cá nhân thực hiện thủ tục hành chính cần phải nộp hoặc xuất trình cho cơ quan, tổ chức có thẩm quyền giải quyết thủ tục hành chính trước khi cơ quan thực hiện thủ tục hành chính giải quyết một công việc cụ thể cho tổ chức, cá nhân.
6. Biểu mẫu điện tử không tương tác: là phiên bản biểu mẫu của một thủ tục hành chính (mẫu đơn, mẫu tờ khai,...) được định dạng và lưu trữ dưới dạng tập tin điện tử để tải về và điền thông tin.

7. Biểu mẫu điện tử tương tác (e-Form): là biểu mẫu hồ sơ của dịch vụ công được thể hiện dưới dạng ứng dụng máy tính (thông thường dưới dạng ứng dụng trên Web) để người sử dụng cung cấp, trao đổi dữ liệu với ứng dụng dịch vụ công trực tuyến. Biểu mẫu điện tử tương tác thực hiện việc thu thập dữ liệu theo yêu cầu của dịch vụ công dưới một định dạng thống nhất (ví dụ là XML) cho cơ quan, tổ chức cung cấp dịch vụ, các dữ liệu này được quản lý trong cơ sở dữ liệu của ứng dụng dịch vụ công trực tuyến.

8. Hồ sơ điện tử: là hồ sơ bao gồm các thông tin gắn với 1 đối tượng cụ thể khi thực hiện dịch vụ công trực tuyến bao gồm các tập tin điện tử (được tạo ra bằng cách số hóa hồ sơ giấy bằng soạn thảo, quét, chụp ảnh), và thông tin được nhập qua biểu mẫu điện tử tương tác.

9. Xác thực điện tử (xác thực người sử dụng): là quy trình thiết lập sự tin tưởng đối với danh tính người sử dụng hiện diện điện tử trước một hệ thống thông tin.

10. Thiết bị di động cầm tay: là thuật ngữ chung cho các thiết bị và ứng dụng không dây dễ dàng mang theo và sử dụng trong nhiều môi trường, bao gồm cả sử dụng ngoài trời. Các thiết bị bao gồm từ các thiết bị nhỏ (ví dụ như điện thoại tính năng, điện thoại thông minh) đến các thiết bị lớn hơn như máy tính bảng. 

11. Một điểm truy cập: là cổng thông tin điện tử của một cơ quan trong đó cung cấp, tích hợp đầy đủ tất cả các thông tin, dịch vụ của cơ quan và của các đơn vị thuộc trực thuộc để bảo đảm người sử dụng qua đây có thể tìm thấy, khai thác và sử dụng được tất cả thông tin, dịch vụ của toàn cơ quan mà không phải vào từng đơn vị riêng.
Điều 4. Nguyên tắc chung khi xây dựng cổng thông tin điện tử và dịch vụ công trực tuyến

1. Việc xây dựng cổng thông tin điện tử và dịch vụ công trực tuyến của cơ quan nhà nước phải định hướng theo nguyên tắc lấy người sử dụng làm trung tâm. 

2. Nguyên tắc lấy người sử dụng làm trung tâm được hiểu như sau:

a) Hướng đến giấy tờ, thông tin cần xác thực người sử dụng đã cung cấp một lần thành công cho một cơ quan nhà nước khi thực hiện dịch vụ công trực tuyến, thì không phải cung cấp lại khi thực hiện dịch vụ công trực tuyến lần sau cho cơ quan nhà nước này và các cơ quan nhà nước khác.

b) Thực hiện các thủ tục hành chính nhanh gọn hơn, giảm thiểu số lần mà người sử dụng phải đến cơ quan nhà nước trong một năm;
c) Bảo đảm thuận tiện cho người sử dụng. Cổng thông tin điện tử của các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ và của Ủy ban nhân dân các tỉnh, thành phố trực thuộc Trung ương cần hướng đến trở thành một điểm truy cập cho người sử dụng.
Chương 2
 CUNG CẤP DỊCH VỤ CÔNG TRỰC TUYẾN
Điều 5. Điều kiện để đạt được các mức độ của dịch vụ công trực tuyến

1. Dịch vụ công trực tuyến mức độ 1 phải cung cấp đầy đủ các thông tin cơ bản sau: 
a) Tên thủ tục hành chính; 
b) Đối tượng thực hiện thủ tục hành chính; 
c) Trình tự thực hiện; 
d) Cách thức thực hiện; 

đ) Hồ sơ cần có; 
e) Thời hạn giải quyết; 
g) Cơ quan, tổ chức thực hiện thủ tục hành chính; 

h) Kết quả thực hiện thủ tục hành chính: Ghi rõ kết quả cuối cùng của việc thực hiện thủ tục hành chính; 

i) Thông tin nếu có về mẫu đơn, mẫu tờ khai hành chính, mẫu kết quả thực hiện thủ tục hành chính, yêu cầu, điều kiện, phí, lệ phí, mẫu kết quả thực hiện thủ tục hành chính; 
k) Hình thức nhận hồ sơ, trả kết quả (trực tiếp, qua đường bưu điện, qua  môi trường mạng,...);

l) Chỉ rõ văn bản quy phạm pháp luật quy định trực tiếp về thủ tục hành chính này.
2. Dịch vụ công trực tuyến mức độ 2 phải đáp ứng đầy đủ các điều kiện sau:

a) Cung cấp đầy đủ thông tin cơ bản như mức độ 1;
b) Cung cấp đầy đủ các biểu mẫu điện tử không tương tác (nếu có) và cho người sử dụng tải về để khai báo sử dụng;
c) Hồ sơ in từ biểu mẫu điện tử không tương tác sau khi khai báo được chấp nhận như đối với hồ sơ khai báo trên các biểu mẫu giấy thông thường.
3. Dịch vụ công trực tuyến mức độ 3 là mức đột phá, chuyển biến căn bản trong việc cung cấp dịch vụ công trực tuyến. Dịch vụ công trực tuyến mức độ 3 phải đáp ứng đầy đủ các điều kiện sau:
a) Đáp ứng các điều kiện của dịch vụ công trực tuyến mức độ 2;
b) Các biểu mẫu của dịch vụ được cung cấp đầy đủ dưới dạng biểu mẫu điện tử tương tác để người sử dụng thực hiện được việc khai báo thông tin, cung cấp các tài liệu liên quan (nếu có) dưới dạng tệp tin điện tử đính kèm và gửi hồ sơ trực tuyến tới cơ quan, tổ chức cung cấp dịch vụ;
c) Hồ sơ điện tử được tổ chức, lưu trữ trong cơ sở dữ liệu của ứng dụng dịch vụ công trực tuyến để bảo đảm khả năng xử lý, tra cứu, thống kê, tổng hợp, kết nối, chia sẻ với các cơ sở dữ liệu của các hệ thống ứng dụng liên quan;
d) Các giao dịch trong quá trình xử lý hồ sơ và cung cấp dịch vụ được thực hiện trên môi trường mạng. Việc xác thực hồ sơ điện tử được thực hiện trực tuyến. Đối với một số dịch vụ, khi có nhiều tài liệu khó thực hiện được trực tuyến, việc xác thực có thể được thực hiện trực tiếp tại cơ quan, tổ chức cung cấp dịch vụ khi người sử dụng đến nhận kết quả;
đ) Việc thanh toán lệ phí (nếu có) và nhận kết quả được thực hiện trực tiếp tại cơ quan, tổ chức cung cấp dịch vụ.

4. Dịch vụ công trực tuyến mức độ 4 cần đáp ứng đầy đủ các điều kiện sau:

a) Đáp ứng các điều kiện của dịch vụ công trực tuyến mức độ 3;
b) Cơ quan, tổ chức cung cấp dịch vụ phải chấp nhận hoàn toàn hồ sơ điện tử. Việc xác thực hồ sơ điện tử được thực hiện trực tuyến;
c) Cung cấp chức năng thanh toán trực tuyến để người sử dụng thực hiện được ngay việc thanh toán lệ phí (nếu có) qua môi trường mạng;
d) Việc trả kết quả cho người sử dụng có thể được thực hiện trực tuyến, qua dịch vụ bưu chính hoặc trực tiếp (nếu người sử dụng mong muốn).
Điều 6. Quy định về công bố danh mục dịch vụ công trực tuyến

1. Tại mục “Dịch vụ công trực tuyến” trên cổng thông tin điện tử của các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ, Ủy ban nhân dân các tỉnh, thành phố trực thuộc Trung ương phải thông báo đầy đủ, kịp thời toàn bộ danh sách dịch vụ công trực tuyến của cơ quan, của các đơn vị thuộc, trực thuộc. Các dịch vụ công trực tuyến phải tương ứng với toàn bộ các thủ tục hành chính của cơ quan và của các đơn vị thuộc, trực thuộc.
2. Danh sách các dịch vụ công trực tuyến được phân loại theo ngành, theo lĩnh vực, theo cấp hành chính và thể hiện rõ mức độ của dịch vụ để thuận tiện cho việc tìm kiếm, sử dụng. 
3. Tên của dịch vụ công trực tuyến phải đặt đúng theo tên của thủ tục hành chính tương ứng được quy định trong văn bản quy phạm pháp luật do Chính phủ ban hành hoặc trình Quốc hội, Ủy ban thường vụ Quốc hội ban hành; do Thủ tướng Chính phủ, Bộ trưởng, Thủ trưởng cơ quan ngang Bộ, Ủy ban nhân dân tỉnh, thành phố trực thuộc Trung ương ban hành.

Điều 7. Quy định về hồ sơ điện tử
1. Đối với biểu mẫu điện tử không tương tác
a) Phải được cung cấp tối thiểu dưới dạng tệp doc, pdf;
b) Cần bảo đảm khi in ra phải đúng như biểu mẫu giấy, rõ ràng để người sử dụng điền thông tin được dễ dàng, chính xác.

2. Tạo lập (số hóa) hồ sơ điện tử
a) Căn cứ vào năng lực xử lý, lưu trữ của hệ thống, yêu cầu về số lượng, chất lượng của hồ sơ điện tử, các cơ quan cung cấp dịch vụ cần xác định các thông số phù hợp cho việc tạo lập hồ sơ điện tử và thông báo rõ cho người sử dụng biết khi sử dụng dịch vụ. 

b) Các khuyến nghị khi tạo lập hồ sơ điện tử:

i. Tạo lập hồ sơ điện tử từ hồ sơ giấy bằng máy quét:
- Chế độ màu khi thực hiện số hóa: Đối với hồ sơ chỉ có 1 màu: Chế độ quét: đen/trắng; Đối với hồ sơ có nhiều màu: Chế độ quét màu, chế độ màu tối đa 16-bit.
- Chế độ độ phân giải khi thực hiện số hóa: Độ phân giải máy quét: 300 dpi (dot per inch); Độ phân giải máy quét tối đa: 600 dpi.
ii. Tạo lập hồ sơ điện tử từ hồ sơ giấy bằng chụp ảnh số:

- Chế độ màu khi thực hiện số hóa: Đối với hồ sơ giấy chỉ có 1 màu: Chế độ chụp: đen/trắng; Đối với hồ sơ giấy có nhiều màu: Chế độ chụp màu không dùng các hiệu ứng hình ảnh.

- Yêu cầu về ảnh hồ sơ: Chụp thẳng với hồ sơ để ảnh không bị méo; Ảnh hồ sơ phải rõ nét, kích thước đủ lớn để có thể đọc được dễ dàng nội dung hồ sơ trên màn hình máy tính và khi in ra giấy.

iii. Định dạng tệp hồ sơ điện tử sau khi số hóa: 

- Đối với hồ sơ dạng văn bản: doc hoặc pdf; 

- Đối với hồ sơ dưới dạng hình ảnh: Áp dụng các định dạng hình ảnh tại mục Ảnh đồ họa thuộc Danh mục tiêu chuẩn kỹ thuật về ứng dụng công nghệ thông tin trong cơ quan nhà nước ban hành kèm theo Thông tư số 22/2013/TT-BTTTT ngày 23 tháng 12 năm 2013 của Bộ trưởng Bộ Thông tin và Truyền thông Ban hành Danh mục tiêu chuẩn kỹ thuật về ứng dụng công nghệ thông tin trong cơ quan nhà nước (sau đây gọi tắt là Thông tư số 22/2013/TT-BTTTT) và các văn bản sửa đổi, cập nhật nếu có.

iv. Dung lượng cho một tệp hồ sơ điện tử: 

- Dung lượng khuyến nghị trong khoảng từ 50 KB (kilo byte) đến tối đa là 1024 KB; 
- Nếu một hồ sơ có nhiều trang thì nên quét hoặc chụp thành nhiều tệp.

Điều 8. Quy định về biểu mẫu điện tử tương tác (e-Form)
1. Giao diện của biểu mẫu điện tử tương tác cần được thiết kế trực quan, dễ sử dụng, thuận lợi cho người sử dụng như khi làm việc với biểu mẫu giấy.
2. Tại các trường nhập dữ liệu trong biểu mẫu, dữ liệu đã có trong cơ sở dữ liệu của ứng dụng dịch vụ công trực tuyến phải được cung cấp ở chế độ chọn để người dùng không phải nhập lại.
3. Trong biểu mẫu cần cung cấp chức năng hướng dẫn trực tiếp ngay tại từng nơi nhập dữ liệu để người sử dụng có thể xem ngay hướng dẫn khai báo thông tin, cách sử dụng dịch vụ khi cần thiết.

4. Dịch vụ công trực tuyến cần cung cấp chức năng in biểu mẫu điện tử tương tác. Bản in biểu mẫu điện tử tương tác có hình thức giống như định dạng biểu mẫu theo quy định của thủ tục hành chính với đầy đủ thông tin mà người sử dụng đã khai báo.
Điều 9. Quy định về trao đổi thông tin với người sử dụng trong quá trình thực hiện dịch vụ công trực tuyến mức độ 3, mức độ 4
Dịch vụ công trực tuyến mức độ 3, mức độ 4 cần có các chức năng tối thiểu để trao đổi thông tin giữa cơ quan nhà nước với người sử dụng trong quá trình xử lý hồ sơ như sau:

1. Chức năng cho phép người sử dụng theo dõi quá trình tiếp nhận, xử lý hồ sơ. Trong đó người sử dụng kiểm tra được tình trạng hồ sơ đầy đủ, hợp lệ, chưa đầy đủ, chưa hợp lệ, hồ sơ đang ở bộ phận xử lý nào, được xử lý đến giai đoạn nào trong quy trình xử lý.
2. Chức năng thông báo tự động cho người sử dụng biết tình trạng xử lý hồ sơ của cơ quan nhà nước. 
a) Việc thông báo tối thiểu ở các bước:

- Tiếp nhận hồ sơ: Thông báo ngay sau khi hồ sơ được gửi thành công đến cho cơ quan. Nội dung thông báo cần nêu rõ cơ quan đã nhận được hồ sơ, dự kiến thời gian kiểm tra, xử lý hồ sơ. 
- Kiểm tra hồ sơ: Thông báo ngay sau khi hồ sơ được cơ quan kiểm tra tính đầy đủ, hợp lệ. Nội dung thông báo: Nếu hồ sơ đầy đủ, hợp lệ nêu rõ thời gian dự kiến trả kết quả. Nếu hồ sơ chưa đầy đủ, hợp lệ: nêu rõ lý do chưa đầy đủ, chưa hợp lệ; thông báo rõ các nội dung, yêu cầu người sử dụng cần bổ sung hoặc chỉnh sửa.

- Trả kết quả: Thông báo ngay sau khi xử lý xong hồ sơ. Nội dung thông báo nêu rõ kết quả xử lý; thời gian trả kết quả; cách thức nhận kết quả. Đối với hồ sơ không giải quyết: Thông báo rõ không giải quyết hồ sơ và lý do không giải quyết.
b) Hình thức thông báo:

- Phải thông báo trên cổng thông tin điện tử cung cấp dịch vụ công trực tuyến khi người sử dụng đăng nhập vào dịch vụ.

- Khuyến khích có thêm các hình thức thông báo qua thư điện tử, tin nhắn trên điện thoại di động, qua các dịch vụ trao đổi thông tin trên mạng Internet.

Điều 10. Quy định về xác thực người sử dụng trong dịch vụ công trực tuyến mức độ 3, mức độ 4

1. Xác thực người sử dụng (xác thực điện tử) là một chức năng quan trọng gắn liền với ứng dụng dịch vụ công trực tuyến, đặc biệt là đối với dịch vụ công trực tuyến mức độ 3, mức độ 4, để tăng cường bảo đảm an toàn cho người sử dụng khi sử dụng dịch vụ, nâng cao sự tin tưởng của cơ quan cung cấp dịch vụ đối với người sử dụng trong môi trường giao dịch trực tuyến.

2. Một số hướng dẫn về xác thực người sử dụng được trình bày tại Phụ lục kèm theo Thông tư này. 
Điều 11. Quy định về chất lượng dịch vụ công trực tuyến mức độ 3, mức độ 4

Dịch vụ công trực tuyến mức độ 3, mức độ 4 cần đạt được các yêu cầu chất lượng tối thiểu như sau:

a) Dễ dàng tìm thấy dịch vụ: Người sử dụng dễ dàng tìm được dịch vụ sau tối đa 3 lần bấm chuột từ trang chủ của cổng thông tin điện tử cung cấp dịch vụ công trực tuyến của cơ quan; dễ dàng tìm được dịch vụ bằng các công cụ tìm kiếm phổ biến.

b) Có cơ chế hướng dẫn, tự động khai báo hồ sơ: Tự động xác định các thông tin của người sử dụng (họ và tên, ngày tháng năm sinh, địa chỉ, ...), thông tin chuẩn của cơ quan nhà nước (tên tỉnh, huyện, xã, tên cơ quan nhà nước, ...) đã có trong cơ sở dữ liệu của hệ thống dịch vụ công trực tuyến; hỗ trợ việc điền, kiểm tra thông tin theo các định dạng quy định (như ngày tháng năm, tiền tệ,..); Có giải thích chi tiết về thông tin cần nhập (đối với các thông tin chưa rõ ràng, mang tính chất chuyên ngành); Có hướng dẫn chi tiết cách sử dụng dịch vụ.

c) Bảo đảm thời gian xử lý, trao đổi dữ liệu nhanh dưới 10 giây. Trong trường hợp dữ liệu lớn, dự kiến thời gian trao đổi lâu hơn 10 giây cần cung cấp thông báo thể hiện tỉ lệ phần trăm hoàn thành việc xử lý và có cách cho người sử dụng có thể hủy bỏ hoạt động.

d) Bảo đảm hoạt động ổn định: Các dịch vụ công trực tuyến cần hoạt động liên tục 24 giờ trong tất cả các ngày; bảo đảm tỉ lệ tối thiểu số lần truy cập của người sử dụng tới dịch vụ thành công đạt 90% trong ngày; bảo đảm dịch vụ được kiểm tra lỗi đầy đủ trước khi đưa vào sử dụng để hạn chế tối đa lỗi phát sinh trong quá trình sử dụng; khuyến khích xây dựng dịch vụ công trực tuyến tương thích với các trình duyệt Web thông dụng.
đ) Mỗi dịch vụ phải thông báo rõ ngay ở màn hình giới thiệu dịch vụ các số liệu thống kê sau: 

- Số lượng hồ sơ trực tuyến đã tiếp nhận, xử lý trong năm;
- Tỉ lệ hồ sơ trực tuyến so với tổng số hồ sơ đã tiếp nhận và xử lý dưới mọi hình thức trong năm;
- Số liệu về mức độ hài lòng của người sử dụng đối với dịch vụ. Việc đánh giá sự hài lòng của người sử dụng đối với dịch vụ được quy định chi tiết tại Điều 12 của Thông tư này.

Điều 12. Đánh giá sự hài lòng của người sử dụng đối với dịch vụ công trực tuyến

1. Mỗi dịch vụ công trực tuyến mức độ 3, mức độ 4 phải cung cấp chức năng để người sử dụng có thể đánh giá sự hài lòng đối với dịch vụ sau khi sử dụng.
2. Nội dung đánh giá:
a) Đánh giá mức tổng thể: đánh giá tổng thể đối với dịch vụ theo 03 (ba) mức độ sau: Rất hài lòng, Hài lòng, Chưa hài lòng.
b) Đánh giá mức chi tiết: sau khi đánh giá tổng thể, người dân có thể tham gia đánh giá chi tiết các nội dung sau:

- Mức độ tiện lợi khi sử dụng dịch vụ (dễ sử dụng, thời gian giao dịch, xử lý nhanh); 
- Mức độ xử lý, trả kết quả đúng hạn của cơ quan nhà nước; 
- Thái độ hỗ trợ, xử lý thủ tục của cơ quan nhà nước qua mạng (độ nhiệt tình của cán bộ, công chức xử lý, thời gian đáp ứng). 
- Mỗi nội dung đánh giá theo 03 (ba) mức độ sau: Rất hài lòng, Hài lòng, Chưa hài lòng.
3. Chức năng đánh giá cần có tối thiểu nội dung Đánh giá mức tổng thể như tại Điểm a Khoản 2 của Điều này. Kết quả đánh giá mức độ hài lòng của người sử dụng phải được công bố và được sử dụng làm cơ sở để hoàn thiện dịch vụ.
Điều 13. Công bố, công nhận mức độ của dịch vụ công trực tuyến 

1. Các cơ quan nhà nước chủ động xây dựng dịch vụ công trực tuyến, có trách nhiệm xác định đúng mức độ của từng dịch vụ theo quy định tại Điều 5 của Thông tư này khi công bố lên cổng thông tin điện tử.

2. Đơn vị chuyên trách về công nghệ thông tin của các cơ quan Bộ và các tỉnh, thành phố trực thuộc Trung ương có trách nhiệm kiểm tra, xác định và công nhận đúng mức độ của từng dịch vụ công trực tuyến của các cơ quan nhà nước khi công bố mức độ của dịch vụ lên danh mục dịch vụ công trực tuyến trên cổng thông tin điện tử của cơ quan Bộ, của tỉnh.
3. Cục Tin học hóa - Bộ Thông tin và Truyền thông có trách nhiệm kiểm tra khi có chỉ đạo của lãnh đạo Bộ Thông tin và Truyền thông đối với dịch vụ công trực tuyến mức độ 3, mức độ 4 để xác định, công nhận mức độ đạt được của dịch vụ nhằm phục vụ công tác quản lý nhà nước.

4. Các cơ quan cung cấp dịch vụ công trực tuyến có trách nhiệm tạo điều kiện cho đơn vị chuyên trách công nghệ thông tin của các cơ quan Bộ và các tỉnh, thành phố trực thuộc Trung ương, Cục Tin học hóa - Bộ Thông tin và Truyền thông khi thực hiện kiểm tra, công nhận mức độ đạt được của dịch vụ.
Chương 3 
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Điều 14. Quy định chung khi thiết kế, xây dựng cổng thông tin điện tử và dịch vụ công trực tuyến
1. Việc thiết kế, phát triển, cung cấp thông tin, dịch vụ trên cổng thông tin điện tử cần được tiếp cận từ quan điểm của người sử dụng (tập trung vào những gì người sử dụng cần), phù hợp với Khung kiến trúc Chính phủ điện tử của Việt Nam.
2. Bảo đảm thông tin và dịch vụ công trực tuyến trên cổng luôn tốt, luôn sẵn sàng, có thể truy cập mọi lúc, mọi nơi. 
Điều 15. Giao diện, bố cục của cổng thông tin điện tử
1. Giao diện phải đảm bảo thuận tiện cho người sử dụng: các vùng thông tin được phân biệt rõ ràng.

2. Các hạng mục thông tin chủ yếu được quy định tại Chương 2 của Nghị định số 43/2011/NĐ-CP phải được hiển thị trên trang chính hoặc trong menu chính và ở vị trí thuận tiện cho người sử dụng dễ nhận thấy.
3. Bố cục sắp xếp thông tin trên trang chủ của cổng thông tin điện tử:
Bố cục trang chủ trên màn hình bao gồm 3 phần: phần đầu trang, phần thông tin chính và phần chân trang.

a) Phần đầu trang: chứa đầu đề giới thiệu (banner) và danh mục chức năng (menu):

- Đầu đề giới thiệu là phần trên cùng của trang chủ với các thông tin cơ bản: hình Quốc huy hoặc biểu trưng của cơ quan và tên đầy đủ của cơ quan bằng tiếng Việt với kiểu chữ chân phương. 
- Dưới banner là menu thể hiện các chức năng chính như: Trang chủ, Giới thiệu, dịch vụ công trực tuyến, sơ đồ cổng thông tin điện tử và các chức năng khác.

b) Phần thông tin chính: nằm ở phần giữa phần đầu trang và phần chân trang; thể hiện các hạng mục thông tin chính, các đầu mục tin bài chọn lọc, mới cập nhật, các chức năng chính phục vụ người sử dụng tìm kiếm, trao đổi thông tin với cơ quan nhà nước, ...

c) Phần chân trang: hiển thị các thông tin về bản quyền và thông tin của cơ quan nhà nước có cổng thông tin điện tử. Thông tin tối thiểu cần thể hiện là: tên đơn vị, người chịu trách nhiệm, địa chỉ, số điện thoại liên hệ, địa chỉ thư điện tử của đơn vị.

Điều 16. Hỗ trợ truy cập cho thiết bị di động
1. Khuyến khích Cổng thông tin điện tử của cơ quan nhà nước hỗ trợ hoàn toàn việc truy cập từ các thiết bị di động.
2. Cổng thông tin điện tử của cơ quan nhà nước cần hỗ trợ việc truy cập từ các thiết bị di động tối thiểu đối với các hạng mục Thông tin chủ yếu theo quy định tại Chương 2 của Nghị định số 43/2011/NĐ-CP.

3. Về thiết kế, xây dựng cổng thông tin điện tử hỗ trợ cho việc truy cập từ thiết bị di động khuyến khích áp dụng theo hướng dẫn kỹ thuật về Truy cập nội dung Web đối với thiết bị di động phiên bản 2.0 (WCAG 2.0, địa chỉ liên kết: https://www.w3.org/TR/WCAG20) và Sáng kiến truy nhập Web (WAI) của Tổ chức Web thế giới (W3C) và các phiên bản WCAG cập nhật nếu có.
Điều 17. Hỗ trợ người khuyết tật tiếp cận thông tin
1. Bảo đảm màu sắc và độ tương phản hợp lý. Sự kết hợp giữa màu nền và màu chữ phải có độ tương phản rõ ràng để hỗ trợ người khiếm thị màu sắc dễ dàng nhận biết. Hạn chế sử dụng màu sắc để nhấn mạnh nội dung trong một đoạn văn bản. Khuyến khích có chức năng cho phép người sử dụng thay đổi được màu sắc và độ tương phản giữa màu nền và màu chữ.

2. Không sử dụng chữ hay đối tượng nhấp nháy, chữ tự động chuyển động để bảo đảm có thể sử dụng được trình đọc màn hình khi cần thiết.

3. Cung cấp thông tin tương đương: cần cung cấp dòng văn bản (text) mô tả nội dung thông tin tương đương cho các đối tượng không phải là đối tượng văn bản như biểu tượng, hình ảnh, phím xác nhận, chữ nghệ thuật, biểu đồ, đồ thị, và tất cả các liên kết trên hình ảnh; dòng văn bản diễn tả nội dung thông tin chính của các đối tượng thông tin âm thanh, video.

4. Định hướng thông tin: 

a) Sử dụng cụm từ có nghĩa để gắn với một đường liên kết hoặc sử dụng thuộc tính tiêu đề để cung cấp thông tin bổ sung giúp làm rõ hoặc miêu tả cụ thể hơn mục đích của một liên kết.
b) Sử dụng thuộc tính đề mục để phân chia các phần nội dung thông tin trong một trang thông tin.

5. Trình bày bảng dữ liệu
a) Cung cấp thông tin tóm tắt cho các bảng dữ liệu để mô tả bảng thể hiện dữ liệu gì, tên các tiêu đề của bảng.

b) Sử dụng kỹ thuật đánh dấu để liên kết các ô dữ liệu với các ô tiêu đề tương ứng cho các bảng dữ liệu có nhiều mức logíc của tiêu đề hàng hay cột.

6. Khuyến khích: cung cấp các phím tắt để truy cập tới các chức năng của cổng thông tin điện tử, đặc biệt là tới các chức năng Trang chủ, Sơ đồ cổng thông tin điện tử, Tìm kiếm; tích hợp trên cổng thông tin điện tử các công nghệ, chức năng hỗ trợ người khuyết tật tiếp cận thông tin (như tự động đọc nội dung, tăng giảm cỡ chữ, ...).

Chương 4
BẢO ĐẢM HOẠT ĐỘNG CHO CỔNG THÔNG TIN ĐIỆN TỬ

Điều 18. Bảo đảm tính cập nhật và hoạt động liên tục 
1. Cơ quan chủ quản cổng thông tin điện tử cần bảo đảm việc cung cấp, xử lý và lưu trữ thông tin theo quy định tại Điều 17 của Nghị định số 43/2011/NĐ-CP.

2. Cơ quan chủ quản cổng thông tin điện tử cần thực hiện việc bảo trì, bảo dưỡng, duy trì hoạt động, nâng cấp, chỉnh sửa trang thông tin điện tử theo các quy định tại Mục 3 Chương 4 của Nghị định số 43/2011/NĐ-CP.
3. Cơ quan chủ quản cổng thông tin điện tử, dịch vụ công trực tuyến có trách nhiệm bảo đảm đủ nhân lực để quản lý, vận hành, duy trì cổng thông tin điện tử và xử lý dịch vụ công trực tuyến theo các quy định tại Mục 1 Chương 4 của Nghị định số 43/2011/NĐ-CP.
Điều 19. Sử dụng Giao thức truyền siêu văn bản an toàn (HTTPS)

1. Các cơ quan nhà nước cần sử dụng Giao thức truyền siêu văn bản an toàn (HTTPS) để tăng cường bảo đảm an toàn cho truy cập dịch vụ công trực tuyến.
2. Phương án 1: Các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ và các tỉnh, thành phố trực thuộc Trung ương phải có kế hoạch sử dụng HTTPS cho việc truy cập dịch vụ công trực tuyến của cơ quan; khuyến khích các cơ quan đủ điều kiện chuyển ngay sang sử dụng HTTPS.

Phương án 2: Các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ và các tỉnh, thành phố trực thuộc Trung ương phải chuyển sang sử dụng HTTPS cho việc truy cập dịch vụ công trực tuyến. Các cơ quan đủ điều kiện chuyển ngay sang sử dụng HTTPS; các cơ quan khác lập kế hoạch và hoàn thành việc chuyển sang sử dụng HTTPS trước ngày 30 tháng 06 năm 2019.
Điều 20. Bảo đảm an toàn thông tin và dữ liệu 
1. Định kỳ hàng năm, cơ quan chủ quản có trách nhiệm thực hiện kiểm tra, đánh giá an toàn thông tin và quản lý rủi ro an toàn thông tin đối với cổng thông tin điện tử của cơ quan.
2. Xác thực và mã hóa dữ liệu:
a) Có cơ chế xác thực, cấp phép truy cập, mã hóa thông tin, dữ liệu cho việc truy cập vào các thông tin, dịch vụ cần phải định danh người truy cập nhằm bảo đảm an toàn cho trang thông tin điện tử trong quá trình khai thác, vận hành;
b) Cơ chế xác thực, mã hóa thông tin, dữ liệu tuân thủ theo các tiêu chuẩn về an toàn thông tin được quy định tại Thông tư số 22/2013/TT-BTTTT và các văn bản sửa đổi, cập nhật nếu có.

c) Việc xác thực người sử dụng đối với các dịch vụ công trực tuyến mức độ 3, mức độ 4 thực hiện theo quy định tại Điều 10 của Thông tư này.
3. Sao lưu dữ liệu
a) Định kỳ thực hiện việc sao lưu dữ liệu (tối thiểu 01 lần/tuần) để bảo đảm có thể nhanh chóng khôi phục lại hoạt động của hệ thống khi có xảy ra sự cố.
b) Dữ liệu tối thiểu cần được sao lưu: dữ liệu cấu hình hệ thống (quản lý người sử dụng; cấu hình thiết lập kênh thông tin,…); cơ sở dữ liệu lưu trữ nội dung, cơ sở dữ liệu của dịch vụ công trực tuyến và các dữ liệu liên quan khác.

Điều 21. Kiểm tra, đánh giá

1. Cổng thông tin điện tử, dịch vụ công trực tuyến của cơ quan nhà nước được kiểm tra, đánh giá theo định kỳ hàng năm hoặc đột xuất theo yêu cầu của cơ quan có thẩm quyền.

2. Nội dung kiểm tra, đánh giá: Kiểm tra việc tuân thủ các quy định về cung cấp thông tin, dịch vụ công trực tuyến và xây dựng, quản lý cổng thông tin điện tử theo quy định của Nghị định số 43/2011/NĐ-CP và các văn bản quy phạm pháp luật, văn bản hướng dẫn liên quan.
3. Hình thức kiểm tra, đánh giá: Công tác kiểm tra, đánh giá được thực hiện bằng một hoặc kết hợp nhiều hình thức trong số các hình thức sau:

a) Kiểm tra trực tuyến bằng cách truy cập trực tiếp vào các cổng thông tin điện tử của các cơ quan nhà nước.

b) Kiểm tra bằng việc sử dụng phần mềm công cụ (Hệ thống theo dõi, đánh giá việc sử dụng thông tin và dịch vụ công trực tuyến).

c) Kiểm tra trực tiếp tại các cơ quan quản lý cổng thông tin điện tử.

4. Trách nhiệm kiểm tra, đánh giá
a) Cục Tin học hóa - Bộ Thông tin và Truyền thông có trách nhiệm: thực hiện kiểm tra, đánh giá cổng thông tin điện tử và dịch vụ công trực tuyến của các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ và các tỉnh, thành phố trực thuộc Trung ương.

b) Đơn vị chuyên trách công nghệ thông tin của các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ thực hiện kiểm tra, đánh giá cổng thông tin điện tử và dịch vụ công trực tuyến của các đơn vị thuộc, trực thuộc.
c) Sở Thông tin và Truyền thông các tỉnh, thành phố trực thuộc Trung ương thực hiện kiểm tra, đánh giá cổng thông tin điện tử, dịch vụ công trực tuyến của các cơ quan chuyên môn trực thuộc Ủy ban nhân dân tỉnh, Ủy ban nhân dân các cấp thuộc tỉnh, thành phố.

Điều 22. Xây dựng quy chế tổ chức hoạt động của cổng thông tin điện tử

1. Cơ quan chủ quản cần xây dựng và ban hành quy chế tổ chức hoạt động của cổng thông tin điện tử để cụ thể hóa công tác xây dựng, quản lý, vận hành cổng thông tin điện tử của cơ quan.
2. Nội dung của quy chế tổ chức hoạt động của cổng thông tin điện tử cần có tối thiểu các nội dung cơ bản sau:

a) Quy định chung: bao gồm các quy định về phạm vi, vai trò/chức năng của cổng, nguyên tắc cung cấp thông tin
b) Cung cấp nội dung lên cổng: bao gồm các quy định về nội dung thông tin; trách nhiệm của các đơn vị trong cơ quan trong việc cung cấp thông tin, trả lời ý kiến của người dân; quy trình cung cấp, tiếp nhận xử lý thông tin; 
c) Cung cấp, xử lý dịch vụ công trực tuyến: bao gồm các quy định về việc xây dựng kế hoạch, triển khai cung cấp dịch vụ công trực tuyến, tích hợp dịch vụ công trực tuyến từ các đơn vị vào cổng thông tin điện tử của Bộ, tỉnh và Chính phủ. Quy định này có thể xây dựng thành quy chế hoặc quy định riêng cho việc cung cấp dịch vụ công trực tuyến.
d) Bảo đảm an toàn thông tin: bao gồm các quy định về quản lý, vận hành cổng; biện pháp, giải pháp bảo đảm an toàn thông tin và xử lý sự cố an toàn thông tin.
đ) Bảo đảm hoạt động cho cổng: Bao gồm các quy định về bảo đảm nhân lực, cơ sở hạ tầng, kinh phí.
e) Tổ chức thực hiện: bao gồm các quy định về chế độ báo cáo, kiểm tra; khen thưởng, xử lý vi phạm; điều khoản thi hành.

Chương 5
TỔ CHỨC THỰC HIỆN
Điều 23. Trách nhiệm của các đơn vị liên quan
1. Cục Tin học hóa - Bộ Thông tin và Truyền thông có trách nhiệm tuyên truyền, hướng dẫn thực hiện các nội dung của Thông tư này; hàng năm kiểm tra, đánh giá, xếp hạng cổng thông tin điện tử và dịch vụ công trực tuyến của các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ, Ủy ban nhân dân các tỉnh, thành phố trực thuộc Trung ương.
2. Sở Thông tin và Truyền thông các tỉnh, thành phố trực thuộc Trung ương có trách nhiệm tuyên truyền, phổ biến, hướng dẫn thực hiện các nội dung của Thông tư này cho các cơ quan nhà nước tại địa phương.

3. Đơn vị chuyên trách về công nghệ thông tin của các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ có trách nhiệm hướng dẫn thực hiện các quy định của Thông tư này cho các đơn vị trực thuộc.

Điều 24. Hiệu lực thi hành
1. Thông tư này này có hiệu lực thi hành từ ngày ..... tháng ...... năm 2017 và thay thế cho Thông tư số 26/2009/TT-BTTTT ngày 31 tháng 7 năm 2009 của Bộ trưởng Bộ Thông tin và Truyền thông Quy định về việc cung cấp thông tin và bảo đảm khả năng truy cập thuận tiện đối với trang thông tin điện tử của cơ quan nhà nước.
2. Trong quá trình thực hiện nếu có vấn đề phát sinh, vướng mắc, các cơ quan, tổ chức cần phản ánh kịp thời về Bộ Thông tin và Truyền thông để xem xét, bổ sung, sửa đổi./.
	Nơi nhận:

- Thủ tướng, các Phó Thủ tướng Chính phủ;

- Các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ;

- Văn phòng Quốc hội;

- Văn phòng Trung ương Đảng;

- Tòa án Nhân dân tối cao;

- Viện Kiểm sát nhân dân tối cao;

- Kiểm toán Nhà nước;

- UBND các tỉnh, thành phố trực thuộc TW;

- Đơn vị chuyên trách CNTT của các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ.

- Sở TTTT các tỉnh thành phố trực thuộc TW;

- Cục Kiểm tra văn bản (Bộ Tư pháp);

- Cổng TTĐT Chính phủ, Công báo;

- Bộ TTTT: Bộ trưởng và các Thứ trưởng; các cơ quan đơn vị thuộc Bộ; Cổng TTĐT Bộ;

- Lưu: VT, Cục THH (5b).

	BỘ TRƯỞNG
Trương Minh Tuấn



Phụ lục
MỘT SỐ HƯỚNG DẪN VỀ XÁC THỰC NGƯỜI SỬ DỤNG TRONG 
DỊCH VỤ CÔNG TRỰC TUYẾN MỨC ĐỘ 3, MỨC ĐỘ 4
(Kèm theo Thông tư số ......./2017/TT-BTTTT ngày ....../....../2017 
của Bộ trưởng Bộ Thông tin và Truyền thông)

1. Mức bảo đảm độ tin cậy khi tạo tài khoản và mã khóa xác thực

Mức bảo đảm độ tin cậy của người sử dụng dịch vụ là mức độ hệ thống cung cấp dịch vụ yêu cầu đối với tính xác thực của người sử dụng dịch vụ.

a) Mức bảo đảm độ tin cậy 1 (AS-1): Mức bảo đảm độ tin cậy thấp. Không yêu cầu xác minh thông tin đăng ký của người sử dụng dịch vụ.

b) Mức bảo đảm độ tin cậy 2 (AS-2): Mức bảo đảm độ tin cậy trung bình. Người sử dụng dịch vụ được phép đăng ký tài khoản qua mạng và phải tự cung cấp một số thông tin cơ bản như số chứng minh thư nhân dân/số căn cước công dân, họ và tên, ngày sinh,... Thông tin này không cần đối chiếu, xác minh.

c) Mức bảo đảm độ tin cậy 3 (AS-3): Mức bảo đảm độ tin cậy cao. Người sử dụng được phép đăng ký tài khoản qua mạng và phải cung cấp một số thông tin cá nhân. Thông tin cung cấp sẽ được đối chiếu, xác minh trước khi người sử dụng được cấp tài khoản.

d) Mức bảo đảm độ tin cậy 4 (AS-4): Mức bảo đảm độ tin cậy rất cao. Người sử dụng phải đăng ký tài khoản trực tiếp tại cơ quan cung cấp dịch vụ. Người sử dụng phải nộp một số giấy tờ có giá trị pháp ý để xác minh. Sau khi thông tin được xác minh, người sử dụng mới được cấp tài khoản và mật mã xác thực hoặc thiết bị xác thực.

2. Các cách xác thực

Việc xác thực điện tử được thực hiện dựa trên các yếu tố sau:

- Xác thực dựa trên những điều người sử dụng biết như: tên người sử dụng, mật khẩu (Password), số định danh cá nhân (PIN - Personal Identification Number), câu hỏi và trả lời bí mật,...; 
- Xác thực dựa trên những điều người sử dụng sở hữu như: mật khẩu một lần (OTP - One Time Password), chứng thư số (Digital Certificate), thẻ thông minh (smart card),...; 
- Xác thực dựa trên các yếu tố thuộc về người sử dụng (yếu tố sinh trắc học) như: vân tay, mống mắt, ...; hoặc
- Sự kết hợp của các yếu tố trên.
3. Cơ chế xác thực

Có 3 cơ chế xác thực dựa trên việc sử dụng một hoặc kết hợp nhiều cách xác thực nêu trên (tại phần 2 của Phụ lục này) là:
i. Xác thực một yếu tố: Việc xác thực sử dụng một trong các cách xác thực trên. Ví dụ: sử dụng tên người sử dụng và mật khẩu.
ii. Xác thực hai yếu tố: Việc xác thực sử dụng kết hợp của hai trong các cách xác thực trên. Ví dụ: sử dụng tên người sử dụng và mật khẩu là yếu tố thứ nhất, sử dụng mật khẩu một lần (OTP) là yếu tố thứ hai.
iii. Xác thực đa yếu tố: Việc xác thực sử dụng kết hợp của hai hoặc nhiều hơn hai cách xác thực trong số các cách xác thực trên, trong đó có ít nhất một yếu tố là yếu tố thuộc về người sử dụng. Ví dụ: sử dụng số định danh cá nhân là yếu tố thứ nhất, sử dụng vân tay của người sử dụng là yếu tố thứ hai.
4. Áp dụng mức bảo đảm độ tin cậy và cách xác thực đối với dịch vụ công trực tuyến mức độ 3, mức độ 4

a) Đối với dịch vụ công trực tuyến mức độ 3:

i. Mức bảo đảm độ tin cậy khi tạo tài khoản và mã khóa xác thực cần tối thiểu ở mức AS-2.

ii. Hình thức xác thực: 

- Sử dụng tối thiểu cơ chế xác thực Một yếu tố như nêu tại phần 3 của Phụ lục này;

- Nếu dịch vụ có yêu cầu cao về tính chính xác, độ tin cậy về danh tính của người sử dụng dịch vụ khuyến cao sử dụng cơ chế xác thực Hai yếu tố;
- Nếu dịch vụ có yêu cầu về tính toàn vẹn, chống chối bỏ của hồ sơ điện tử khuyến cáo sử dụng tối thiểu cơ chế xác thực Hai yếu tố, trong đó có cách xác thực dựa trên chữ ký số.

b) Đối với dịch vụ công trực tuyến mức độ 4 có trả hồ sơ, thanh toán qua mạng: 

i. Mức bảo đảm độ tin cậy khi tạo tài khoản và mã khóa xác thực cần tối thiểu ở mức AS-3.

ii. Hình thức xác thực: 

- Sử dụng tối thiểu cơ chế xác thực Một yếu tố như nêu tại phần 3 của Phụ lục này;

- Nếu dịch vụ có yêu cầu cao về tính chính xác, độ tin cậy về danh tính của người sử dụng dịch vụ khuyến cáo sử dụng cơ chế xác thực Hai yếu tố;
- Nếu dịch vụ có yêu cầu về tính toàn vẹn, chống chối bỏ của hồ sơ điện tử khuyến cáo sử dụng tối thiểu cơ chế xác thực Hai yếu tố, trong đó có cách xác thực dựa trên chứng thư số;
- Sử dụng tối thiểu cơ chế xác thực Hai yếu tố khi thực hiện việc thanh toán hoặc nhận kết quả điện tử./.
DỰ THẢO


(Phiên bản ngày 06/02/2017)
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