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Công nghệ 

Công nghệ thông tin – Kiến trúc tham chiếu cho các giải pháp SOA 

– Phần 1: Thuật ngữ và các khái niệm về SOA  

Information technology – Reference Architecture fr Service Oriented Architecture 

(SOA RA) – Part 1: Terminology and concepts for SOA 

 

1 Giới thiệu 

Kiến trúc hướng dịch vụ (SOA) là một kiểu kiến trúc, trong đó các hệ thống nghiệp vụ và hệ thống công 

nghệ thông tin được thiết kế dưới dạng dịch vụ có một giao diện và kết quả của các dịch vụ tương ứng. 

Một dịch vụ là một sự thể hiện hợp lý của một tập hợp các hoạt động có kết quả xác định, là khép kín, 

và nó có thể bao gồm các dịch vụ khác nhưng nhà sử dụng dịch vụ không cần phải hiểu về cấu trúc hệ 

thống bên trong phục vụ cung cấp dịch vụ. 

SOA coi "dịch vụ" là phần tử căn bản để tạo thành và tích hợp các hệ thống thông tin nhằm đáp ứng 

nhiều yêu cầu đối với giải pháp. SOA cho phép tương tác giữa các nghiệp vụ mà không cần xác định 

các khía cạnh của bất kỳ lĩnh vực nghiệp vụ cụ thể nào. Sử dụng kiểu kiến trúc SOA có thể nâng cao 

hiệu quả trong phát triển hệ thống thông tin, tích hợp và sử dụng lại các nguồn lực công nghệ thông tin. 

Ngoài ra, sử dụng kiểu kiến trúc SOA có thể giúp hiện thực hóa việc đáp ứng một cách linh hoạt và 

nhanh chóng của hệ thống đối với những thay đổi liên tục của nghiệp vụ. 

Tiêu chuẩn quốc tế này mô tả một bộ nguyên tắc kỹ thuật SOA, các dạng và tiêu chuẩn cụ thể cho thị 

trường toàn cầu để giúp loại bỏ sự nhầm lẫn về SOA và cải tiến việc tiêu chuẩn hóa và chất lượng của 

các giải pháp SOA. 

Tiêu chuẩn quốc tế này định nghĩa thuật ngữ, nguyên tắc kỹ thuật, kiến trúc tham chiếu và bản thể luận 

cho SOA. Các đối tượng hướng đến của Tiêu chuẩn Quốc tế này bao gồm, nhưng không giới hạn, các 

tổ chức tiêu chuẩn, kiến trúc sư, các nhà nghiên cứu kiến trúc, các nhà thiết kế hệ thống và phần mềm, 

nhân viên nghiệp vụ, nhà cung cấp dịch vụ SOA, các nhà phát triển giải pháp và dịch vụ SOA và người 

sử dụng quan tâm đến việc áp dụng và phát triển SOA. Ví dụ, phần này của ISO/IEC 18384 có thể được 

sử dụng để giới thiệu các khái niệm SOA và hướng dẫn các giải pháp phát triển và quản lý SOA. 

Tiêu chuẩn quốc tế này bao gồm ba phần: 

a) ISO/IEC 18384-1 định nghĩa thuật ngữ, các nguyên tắc và khái niệm cơ bản về SOA; 

b) ISO/IEC 18384-2 định nghĩa các lớp kiến trúc SOA chi tiết, bao gồm mô hình đặc tả, khả năng, khối 

kiến trúc thành phần, cũng như các loại dịch vụ trong các giải pháp SOA; 

c) ISO/IEC 18384-3 định nghĩa các khái niệm cốt lõi của SOA và các mối quan hệ của chúng trong bản 

thể luận. 
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Đối tượng sử dụng phần này của Tiêu chuẩn ISO/IEC 18384 sẽ thấy hữu ích khi đọc để có một hiểu biết 

về cơ bản SOA. Phần này của ISO/IEC 18384 nên được đọc trước khi đọc hoặc áp dụng ISO/IEC 18384-

2. Đối với những người mới tìm hiểu SOA, ISO/IEC 18384-2:2016, khoản 4 cung cấp một sự hiểu biết 

mức độ cao về kiến trúc tham chiếu cho các giải pháp SOA. Các điều khoản còn lại cung cấp chi tiết 

toàn diện về các khối kiến trúc thành phần và tính trung lập cần thiết cho một giải pháp SOA. ISO/IEC 

18384-3 chứa bản thể luận SOA, đó là một hình thức chính quy về các khái niệm và thuật ngữ cốt lõi 

của SOA, với các ánh xạ đến cả UML và OWL. Bản thể luận SOA có thể được sử dụng độc lập hoặc kết 

hợp với ISO/IEC 18384-1 và ISO/IEC 18384-2. 

Phần này của ISO/IEC 18384 trình bày và giải thích các khái niệm SOA cơ bản. Nó đưa ra các định 

nghĩa cho các thuật ngữ được sử dụng trong ISO/IEC 18384 với ý nghĩa cụ thể có thể khác biệt hoặc 

chính xác hơn các định nghĩa của các thuật ngữ tìm thấy trong các từ điển tiếng Anh thông thường. Các 

điều khoản được xác định ở đây được sử dụng chỉ trong ngữ cảnh cho SOA. Các thuật ngữ được sử 

dụng theo nghĩa tiếng Anh thông thường của chúng không được định nghĩa lại. 
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2 Tài liệu viện dẫn 

Các tài liệu sau đây, toàn bộ hoặc một phần, được tham chiếu trong tài liệu này và là không thể thiếu 

cho các ứng dụng của nó. Đối với tài liệu ghi thời gian, chỉ áp dụng các phiên bản được trích dẫn. Đối 

với tài liệu không ghi thời gian, áp dụng các phiên bản mới nhất của các tài liệu tham chiếu (bao gồm cả 

các sửa đổi). 

ISO/IEC 18384, Công nghệ thông tin - Kiến trúc tham chiếu cho các giải pháp SOA.
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Công nghệ thông tin – Kiến trúc tham chiếu cho các giải pháp SOA 

– Phần 1: Thuật ngữ và các khái niệm về SOA  

2  Phạm vi 

Phần này của ISO/IEC 18384 thiết lập từ vựng, các hướng dẫn và nguyên tắc kỹ thuật chung làm nền 

tảng cho kiến trúc hướng dịch vụ (SOA), bao gồm các nguyên tắc liên quan đến thiết kế chức năng, hiệu 

suất, phát triển, triển khai và quản lý. 

3 Thuật ngữ và định nghĩa  

Với các mục đích của tài liệu này, các thuật ngữ và định nghĩa dưới đây được áp dụng. 

3.1 tác nhân 

người hoặc thành phần hệ thống tương tác với hệ thống như một hệ thống tổng thể nhằm cung cấp các 

yêu cầu để triệu gọi các hành động. 

[SOURCE: ISO/IEC 16500-8: 1999, 3.1] 

3.2 kiến trúc 

các khái niệm cơ bản hoặc các đặc điểm của một hệ thống trong môi trường của nó thể hiện trong các 

phần tử của nó, mối quan hệ và trong các nguyên tắc thiết kế và tiến hóa của nó. 

[SOURCE: ISO/IEC/IEEE 42010: 2011, 3.2]  

3.3 kiểu thiết kế theo trình tự định sẵn (choreography) 

loại hợp thành (3.5) có các phần tử (3.8) tương tác theo kiểu không định hướng với mỗi một phần tự trị 

có hiểu biết và làm theo một mẫu hành vi được xác định trước, có thể quan sát được cho toàn bộ hợp 

thành đó (toàn cầu)  

Lưu ý 1: Kiểu thiết kế theo trình tự định sẵn không đòi hỏi kiến thức hoàn chỉnh hoặc hoàn hảo về mẫu hành vi. 

Lưu ý 2: Xem ISO/IEC 18384-3: 2016, 8.3. 

3.4  cộng tác 

loại hợp thành (3.5) có các phần tử (3.8) tương tác theo kiểu không định hướng, mỗi phần tử theo kế 

hoạch và mục đích của chúng mà không có một mẫu hành vi được xác định trước 

Lưu ý 1: Xem ISO/IEC 18384-3: 2016, 8.3. 

3.5  hợp thành 

kết quả của việc lắp ghép một tập hợp các phần tử (3.8) cho một mục đích cụ thể  

Lưu ý 1: Xem ISO/IEC 18384-3: 2016, 8.2. 

3.6 điểm liên kết 
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vị trí thông tin nhận được để triệu gọi và cấu hình sự tương tác  

3.7 hiệu ứng (tác động) 

kết quả của một tương tác với một dịch vụ (3.20)  

Lưu ý 1: Hiệu ứng là cách thức một dịch vụ cung cấp kết quả cho nhà sử dụng dịch vụ của mình, thông qua các 

phần tử (3.8) để thực hiện dịch vụ. 

Lưu ý 2: Xem ISO/IEC 18384-3: 2016, 7.10. 

3.8 phần tử  

Một đơn vị ở một mức độ trừu tượng nhất định và với phạm vi được xác định rõ ràng 

Lưu ý 1: Một phần tử có thể là loại thực thể bất kỳ (3.9). 

Lưu ý 2: Xem ISO/IEC 18384-3: 2016, 5.1. 

3.9  thực thể 

phần tử đơn lẻ (3.8) trong một hệ thống với nhận dạng có thể hoạt động như một nhà cung cấp dịch vụ 

(3.50) hoặc nhà sử dụng dịch vụ (3.29) 

Lưu ý 1: Ví dụ về các thực thể như tổ chức, doanh nghiệp và cá nhân, phần mềm và phần cứng. 

3.10 sự kiện 

một sự việc xảy ra trong đó một phần tử (3.8) có thể lựa chọn phản hồi 

Lưu ý 1: Bất kỳ thành phần nào cũng có thể tạo ra (phát ra) hoặc đáp ứng một sự kiện. 

Lưu ý 2: Xem ISO/IEC 18384-3: 2016, Khoản 10. 

3.11  bối cảnh thực thi 

tập các phần tử kỹ thuật và nghiệp vụ (3.8) cần thiết cho những đối tượng có nhu cầu và khả năng để 

cho phép sự thiết lập và giao tiếp giữa các nhà cung cấp dịch vụ (3.50) và nhà sử dụng dịch vụ (3.29) 

Lưu ý 1: Bối cảnh thực thi của một tương tác dịch vụ (3.37) là tập hợp các phần tử cơ sở hạ tầng, quy trình nghiệp 

vụ, các xác nhận chính sách và các thỏa thuận được xác định là một phần của tương tác dịch vụ được khởi tạo và 

do đó tạo thành một đường dẫn giữa những người có nhu cầu và những người có khả năng đáp ứng. 

Lưu ý 2: Xem Tham khảo [8]. 

3.12 tác nhân con người 

tác nhân (3.1) bị giới hạn đối với một người hoặc một thực thể tổ chức (3.9) 

Lưu ý 1: Phân loại này chưa đầy đủ. 

Lưu ý 2: Xem ISO/IEC 18384-3: 2016, 6.2. 

3.13 tác vụ của người 

tác vụ (3.60) được thực hiện bởi một tác nhân con người (3.12) 



TCVN xxx:2017 

 12

3.14 giao diện 

ranh giới chia sẻ giữa hai đơn vị chức năng, được xác định bởi các đặc điểm khác nhau liên quan đến 

chức năng, các kết nối vật lý, trao đổi tín hiệu, và các đặc điểm khác, nếu phù hợp 

[SOURCE: ISO/IEC 2382: 2015, 2121308] 

3.15 kết nối lỏng  

nguyên tắc mà sự phụ thuộc giữa các phần tử (3.8) của một giải pháp SOA (3.56) được làm giảm bớt 

theo chủ đích 

3.16 điều phối 

loại hợp thành (3.5) trong đó một phần tử cụ thể (3.8) được sử dụng bởi sự hợp thành để giám sát và 

điều khiển các phần tử khác 

Lưu ý 1: Thành phần điều khiển sự sắp xếp không phải là một phần của chính sự điều phối (Thể hiện hợp thành). 

Lưu ý 2: Xem ISO/IEC 18384-3: 2016, 8.3. 

3.17 chính sách 

phát biểu mà một thực thể (3.9) có ý định theo hoặc dự định rằng một thực thể khác nên tuân theo 

Lưu ý 1: Xem ISO/IEC 18384-3: 2016, khoản 9 

3.18 quy trình 

loại hợp thành (3.5) có các phần tử (3.8) được cấu tạo thành một chuỗi hoặc luồng các hoạt động và các 

tương tác với mục tiêu thực hiện công việc nhất định 

Lưu ý 1: Một quy trình cũng có thể là một hợp tác (Muc3_42.4), kiểu thiết kế theo trình tự định sẵn (3.3), hoặc điều 

phối (3.16). 

Lưu ý 2: Xem ISO/IEC 18384-3: 2016, 8.6. 

3.19  hiệu ứng thực 

thay đổi liên quan và có kinh nghiệm bởi các bên liên quan cụ thể 

Lưu ý 1: Xem Tham khảo [8]. 

3.20 dịch vụ 

thể hiện hợp lý của một tập hợp các hoạt động đã xác định kết quả, có tính khép kín, có thể bao gồm 

các dịch vụ khác và là một "hộp đen" đối với nhà sử dụng dịch vụ 

Lưu ý 1: Từ "hoạt động" trong định nghĩa "dịch vụ" được sử dụng theo nghĩa tiếng Anh thông thường, chứ không 

phải trong ý nghĩa cụ thể theo quy trình của cùng một từ đó [nghĩa là các hoạt động không nhất thiết phải hoạt động 

quy trình (3.18)]. 

Lưu ý 2: Xem ISO/IEC 18384-3: 2016, 7.2. 

3.21 nhà môi giới dịch vụ 
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phần tử (3.8) cho phép liên lạc với các dịch vụ (3.20), ở mức nghiệp vụ hoặc ở mức thực hiện, nghĩa là 

với các bên trung gian 

Lưu ý 1: Các trung gian cung cấp các chức năng, chẳng hạn như đăng ký dịch vụ (3.51) và xuất, phát 

hiện dịch vụ (3.34), định tuyến, truy cập dịch vụ theo cách trong suốt về địa chỉ đã được thống nhất , cho 

các nhà cung cấp dịch vụ (3.50) và nhà sử dụng dịch vụ (3.29). 

3.22 trục dịch vụ 

mẫu thiết kế và thời gian chạy để kích hoạt các tương tác dịch vụ (3.20), chẳng hạn như giao tiếp, truy 

cập, sử dụng, chuyển đổi, trung gian, và định tuyến gói tin 

Lưu ý 1: Một trục dịch vụ có thể bao gồm từ một tập hợp lý các chức năng như trên tới toàn bộ các chức 

năng được tích hợp trong một sản phẩm thương mại. Trục dịch vụ được sử dụng rộng rãi trong bối cảnh 

một tổ chức và thường tương đương với trục dịch vụ tổng thể (ESB). 

3.23  ứng viên dịch vụ 

dịch vụ (3.20) được xác định trong vòng đời SOA (3.58) đáp ứng đầy đủ các yêu cầu dịch vụ, và từ trong 

đó một hoặc nhiều dịch vụ được lựa chọn để phát triển thêm như là một phần của một giải pháp SOA 

tổng thể (3.56) 

3.24 danh mục dịch vụ 

dịch vụ đăng ký/kho (reg/rep)  

tập hợp các mô tả dịch vụ (3.31) và các vật phẩm có liên quan hỗ trợ xuất bản, đăng ký, tìm kiếm, quản 

lý và truy xuất những vật phẩm đó 

3.25 thiết kế theo trình tự định sẵn các dịch vụ 

thiết kế theo trình tự định sẵn (3.3) có các thành phần (3.8) là các dịch vụ (3.20) 

Lưu ý 1: Xem ISO/IEC 18384-3: 2016, Khoản 8 

3.26 cộng tác dịch vụ 

cộng tác (3.4) có các thành phần (3.8) là các dịch vụ (3.20) 

Lưu ý 1: Xem ISO/IEC 18384-3: 2016, Khoản 8. 

3.27 thành phần dịch vụ  

phần tử (3.8) để thực hiện các dịch vụ (3.20) 

3.28 sự hợp thành dịch vụ  

sự lắp ghép dịch vụ 

hợp thành (3.5) để cung cấp (theo nghĩa vận hành) các dịch vụ mức cao hơn (3.20) dựa trên việc lắp 

ghép các dịch vụ khác (3.20)  
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Lưu ý 1: Một sự hợp thành có thể hỗ trợ các mẫu hợp thành khác nhau, chẳng hạn như cộng tác (3.4), thiết kế 

theo trình tự định sẵn (3.3), điều phối (3.16).  

Lưu ý 2: Xem ISO/IEC 18384-3: 2016, Khoản 8). 

3.29 nhà sử dụng dịch vụ 

thực thể (3.9) sử dụng các dịch vụ (3.20) 

Lưu ý 1: Nhà sử dụng có thể tương tác với các dịch vụ theo hoạt động hoặc theo hợp đồng (trách nhiệm pháp lý). 

Lưu ý 2: Xem ISO/IEC 18384-3: 2016, 7.4. 

3.30 hợp đồng dịch vụ 

các điều khoản và quy tắc tương tác được áp dụng để tương tác với nhà sử dụng dịch vụ (3.29) và nhà 

cung cấp dịch vụ (3.50) đã đồng ý (trực tiếp hoặc gián tiếp) 

Lưu ý 1: Một hợp đồng dịch vụ có tính ràng buộc đối với tất cả những người tham gia vào quá trình tương tác, bao 

gồm bản thân dịch vụ (3.20) và thành phần (3.8) cung cấp sự tương tác cụ thể bằng cách hỏi. 

Lưu ý 2: Xem ISO/IEC 18384-3: 2016, 7.6. 

3.31 mô tả dịch vụ 

thông tin cần thiết để sử dụng, hoặc xem xét sử dụng, một dịch vụ (3.20)  

Lưu ý 1: Mô tả dịch vụ thường bao gồm các giao diện dịch vụ (3.38), hợp đồng và chính sách. 

Lưu ý 2: Xem ISO/IEC 18384-3: 2016, Khoản 7. 

3.32 triển khai dịch vụ  

các hoạt động để triển khai các dịch vụ (3.20) được thực hiện để dịch vụ có thể chạy được trong một môi 

trường phần cứng và phần mềm cụ thể và có thể sử dụng được bởi nhà sử dụng dịch vụ (3.29) 

3.33 phát triển dịch vụ 

các hoạt động theo đó các nhu cầu và ràng buộc được xác định và các dịch vụ (3.20) được thiết kế như 

là một phần của Giải pháp SOA (3.56) để giải quyết những nhu cầu với các ràng buộc đã xác định 

3.34 khai phá dịch vụ 

các hoạt động mà một nhà sử dụng dịch vụ (3.29) có thể tìm thấy các dịch vụ (3.20) đáp ứng các yêu cầu 

chức năng cụ thể và/hoặc các yêu cầu phi chức năng của họ 

3.35 điều hành dịch vụ  

chiến lược và cơ chế kiểm soát áp dụng trong toàn bộ vòng đời dịch vụ (3.41) và danh mục dịch vụ, trong 

đó bao gồm việc thiết lập các chuỗi trách nhiệm, kiểm soát việc tuân thủ các chính sách bằng cách cung 

cấp các quy trình thích hợp (3.18) và các phép đo như một phần của điều hành giải pháp SOA (3.57) 
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Lưu ý 1: Các khía cạnh của vòng đời dịch vụ cần được quản lý bao gồm: địa chỉ sửa đổi dịch vụ, cập nhật phiên 

bản, thông báo kết thúc, phân chia/phân rã, năng lực của cơ quan, khả năng phân tích, và khả năng đáp ứng nhu 

cầu cá nhân. 

3.36  thực hiện dịch vụ  

các hoạt động để triển khai phát triển kỹ thuật và triển khai vật lý các dịch vụ (3.20), là một phần của vòng 

đời dịch vụ (3.41), và kết quả là tạo ra một thành phần dịch vụ (3.27) 

3.37 tương tác dịch vụ 

hoạt động liên quan đến việc sử dụng một năng lực được cung cấp, thông thường có tính chất xuyên 

biên giới theo trình tự để đạt được một hiệu ứng thực tế theo yêu cầu (3.19) 

Lưu ý 1: Xem Tham khảo [8]. 

3.38 giao diện dịch vụ 

giao diện (3.14) theo đó các phần tử khác (3.8) có thể tương tác và trao đổi thông tin với dịch vụ trong đó 

khuôn dạng của yêu cầu và kết quả của yêu cầu có trong mô tả dịch vụ (3.31) 

Lưu ý 1: Xem ISO/IEC 18384-3: 2016, 7.13. 

3.39 liên thông dịch vụ 

khả năng của các nhà cung cấp dịch vụ (3.50) và nhà sử dụng dịch vụ (3.29) để giao tiếp, triệu gọi các 

dịch vụ (3.20) và trao đổi thông tin ở cả cấp độ cú pháp và ngữ nghĩa dẫn đến các hiệu ứng được định 

nghĩa bởi mô tả dịch vụ (3.31) 

3.40 thỏa thuận mức độ dịch vụ 

SLA 

loại hình hợp đồng dịch vụ (3.30) xác định các điều kiện có thể đo lường được các tương tác giữa một 

nhà cung cấp dịch vụ (3.50) và nhà sử dụng dịch vụ (3.29) 

Lưu ý 1: Một thỏa thuận mức dịch vụ có thể xác định: Một tập các dịch vụ (3.20) mà nhà cung cấp dịch vụ sẽ cung 

cấp, một định nghĩa cụ thể, đầy đủ về từng dịch vụ, trách nhiệm của nhà cung cấp dịch vụ nhà sử dụng dịch vụ, bộ 

số liệu để xác định liệu nhà cung cấp dịch vụ có đang cung cấp dịch vụ như đã hứa hay không, cơ chế kiểm tra để 

theo dõi dịch vụ, các biện pháp khắc phục cho nhà sử dụng và nhà cung cấp dịch vụ nếu các điều khoản của SLA 

không được đáp ứng và cách thức để SLA thay đổi theo thời gian. 

3.41 vòng đời dịch vụ 

một tập các giai đoạn để hiện thực hóa một dịch vụ (3.20) có thể bắt đầu từ lúc nhận thức và nhận dạng 

đến lúc cài đặt và kết thúc dịch vụ 

3.42 quản lý dịch vụ 

giám sát, kiểm soát, duy trì, tối ưu hóa và vận hành các dịch vụ (3.20) 

3.43 mô hình hoá dịch vụ 
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một tập các hoạt động để phát triển một chuỗi các ứng viên dịch vụ (3.23) với các chức năng hoặc hành 

động cho một giải pháp SOA (3.56) sử dụng các quy trình phân tích hướng dịch vụ (3.47) 

3.44 giám sát dịch vụ 

lưu vết trạng thái và điều kiện hoạt động liên quan đến việc thực thi, hiệu suất, và các hiệu ứng thực tế 

(3.19) của các dịch vụ (3.20) 

3.45 điều phối dịch vụ 

điều phối (3.16) trong đó các phần tử bị điều phối (3.8) là các dịch vụ (3.20) 

3.46 định hướng dịch vụ 

cách tiếp cận để thiết kế các hệ thống dựa trên các dịch vụ (3.20) và phát triển dựa trên dịch vụ 

3.47 phân tích hướng dịch vụ 

hoàn thành các bước thu thập thông tin chuẩn bị để hỗ trợ mô hình hóa dịch vụ (3.43), kết quả là tạo ra 

một bộ các dịch vụ (3.20) 

Lưu ý 1: Nó cung cấp hướng dẫn cho các giai đoạn tuần tự của vòng đời SOA và có thể được thực hiện chỉ một 

lần cho mỗi quy trình nghiệp vụ (3.18) hoặc thực hiện lặp lại. 

4.48 kiến trúc hướng dịch vụ 

SOA 

phong cách thiết kế kiến trúc hỗ trợ định hướng dịch vụ (3.46) và là một mô hình để xây dựng các giải 

pháp nghiệp vụ 

Lưu ý 1: Các dịch vụ (3.20) được hiện thực hóa theo cách này sử dụng các hoạt động bao gồm các quy trình nghiệp 

vụ (3.18), có mô tả để cung cấp ngữ cảnh, có thể được thực hiện thông qua sự hợp thành dịch vụ (3.28), có môi 

trường cụ thể triển khai được mô tả trong bối cảnh với các ràng buộc hoặc các thành phần tạo khả năng, yêu cầu 

điều hành, và đặt các yêu cầu không gian trên cơ sở hạ tầng để đạt được sự lien thông và tính trong suốt vị trí của 

dịchvụ thông qua việc sử dụng các tiêu chuẩn cho phép mở rộng lớn nhất có thể. 

Lưu ý 2: Xem ISO/IEC 18384-3: 2016, khoản 4. 

3.49 chính sách dịch vụ 

chính sách (3.17) được áp dụng cho một dịch vụ (3.20) 

3.50 nhà cung cấp dịch vụ 

thực thể (3.9) cung cấp dịch vụ (3.20) 

Lưu ý 1: Các nhà cung cấp dịch vụ có thể chịu trách nhiệm về sự hoạt động của dịch vụ hoặc hợp đồng cho dịch 

vụ (trách nhiệm pháp lý) hoặc cả hai. 

Lưu ý 2: Xem ISO/IEC 18384-3: 2016, 7.4. 

3.51 phát hành dịch vụ 
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đăng ký dịch vụ 

biên mục các mô tả dịch vụ (3.31) tại một địa điểm có thể truy cập, chẳng hạn như đăng ký dịch vụ/kho 

lưu trữ (3.24), trong đó các hoạt động hỗ trợ, chẳng hạn như tìm kiếm và triệu hồi các mô tả, làm cho 

thông tin về dịch vụ có thể nhìn thấy được và sẵn có cho các nhà sử dụng dịch vụ tiềm năng (3.29)  

3.52 triển khai SOA 

các phương pháp và kỹ thuật được sử dụng để phát triển các giải pháp dựa trên SOA (3.48) 

3.53 mức độ trưởng thành của SOA  

đánh giá khả năng chấp nhận SOA (3.48) và mức độ chấp nhận hiện tại của tổ chức 

3.54 mô hình trưởng thành SOA 

khung xác định mục tiêu tổng thể và phương pháp đánh giá mức độ trưởng thành SOA của tổ chức (3.53) 

trên cơ sở những mục tiêu của tổ chức 

3.55 Tài nguyên SOA  

các phần tử (3.8) cung cấp các tài nguyên công nghệ thông tin được sử dụng bởi các dịch vụ (3.20) 

3.56 Giải pháp SOA  

các giải pháp, một phần hay toàn bộ, được thực hiện bằng cách áp dụng các nguyên tắc, khái niệm, 

phương pháp, và kỹ thuật SOA (3.48)  

Lưu ý 1: Các giải pháp SOA bao gồm sự thể hiện vật lý của việc triển khai dịch vụ (3.36), bao gồm cơ sở hạ tầng, 

các thành phần kiến trúc khác, và các năng lực cần thiết để hỗ trợ điều hành và quản lý vòng đời, cùng với nhau 

để tạo các hiệu ứng cụ thể theo lĩnh vực thể hiện một giải pháp dựa trên SOA đáp ứng các vấn đề nghiệp vụ. 

3.57 điều hành giải pháp SOA  

sự chuyên môn hóa về điều hành công nghệ thông tin đặc biệt tập trung vào các chiến lược và cơ chế 

quản lý của người dùng cuối (3.56) của giải pháp SOA cụ thể.  

Lưu ý 1: Quản trị giải pháp SOA quản lý toàn bộ vòng đời giải pháp SOA (3.58) bằng cách đưa ra nhân sự, vai trò, 

thủ tục quản lý và ra quyết định. Điều hành giải pháp SOA cần phải thông qua phương pháp luận và thực tiễn tốt 

nhất phù hợp. Điều hành giải pháp SOA thường đòi hỏi các công cụ để trợ giúp để tùy biến và quản lý chiến lược 

điều hành theo nhu cầu.  

Lưu ý 2: Trong khi quản lý có nghĩa là quy trình cụ thể (3.18) cho điều hành và kiểm soát để thực hiện chính sách, 

quản trị hướng đến việc chỉ định quyền quyết định và quyết định những biện pháp để sử dụng và các chính sách 

cần tuân thủ để ra những quyết định đó. 

3.58 vòng đời giải pháp SOA 

Một tập các hoạt động cho các kỹ thuật thực hiện giải pháp SOA (3.56), bao gồm phân tích, thiết kế, thực 

hiện, triển khai, kiểm tra và quản lý. 

3.59 Quản lý giải pháp SOA  
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đo lường, giám sát và cấu hình của toàn bộ vòng đời của một giải pháp SOA (3.56)  

Lưu ý 1: Tại thời gian chạy, nó là tập các hoạt động để đo lường cụ thể và hoạt động của triển khai giải pháp SOA 

theo các chiến lược và cơ chế xác định bởi các quy trình điều hành giải pháp SOA (3.57). 

3.60 tác vụ  

hành động nguyên tử hoàn thành với một kết quả xác định  

Lưu ý 1: Các tác vụ được thực hiện bởi người hoặc tổ chức, cụ thể là do các tác nhân con người (3.12).  

Lưu ý 2: Xem ISO/IEC 18384-3: 2016, 6.4. 

3.61 dịch vụ web  

hệ thống phần mềm được thiết kế để hỗ trợ sự tương tác liên thông giữa máy-máy với nhau trên mạng  

Lưu ý 1: Định nghĩa gốc: Hệ thống phần mềm được thiết kế để hỗ trợ tương tác liên thông máy-máy trên mạng. 

Nó có một giao diện (3.14) được mô tả trong một định dạng có thể xử lý bằng máy (cụ thể WSDL). Các hệ thống 

khác tương tác với dịch vụ Web theo cách được mô tả bằng cách sử dụng thông điệp SOAP, được chuyển tải 

bằng cách sử dụng HTTP với sự tuần tự hoá XML kết hợp với các tiêu chuẩn khác liên quan đến Web.  

Lưu ý 2: Xem Tham khảo [18]. 

4 Các thuật ngữ viết tắt 

Trong mục đích của tài liệu này, các từ viết tắt dưới đây được áp dụng. 

ABB   Khối kiến trúc thành phần  

BPMN  Mô hình hóa và Ký hiệu quy trình nghiệp vụ  

COBIT  Kiểm soát mục tiêu cho Công nghệ Thông tin và Công nghệ liên quan 

EA  Kiến trúc tổng thể 

ESB  Trục dịch vụ tổng thể 

HTTP  Giao thức truyền siêu văn bản 

HTTPS  Giao thức truyền siêu văn bản an toàn 

CNTT  Công nghệ thông tin 

ITIL  Thư viện Hạ tầng Công nghệ thông tin 

KPI  Chỉ số hiệu năng then chốt  

L2TP  Giao thức Tunneling lớp 2 

MPLS  Chuyển đổi nhãn đa giao thức 

OWL  Ngôn ngữ bản thể luận Web  

PKI  Cơ sở hạ tầng khóa công khai  

QoS  Chất lượng dịch vụ 
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RA  Kiến trúc tham chiếu  

REST  Chuyển đổi trạng thái thể hiện 

RPC  Cuộc gọi thủ tục từ xa 

SLA  Thỏa thuận mức độ dịch vụ  

SOA  Kiến trúc hướng dịch vụ  

SOAP  Giao thức thông điệp tiêu chuẩn để trao đổi dữ liệu có cấu trúc 

SQL  Ngôn ngữ truy vấn có cấu trúc 

UML  Ngôn ngữ mô hình hóa thống nhất 

VPN  Mạng riêng ảo  

WSDL  Ngôn ngữ mô tả dịch vụ Web  

WSRP  Các dịch vụ web cho portlet 

XML  Ngôn ngữ đánh dấu mở rộng  

5  Các ký hiệu 

5.1 Chung 

Sau đây cung cấp hướng dẫn về việc giải thích các sơ đồ. 

5.2 UML 

Hầu hết các biểu đồ không phải là UML. Những biểu đồ có giải thích theo quy định loại biểu đồ UML để 

người đọc có thể giải thích được. 

5.3  Mối quan hệ thực thể 

Các sơ đồ quan hệ thực thể (như hình 1 và hình 2) với các hộp, đường, mũi tên, và các con số được 

khoanh tròn cần được giải thích theo các quy tắc sau đây. 

- Hộp là các khái niệm đặc tả mô hình, các lớp, các khối kiến trúc thành phần, các khả năng hoặc các 

thành phần . 

- Mũi tên là mối quan hệ giữa các khái niệm đặc tả mô hình; đầu mũi tên đơn chỉ hướng của mối quan 

hệ; hai mũi tên chỉ ra mối quan hệ là hai chiều. 

- Các mối quan hệ được đặt tên, được biểu thị dưới dạng các đường kẻ hoặc các đường kẻ có nhãn. 

- Các chỉ dẫn về số lượng là sự tham gia vào mối quan hệ, các quy ước toán học nổi tiếng được sử dụng 

(* = = 0 .. *, 0..1 = = tùy chọn và chỉ 1, 1 = = yêu cầu như được định nghĩa trong ISO/IEC 15474-1). 

5.4  Vòng đời 

Các sơ đồ hình tròn với các trạng thái trong đó thể hiện sự phát triển của một trạng thái, vòng đời và sự 

tiến triển theo chiều kim đồng hồ. Hình 10 là một ví dụ về sơ đồ chu trình. 
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5.5 Luồng 

Các luồng thường được sử dụng cho các ví dụ và cần được giải thích theo các quy tắc sau:  

- hộp là lớp, khối kiến trúc thành phần, hoặc các thành phần;  

- các mũi tên chỉ hướng cho thấy hướng luồng giữa các hộp;  

- các con số vòng tròn trên các mũi tên luồng thể hiện trình tự của luồng và được sử dụng như một điểm 

tham khảo trong bất kỳ văn bản giải thích nào.  

Hình 5 và Hình 6 là các luồng được sử dụng làm ví dụ. 

6 Các quy ước 

Kiến trúc tham chiếu này được định nghĩa trong ba phần. Phần này của Tiêu chuẩn ISO/IEC 18384 định 

nghĩa thuật ngữ và các khái niệm về kiến trúc hướng dịch vụ. Việc hiểu các thuật ngữ và khái niệm được 

xác định trong phần này một phần của ISO/IEC 18384 đóng vai trò rất quan trọng trước khi đọc hoặc sử 

dụng ISO/IEC 18384-2 và ISO/IEC 18384-3. Phần này của ISO/IEC 18384 định nghĩa một kiến trúc tham 

chiếu cho các giải pháp SOA. Nó định nghĩa một mô hình đặc tả, một tập hợp các lớp của kiến trúc phân 

lớp, và một tập các loại dịch vụ thông dụng. ISO/IEC 18384-3 định nghĩa bản thể luận cho SOA, với một 

biểu hiện chính thức hơn của các khái niệm SOA căn bản và mối quan hệ giữa chúng. Thuật ngữ trong 

phần này của ISO/IEC 18384 phù hợp với bản thể luận trong ISO/IEC 18384-3. 

Tiêu chuẩn quốc tế này có thể được đọc theo trình tự hoặc được dùng làm tài liệu tham khảo. Phần này 

của ISO/IEC 18384 trình bày về từ vựng và tài liệu giới thiệu kỹ lưỡng và các khái niệm SOA (phần này 

của ISO/IEC 18384). ISO/IEC 18384-2 cung cấp một giới thiệu ngắn gọn về SOA. Phần giới thiệu tiếp 

theo sau là tổng quan về 10 phân lớp và các loại dịch vụ được quy định trong tiêu chuẩn này. Tiếp theo 

là định nghĩa và giải thích về các mô hình đặc tả được sử dụng trong SOA RA. Mô hình đặc tả xác định 

lớp, khả năng và khái niệm ABB cùng với các khái niệm cốt lõi khác. ABB và các khả năng được xác 

định duy nhất trong mỗi lớp. Các khả năng và ABB có thể yêu cầu các khả năng và các ABB được định 

nghĩa trong các lớp để hoàn thành các yêu cầu kiến trúc của chúng. Các lớp, khả năng và ABBs thuộc 

phần này của ISO/IEC 18384 là tất cả các phần tử hợp lý và tham chiếu đến các phần tử hợp lý về "thực 

hiện", "hỗ trợ" hoặc "tương tác" nghĩa là khi một giải pháp SOA được phát triển, việc triển khai mức vật 

lý các khả năng và ABBs thực sự "thực hiện", "hỗ trợ", hoặc "tương tác" một cách tương ứng. 

7 Sự phù hợp 

ISO/IEC 18384 gồm 3 phần phù hợp với các yêu cầu khác nhau :  

a) thuật ngữ và khái niệm - chỉ phù hợp với các thuật ngữ và gắn với ngữ nghĩa trong các định nghĩa ;  

b) kiến trúc tham chiếu cho các giải pháp SOA - chỉ phù hợp với ngữ nghĩa của mô hình đặc tả và các 

lớp, ABB, hoặc các khả năng được sử dụng;  

c) Bản thể luận SOA – phù hợp với các ứng dụng OWL hoặc không phải OWL.  

Sự phù hợp với phần này của tiêu chuẩn ISO/IEC 18384 được định nghĩa như dưới đây.  
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Nếu bất kỳ tài liệu, sản phẩm, hoặc tiêu chuẩn xác nhận là tuân thủ, thì các điều khoản trong phần này 

của ISO/IEC 18384 sẽ được sử dụng với cùng ngữ nghĩa như các định nghĩa này.  

Nguyên tắc và khái niệm được cung cấp dưới dạng tài liệu giải thích và không nhằm mục đích thực hiện. 

8 Các khái niệm SOA 

8.1 Giới thiệu về SOA 

Kiến trúc hướng dịch vụ (viết tắt là SOA) (xem 3.48) là một kiểu kiến trúc hỗ trợ định hướng dịch vụ (xem 

3.46) và là một mô hình cho nghiệp vụ và CNTT. Phong cách kiến trúc này dành cho thiết kế hệ thống 

dựa trên các dịch vụ có sẵn với một giao diện và kết quả của dịch vụ. Như đã nêu trong 3.20, một dịch 

vụ là một thể hiện hợp lý của một tập các hoạt động có kết quả xác định, có tính khép kin, có thể bao 

gồm các dịch vụ khác và là một "hộp đen" đối với nhà sử dụng dịch vụ. 

Giống như các phong cách kiến trúc khác, SOA 

- đưa ra các yêu cầu đặc biệt về cơ sở hạ tầng hệ thống, 

- có các triển khai cụ thể về môi trường, bị ràng buộc hoặc được tạo điều kiện bởi ngữ cảnh và mô tả 

trong bối cảnh đó, 

- đề xuất điều hành CNTT và hệ thống và EA, 

- có các giải pháp nghiệp vụ được thiết kế để phản ánh các hoạt động nghiệp vụ trong thế giới thực, và 

- cung cấp các tiêu chí để cho phép nhà sử dụng dịch vụ xác định liệu các giải pháp nghiệp vụ được 

cung cấp đã được đúng và hoàn thành theo mong đợi của họ hay chưa. 

Ngoài ra, SOA có những đặc điểm phân biệt so với các phong cách kiến trúc khác, đáng chú ý là: 

a) nó thúc đẩy việc sử dụng các tiêu chuẩn mở và các giao diện để đạt được khả năng tương tác và sự 

trong suốt về vị trí;  

b) các dịch vụ và quy trình được thiết kế rõ ràng để vận hành cả trong hoặc giữa các tổ chức;  

c) yêu cầu mô tả rõ ràng về dịch vụ được cung cấp;  

d) các dịch vụ và quy trình được thiết kế để phản ánh các hoạt động nghiệp vụ trong thế giới thực;  

e) việc biểu diễn dịch vụ sử dụng mô tả nghiệp vụ để cung cấp bối cảnh (tức là quy trình, mục tiêu, quy 

tắc, chính sách, giao diện dịch vụ, và thành phần dịch vụ);  

f) đòi hỏi sự quản lý thích hợp của việc biểu diễn và thực hiện dịch vụ;  

g) thành phần dịch vụ được sử dụng như một phương tiện để thực hiện các quy trình nghiệp vụ;  

h) nó cung cấp tiêu chí để cho phép nhà sử dụng dịch vụ xác định liệu dịch vụ có được thực hiện đúng 

và hoàn toàn phù hợp với mô tả dịch vụ hay chưa. 

SOA coi "dịch vụ" là phần tử cơ bản để xây dựng các hệ thống thông tin sao cho phù hợp đối với một 

loạt các yêu cầu đối với giải pháp. Dịch vụ theo quan điểm nghiệp vụ là việc phân phối các kết quả nghiệp 
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vụ của các quy trình nghiệp vụ; dịch vụ theo quan điểm CNTT là việc triển khai ứng dụng CNTT của 

những quy trình nghiệp vụ. Các hoạt động phát triển giải pháp SOA có thể là bí mật đối với một tổ chức 

(ví dụ: triển khai một dịch vụ), hợp tác giữa một tập hợp các thực thể nghiệp vụ (ví dụ triệu gọi dịch vụ 

và thiết kế theo trình tự định sẵn dịch vụ), hoặc các hoạt động chung để duy trì sự tồn tại của hệ sinh 

thái dịch vụ (ví dụ như phát hành dịch vụ mới). 

Một số lợi ích mong đợi của việc sử dụng SOA là cải thiện hiệu quả của sự phát triển hệ thống thông tin, 

hiệu quả của tích hợp và hiệu quả của việc sử dụng lại các nguồn lực.  

Mặc dù đã có sự quan tâm đến SOA như một phương tiện để đạt được những hiệu quả này, tuy nhiên, 

một bộ nguyên tắc kỹ thuật SOA, các định mức và tiêu chuẩn cụ thể chưa được thiết lập cho thị trường 

thế giới. Hiện tại, các sản phẩm và giải pháp đã sử dụng các tiêu chuẩn, phương pháp và công nghệ 

khác nhau dẫn đến sự nhầm lẫn về hiệu quả của SOA. Để tằng cường tiêu chuẩn hoá và nâng cao chất 

lượng các giải pháp, cũng như thúc đẩy quá trình áp dụng có hiệu quả SOA trên quy mô lớn, cần phải 

thiết lập một hệ thống thống nhất tập hợp các thuật ngữ, nguyên tắc và khái niệm cho SOA. 

Cần lưu ý rằng các nguyên tắc SOA được định nghĩa ở đây áp dụng cho kỹ thuật phần mềm và cũng có 

thể áp dụng cho kỹ thuật hệ thống để chính thức hóa các hệ thống dựa trên dịch vụ (nghĩa là hệ thống 

phức tạp, liên bang của các hệ thống, hệ thống các hệ thống, kiến trúc tổng thể). 

8.2 Các khái niệm 

8.2.1 Vai trò 

8.2.1.1 Tổng quan 

Nói chung, một vai trò được xác định bởi một tập các hoạt động phục vụ cho một mục đích chung. Khi 

một thực thể được chỉ định hoặc giả định một vai trò, nó thực hiện các hoạt động của vai trò. Định nghĩa 

về vai trò bao gồm tất cả các hoạt động được yêu cầu và khi nào chúng được thực hiện. Các nhà cung 

cấp dịch vụ và nhà sử dụng dịch vụ là các vai trò cơ bản trong một kiến trúc hướng dịch vụ. Một hệ sinh 

thái SOA bao gồm các dịch vụ cung cấp chức năng, nhà sử dụng dịch vụ tương tác với các dịch vụ và 

các nhà cung cấp dịch vụ phát triển và chủ trì các dịch vụ cho nhà sử dụng dịch vụ. Tuy nhiên, vai trò 

của các nhà cung cấp dịch vụ và nhà sử dụng dịch vụ trải dài một loạt các hoạt động và có thể được 

thực hiện bởi các bên khác nhau chịu trách nhiệm cho các hoạt động khác nhau, tức là trong các cuộc 

thảo luận sau, một bên có thể có trách nhiệm vận hành có thể không có trách nhiệm theo hợp đồng và 

ngược lại. Ngoài ra, một bên giả định vai trò của nhà cung cấp dịch vụ trong một bối cảnh có thể giả định 

vai trò nhà sử dụng dịch vụ trong một bối cảnh khác. Trong phần sau, thuật ngữ nhà cung cấp dịch vụ 

được sử dụng để chỉ một thực thể hoạt động liên quan đến vai trò của nhà cung cấp dịch vụ; thuật ngữ 

nhà sử dụng dịch vụ là một thực thể hoạt động liên quan đến vai trò nhà sử dụng dịch vụ. 

8.2.1.2 Các nhà cung cấp dịch vụ 

Đối với các nhà cung cấp dịch vụ, các hoạt động bao gồm phát triển, kiểm thử và triển khai các dịch vụ 

đáp ứng một phạm vi các yêu cầu chức năng và phi chức năng. Những yêu cầu này bao gồm các đặc 
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điểm về sự hoạt động và nghĩa vụ theo hợp đồng, cũng như hỗ trợ và đáp ứng các trao đổi thông tin 

giữa các thực thể trong giải pháp hoặc hệ sinh thái SOA. Một nhà cung cấp dịch vụ giám sát dịch vụ 

trong quá trình hoạt động để đánh giá sự tuân thủ của nó với các yêu cầu và để xác định và giảm nhẹ 

hành vi không mong muốn. Một nhà cung cấp dịch vụ có trách nhiệm xác định và thực thi điều hành dịch 

vụ. Ngoài ra, một nhà cung cấp dịch vụ chịu trách nhiệm đăng ký dịch vụ và duy trì mô tả dịch vụ của 

mình. 

Có hai ngữ cảnh mà các nhà cung cấp dịch vụ có thể có trách nhiệm khi cung cấp dịch vụ, bao gồm: 

hoạt động và hợp đồng. Lưu ý rằng thực thể chịu trách nhiệm về hợp đồng (một bên tham gia hợp đồng 

hoặc thỏa thuận mức độ dịch vụ) có thể không phải cùng một thực thể có trách nhiệm vận hành (tức là 

trao đổi thông tin với nhà sử dụng dịch vụ). 

- Vận hành - nhà cung cấp dịch vụ có thể tham gia vào các hoạt động liên quan đến trao đổi thông điệp 

với nhà sử dụng dịch vụ, cũng như tạo ra hiệu quả hứa hẹn của việc viện dẫn dịch vụ. Các thực thể giả 

sử trách nhiệm vận hành trong vòng đời của dịch vụ có thể tham gia vào bất kỳ nội dung nào sau đây:  

- phát triển các dịch vụ: các quy trình vòng đời cho việc mô hình hóa và tạo ra các dịch vụ, trong 

đó thực hiện dịch vụ là một bước (xem các khái niệm vòng đời dịch vụ trong 8.2.8);  

- triển khai các dịch vụ: đặt các vật phẩm dịch vụ phục vụ và thay đổi môi trường dịch vụ sao cho 

dịch vụ có thể trao đổi thông tin để thực hiện chức năng dịch vụ và các hiệu ứng liên quan; 

- cung cấp các dịch vụ: hỗ trợ sử dụng dịch vụ triển khai qua trao đổi thông tin và hỗ trợ hệ sinh 

thái SOA cần thiết để thực hiện các chức năng dịch vụ và các dịch vụ;  

- phát hành dịch vụ: tạo và duy trì các bản mô tả dịch vụ (bao gồm, nếu phù hợp, sự phân loại 

dịch vụ) sao cho nó có thể tìm kiếm và khôi phục được bởi tất cả các người tham gia dịch vụ, bao gồm 

các nhà cung cấp dịch vụ, nhà sử dụng dịch vụ và các bên khác;  

- dịch vụ lưu trữ: cung cấp và hỗ trợ sử dụng cơ sở hạ tầng cần thiết cho việc phát triển, triển 

khai và cung cấp dịch vụ;  

- các dịch vụ điều hành: quy định các điều kiện và ràng buộc phù hợp với các mục tiêu chung của 

bên tham gia dịch vụ và các cấu trúc và quy trình cần thiết để xác định và đáp ứng các hành động nhằm 

hiện thực các mục tiêu đó; 

- Hợp đồng - nhà cung cấp dịch vụ có thể tham gia vào các hoạt động liên quan đến xác định các khía 

cạnh nghiệp vụ và các nghĩa vụ pháp lý liên quan đến việc sử dụng một dịch vụ được cung cấp và điều 

phối việc sử dụng và các thỏa thuận với nhà sử dụng dịch vụ như đã nêu trong hợp đồng dịch vụ. Các 

thực thể giả định trách nhiệm theo hợp đồng trong vòng đời dịch vụ có thể tham gia vào bất kỳ nội dung 

nào sau đây: 

- dịch vụ định giá: quyết định cách thức xác định giá dịch vụ, hoặc cách thức khai thác chúng để 

tạo ra các giá trị khác;  
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- xác định các thỏa thuận dịch vụ: hợp tác với nhà sử dụng dịch vụ, quyết định loại của các thỏa 

thuận chính thức, chẳng hạn như các thỏa thuận cấp độ dịch vụ (SLA), được yêu cầu sử dụng dịch vụ, 

bao gồm giải quyết mâu thuẫn trong các chính sách dịch vụ ưu tiên;  

- xác định các hợp đồng dịch vụ: nắm bắt các thỏa thuận dịch vụ và các khía cạnh áp dụng của 

điều hành trong ngữ cảnh rõ ràng tạo điều kiện cho việc thực thi; 

- thực thi các hợp đồng dịch vụ: tham gia vào các quy trình, có thể được xác định trong hợp đồng 

dịch vụ, để bảo đảm thực hiện hợp đồng hoặc các biện pháp khắc phục khi sự cố xảy ra;  

- điều hành nghiệp vụ và hợp đồng: thiết lập các quy tắc nghiệp vụ, chính sách và yêu cầu cho 

hợp đồng, và để cho phép và giám sát hoạt động điều hành dịch vụ. 

8.2.1.3 Nhà sử dụng dịch vụ 

Nhà sử dụng dịch vụ tham gia vào các hoạt động để xác định các dịch vụ đáp ứng nhu cầu của họ, đánh 

giá xem họ có thể đáp ứng các điều kiện sử dụng được quy định (ví dụ: quyền truy cập, cấp quyền và 

mức độ yêu cầu), hiểu về trao đổi thông tin và các giao thức cho phép tương tác với dịch vụ, và có thể 

tham gia vào các khả năng về mạng để thực hiện thành công việc trao đổi thông tin. Một nhà sử dụng 

dịch vụ sẽ có thể truy cập và hiểu bản mô tả dịch vụ, cả hai đều liên quan đến việc xác định dịch vụ ngay 

từ ban đầu và tuân thủ các thay đổi đối với các chi tiết cụ thể về tương tác dịch vụ hoặc các điều kiện sử 

dụng. 

Một nhà cung cấp dịch vụ cũng có thể đồng thời hành động như một nhà sử dụng dịch vụ. Trong trường 

hợp dịch vụ hợp thành, nhà cung cấp dịch vụ trả lời nhà sử dụng dịch vụ bên ngoài nhưng sau đó lại trở 

thành nhà sử dụng dịch vụ của các dịch vụ thành phần để thực hiện các hiệu ứng được tài liệu hóa mà 

sẽ được cung cấp bởi sự hợp thành. 

Có hai ngữ cảnh theo đó nhà sử dụng dịch vụ có thể có trách nhiệm khi sử dụng dịch vụ: vận hành và 

hợp đồng. Tương tự như các nhà cung cấp dịch vụ, thực thể có trách nhiệm (một bên tham gia trong 

hợp đồng hoặc thỏa thuận mức độ dịch vụ) có thể không phải cùng một thực thể có trách nhiệm về vận 

hành (tức là trao đổi thông tin với nhà cung cấp). Lưu ý rằng các hoạt động vận hành và các hoạt động 

hợp đồng của nhà sử dụng dịch vụ thường là các đối tác trực tiếp của các hoạt động thuộc nhà cung 

cấp dịch vụ. 

- Vận hành - nhà sử dụng dịch vụ có thể tham gia vào các hoạt động liên quan đến việc khai phá các 

dịch vụ và trao đổi thông điệp với nhà cung cấp dịch vụ. Các thực thể chịu trách nhiệm vận hành trong 

vòng đời dịch vụ có thể tham gia vào bất kỳ nội dung nào sau đây:  

- khai phá các dịch vụ: tìm kiếm và kiểm tra mô tả dịch vụ có sẵn để xác định các dịch vụ đáp ứng 

nhu cầu của họ (ví dụ: thông qua tương tác với bộ phận đăng ký dịch vụ/kho lưu trữ hoặc tư vấn từ các 

khuyến nghị của các nhà sử dụng dịch vụ khác); 

- triệu gọi dịch vụ: trao đổi các thông điệp với một dịch vụ được cung cấp để gọi chức năng của 

nó và nhận ra những kết quả tương ứng;  
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- điều hành việc sử dụng dịch vụ: thiết lập và thực thi các chính sách nghiệp vụ để sử dụng và ký 

kết hợp đồng dịch vụ để đáp ứng nhu cầu nghiệp vụ; 

- Về khía cạnh hợp đồng - nhà sử dụng dịch vụ có thể tham gia vào các hoạt động liên quan đến xác 

định các khía cạnh nghiệp vụ và các nghĩa vụ pháp lý liên quan đến việc sử dụng dịch vụ được cung cấp 

và điều phối các thoả thuận với nhà cung cấp dịch vụ như đã nêu trong hợp đồng dịch vụ. Các thực thể 

có trách nhiệm được nếu trong hợp đồng có thể tham gia vào bất kỳ nội dung nào sau đây trong suốt 

vòng đời dịch vụ: 

- hợp đồng: thiết lập và tuân thủ hợp đồng; 

- thanh toán dịch vụ: tuân thủ các thỏa thuận dịch vụ xác định việc trả phí chi phí hoặc dịch vụ để 

đổi lại việc sử dụng dịch vụ được cung cấp; 

- xác định các thỏa thuận dịch vụ: hợp tác với nhà cung cấp dịch vụ, quyết định loại hình chính 

thức các thỏa thuận, chẳng hạn như thỏa thuận mức độ dịch vụ (SLA), được quy định là những ràng 

buộc hoặc điều kiện việc sử dụng dịch vụ, bao gồm cả giải pháp ưu tiên giải quyết mâu thuẫn trong các 

chính sách dịch vụ; 

- xác định các hợp đồng dịch vụ: nắm bắt các thỏa thuận dịch vụ và các khía cạnh áp dụng của 

điều hành một cách rõ ràng tạo điều kiện cho việc thực thi; 

- thực thi các hợp đồng dịch vụ: tham gia vào các quy trình, có thể được xác định trong hợp đồng 

dịch vụ, để bảo đảm thực hiện hợp đồng hoặc các biện pháp khắc phục khi sự cố xảy ra; 

- điều hành hợp đồng: bảo đảm các hợp đồng phù hợp với nhu cầu nghiệp vụ đang phát triển và 

được thi hành vận hành. 

Nhà cung cấp dịch vụ Nhà sử dụng dịch vụ

Mô tả dịch vụ

Dịch vụ

Cung cấp
Lựa chọn dịch 

vụ dựa trên

Mô tả

 

Hình 1: Các nhà cung cấp dịch vụ và nhà sử dụng dịch vụ 

8.2.2 Các dịch vụ 

Như được định nghĩa trong phần này của ISO/IEC 18384, một dịch vụ (xem 3.20) là một thể hiện hợp lý 

của một tập các hoạt động có kết quả xác định, có tính khép kín, có thể bao gồm các dịch vụ khác, và là 

một "Hộp đen" đối với nhà sử dụng dịch vụ (xem ISO/IEC 18384-3: 2016, 7.4). Dịch vụ là bất khả tri cho 
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dù khái niệm được áp dụng cho lĩnh vực nghiệp vụ hoặc lĩnh vực CNTT. Một dịch vụ có thể có một hoặc 

nhiều nhà cung cấp dịch vụ hoặc nhà sử dụng dịch vụ và tạo ra các kết quả cụ thể. 

Nhà sử dụng dịch vụ không biết dịch vụ được thực hiện như thế nào. Như thể hiện trong hình 1, người 

sử dụng dịch vụ sử dụng mô tả để chọn dịch vụ từ nhà cung cấp. Nếu hai dịch vụ có cùng một mô tả 

dịch vụ và tạo ra các hiệu ứng tương tự khi đưa ra các đầu vào tương tự, chúng có chức năng tương 

đương cho nhà sử dụng dịch vụ và có thể được sử dụng hoán đổi cho nhau. Đối với một nhà cung cấp 

dịch vụ, một dịch vụ là một phương tiện để các phơi bày các khả năng và việc thực hiện tương ứng. 

Bản thân một dịch vụ chỉ là một sự thể hiện hợp lý, bất kỳ dịch vụ cần có khả năng thực thi các quy trình 

và thông tin trao đổi cần thiết để thực hiện các kết quả. Việc thực hiện này được gọi là "thực hiện dịch 

vụ". Dịch vụ có thể được thực hiện bởi bất kỳ loại phần tử, bao gồm các phần tử phần mềm, các tác 

nhân con người, và các tác vụ. Các thành phần bên dưới để thực hiện một dịch vụ là trong suốt với tác 

nhân tương tác với dịch vụ. Dịch vụ có thể được thực hiện bởi các phần tử của các loại khác không chỉ 

là hệ thống. Điều này bao gồm các phần tử như các thành phần phần mềm, các tác nhân con người và 

các tác vụ. 

Tương tự như vậy, một dịch vụ có thể được sử dụng bởi các phần tử khác, bản thân dịch vụ (đơn thuần 

là một thể hiện hợp lý) không sử dụng các phần tử khác. Tuy nhiên, các thành phần bên dưới để thực 

hiện dịch vụ có thể sử dụng các phần tử khác (và chắc chắn xảy ra trong trường hợp hợp thành dịch 

vụ). 

Một phần tử tương tác với một dịch vụ có thể, ví dụ, thực hiện các bước sau:  

- chọn dịch vụ để tương tác (phát biểu này là bất khả tri cho dù điều này được thực hiện tự động tại thời 

gian chạy hoặc tĩnh tại thiết kế và/hoặc thời gian xây dựng);  

- chọn một thành phần thực hiện dịch vụ đó [trong một môi trường SOA điển hình, điều này thường được 

thực hiện "bên trong" một trục dịch vụ (xem 3.22)];  

- tương tác với các thành phần được lựa chọn thực hiện dịch vụ đã chọn (thường cũng được hỗ trợ bởi 

một trục dịch vụ). 

Các khái niệm, chẳng hạn như dịch vụ trung gian, dịch vụ proxy, trục dịch vụ… được sử dụng để mô tả 

và thực hiện các khía cạnh hoạt động của các hệ thống SOA. Tất cả những điều này có thể được coi 

như là một phần tử thể hiện cho dịch vụ. Sự thể hiện này cung cấp một mức độ về sự không định hướng, 

là điều quan trọng khi chúng ta không muốn ràng buộc hoạt động với một điểm liên kết dịch vụ cụ thể, 

và cho phép chúng ta có khả năng bảo vệ liên kết lỏng và khả năng chuyển đổi các thể hiện khi cần thiết. 

Việc hiểu được một dịch vụ thể hiện và được thể hiện bằng cách cho phép đóng gói tương tác hoạt động 

phức tạp một cách tương đối (chọn dịch vụ, chọn một phần tử thực hiện dịch vụ và tương tác với phần 

tử đã chọn). 
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Dịch vụ

Phần tử

Tác nhân 
con người

Tác vụ Hệ thống

Là một

Thực hiện

Là một Là một Là một

Có một phần

 

Hình 2: Dịch vụ và các phần tử của SOA 

Hình 2 cho thấy các phần tử của SOA bao gồm các dịch vụ, các tác nhân con người, tác vụ và hệ thống. 

Dịch vụ được thực hiện bởi bất kỳ các phần tử này. Hệ thống có các bộ phận có thể là bất kỳ phần tử 

nào, bao gồm dịch vụ, tác nhân con người, tác vụ và hệ thống. Giải thích thêm về các tác vụ và hệ thống 

tại các điều khoản dưới đây. (Xem ISO/IEC 18384-3:2016, khoản 5 để giải thích thêm về các hệ thống 

và hệ thống SOA.) 

8.2.3 Ngữ nghĩa 

Tất cả các tác nhân liên quan đến một giải pháp kiến trúc hướng dịch vụ, con người và không phải con 

người, có thể để phân tích các thông điệp chính xác thông qua sự hiểu biết thông thường và đồng ý về 

cú pháp và ngữ nghĩa của thông điệp. Cú pháp bao gồm giao diện, giao thức và định dạng thông điệp. 

Các ngữ nghĩa là chia sẻ sự hiểu biết về ý định, trong đó các tác nhân có thể hành động về nội dung của 

những thông điệp đó với một cách phù hợp theo ý định của bên gửi. Nói cách khác, các tác nhân có một 

ngữ nghĩa chung sự hiểu biết về các yêu cầu nghiệp vụ đang được giải quyết bởi dịch vụ và không chỉ 

nhằm mục đích khả năng liên thông thông qua một kết nối cú pháp.  

Ngoài ra, ngữ nghĩa rất quan trọng trong việc mô tả các dịch vụ và các tài nguyên khác trong giải pháp 

SOA. Khai phá đòi hỏi phải có một sự hiểu biết chung cơ bản để ghép nhu cầu của nhà sử dụng dịch vụ 

với các hiệu ứng được sinh trong một tương tác dịch vụ cụ thể. Nó cũng cần thiết cho sự hiểu biết rõ 

ràng về các điều kiện sử dụng cần được thỏa mãn để thực hiện tương tác dịch vụ. 

Ngữ nghĩa có thể được chính thức xác định thông qua việc sử dụng bản thể luận và ứng dụng của chúng 

đối với các miền sử dụng để giải quyết một tập hợp các khái niệm. 

8.2.4 Tác vụ và Hoạt động 

Một tác vụ là một hành động nguyên tử hoàn thành một kết quả xác định. Tác vụ, bao gồm cả tác vụ của 

con người, được thực hiện bởi con người hoặc tổ chức, đặc biệt là các trường hợp tác nhân con người. 

Bởi vì các tác vụ là nguyên tử, các tác vụ không thể được chia nhỏ xuống mức độ chi tiết hơn và được 

thực hiện bởi không chỉ một thể hiện cụ thể của tác nhân con người. 
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Từ "hoạt động" trong định nghĩa "dịch vụ" được sử dụng theo nghĩa chung của tiếng Anh của từ, không 

theo ý nghĩa cụ thể về quy trình của cùng một từ đó (tức là các hoạt động không nhất thiết phải xử lý các 

hoạt động). Đặc biệt, BPMN 2.0 (xem Quy tắc Mô hình hóa Quy trình Nghiệp vụ) (2.0) xác định tác vụ 

như sau: "Một tác vụ là một hoạt động nguyên tử trong một luồng nghiệp vụ. Một tác vụ được sử dụng 

khi công việc trong quy trình không thể bị chia nhỏ xuống mức độ chi tiết hơn. Nói chung, một người 

dùng cuối và/hoặc các ứng dụng được sử dụng để thực hiện tác vụ khi nó được thực hiện. "Điều này 

chính thức làm rõ khái niệm làm với khái niệm thực thi. Các tác vụ (tùy chọn) được thực hiện bởi các tác 

nhân con người, hơn nữa, (như trường hợp của phần tử) tác vụ có thể sử dụng các dịch vụ được thực 

hiện bởi các phần tử công nghệ. Đối với SOA, những tác vụ này không bị hạn chế trong một luồng quy 

trình. 

8.2.5 Hợp thành và Quy trình 

8.2.5.1 Giới thiệu về sự hợp thành 

Một sự hợp thành là một hệ thống mà là kết quả của việc lắp ghép một tập của các vật cho một mục đích 

cụ thể. Trong trường hợp này, sự hợp thành đề cập đến một tập hợp của các bộ phận lắp ghép cho một 

mục đích chứ không phải hành động tạo ra. Các sự hợp thành được tổ chức theo một trong các mẫu 

hoặc các kiểu: điều phối, theo trình tự định sẵn và cộng tác. 

Cũng giống như các hệ thống có thể bao gồm các hệ thống khác, các sự hợp thành có thể bao gồm các 

sự hợp thành khác. Không sự hợp thành nào có thể là một phần của chính nó. Vì một sự hợp thành là 

một bộ sưu tập, nó sử dụng ít nhất một phần tử khác và những phần tử đó có thể nằm ngoài ranh giới 

riêng của nó. Đối với SOA, các phần tử này thông thường là, nhưng không giới hạn, các dịch vụ, các 

thành phần khác, các quá trình, các tác nhân và các tác vụ.  

Các sự hợp thành, giống như dịch vụ, không hiển thị cho các nhà quan sát bên ngoài. Tuy nhiên, các 

mẫu hợp thành cung cấp cái nhìn sâu sắc theo quan điểm nội bộ của sự hợp thành và mô tả cách thức 

thu thập các phần tử được lắp ghép hoặc sử dụng để đạt được kết quả. 

8.2.5.2 Các mẫu hợp thành 

Như thể hiện trong hình 3, các sự hợp thành có thể được thực hiện bằng cách sử dụng ba mẫu hoặc 

kiểu phổ biến mà có thể được phân biệt bởi sự có mặt của một hợp thành điều hướng và sự tồn tại của 

một mẫu hành vi hoặc luồng xác định trước. Trong hình 3, các mũi tên cho thấy luồng của điều hướng 

hoặc lời triệu gọi giữa các phần tử trong một sự hợp thành. 
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Điều hướng

Phần tửPhần tử Phần tử ...

Điều phối

Phần tử

Phần tử

Phần tử

Phần tử

Cộng tác

Mẫu

Phần tửPhần tử Phần tử ...

Theo trình tự định sẵn
 

Hình 3: Các mẫu hợp thành 

Điều phối là một mẫu có một phần tử được sử dụng bởi hợp thành giám sát và điều khiển các phần tử 

khác. Phần tử điều hướng khác với điều phối và có thể ở bên trong hoặc bên ngoài ranh giới. Ví dụ, 

luồng công việc là một phần của hợp thành nhưng là thực hiện luồng. Trong Hình 3, điều hướng đang 

triệu gọi các phần tử trong sự điều phối. 

Theo trình tự định sẵn là một mẫu cho các sự hợp thành, trong đó các phần tử được sử dụng bởi sự 

hợp thành tương tác theo cách không định hướng (không có thành phần điều hướng) và mọi phần đều 

biết và làm theo mẫu hành vi. Có một mẫu hoặc luồng của hành vi được định nghĩa và chia sẻ trước. 

Theo trình tự định sẵn không đòi hỏi các phần tử phải có sự hiểu biết đầy đủ về mẫu hành vi. Trong Hình 

3, các phần tử tương tác với các phần tử khác theo một mẫu. 

Cộng tác là một mẫu cho sự hợp thành, trong đó các phần tử được sử dụng bởi hợp thành tương tác 

theo một cách không được định hướng (không có thành phần điều hướng), và mỗi bộ phận đều hành 

động theo kế hoạch/mục đích của riêng mình mà không một mẫu hoặc luồng của hành vi được xác định 

trước. Tương tác giữa các phần xảy ra khi mỗi phần thấy cần thiết. Trong Hình 3, các phần tử trong cộng 

tác tác tương tác với nhau - nhưng không có mẫu hoặc thành phần điều hướng. 
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Dịch vụ

Phần tử

Tác nhân 
con người

Tác vụ Hệ thống

Là một

Thực hiện

Là một Là một Là một

Có một phần

Sự điều phối

Theo trình tự định sẵn

Cộng tác

Hợp thành

Thành phần dịch vụ Quy trình

Là một Là một

Là mộtĐiều phối

Có mẫu

Có mẫu

Có mẫu

 

Hình 4: Sự hợp thành và các phân nhóm con 

Hình 4 kết hợp các khái niệm về dịch vụ, hệ thống và hợp thành. Các phần tử của hệ thống là dịch vụ, 

tác nhân con người, tác vụ và các hệ thống khác. Bất kỳ phần tử nào trong số này cũng có thể thực hiện 

một dịch vụ. Các hệ thống có thể có bất kỳ các phần tử như trên. Hợp thành là hệ thống và do đó có thể 

có các bộ phận là các dịch vụ, các tác nhân con người, tác vụ và các hệ thống. Các sự hợp thành có 

một thuộc tính chỉ ra mẫu hợp thành mà nó hỗ trợ: điều phối, theo trình tự định sẵn hoặc cộng tác. Chỉ 

có các sự hợp thành sử dụng mẫu điều phối có một phần tử điều phối các phần trong sự hợp thành. Các 

thành phần và quy trình dịch vụ là các sự hợp thành; do đó, chúng cũng có thể thể hiện các mẫu hợp 

thành bất kỳ. 

8.2.5.3 Hợp thành dịch vụ 

Hợp thành dịch vụ là sự hợp thành cung cấp các dịch vụ mức cao hơn (theo nghĩa hoạt động) chỉ bao 

gồm các dịch vụ khác. Hợp thành dịch vụ có thể thể hiện một hoặc nhiều các mẫu hợp thành: điều phối, 

theo trình tự định sẵn và cộng tác. 
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8.2.5.4 Các quy trình 

Các quy trình là sự hợp thành mà các phần tử được tạo thành một chuỗi hoặc luồng các hoạt động và 

tương tác với mục tiêu thực hiện công việc. Như thể hiện trong hình 4, các quy trình có thể được hợp 

thành từ các phần tử như các tác nhân con người, tác vụ, dịch vụ và quy trình. Ngoài ra, các quy trình 

có thể thể hiện các mẫu hợp thành bất kỳ.  

Một quy trình luôn thêm vào tính lô gíc thông qua mẫu hợp thành; kết quả là có nhiều hơn các thành 

phần. Theo mẫu hợp thành, quy trình của chúng có thể như sau: 

- Được điều phối: Khi một quy trình được điều phối trong một hệ thống quản lý quy trình nghiệp vụ, thì 

vật phẩm CNTT dẫn đến trên thực tế là một sự điều phối; tức là nó có một mẫu hợp thành điều phối. 

Loại quy trình này thường được gọi là điều phối quy trình.  

- Theo trình tự định sẵn: Ví dụ, một mô hình quy trình thể hiện cho một mẫu hành vi được xác định. 

Loại quy trình này thường được gọi là quy trình theo trình tự định sẵn.  

- Cộng tác: Không có mẫu hành vi được xác định trước (mô hình); quy trình thể hiện hành vi được quan 

sát (được thực thi). (Xem ISO/IEC 18384-3: 2016, Khoản 8). 

8.2.5.5 Quy trình nghiệp vụ 

Một quy trình nghiệp vụ là một tập hợp các hoạt động được xác định thể hiện các bước cần thiết để đạt 

được mục tiêu nghiệp vụ. Nó bao gồm luồng và việc sử dụng thông tin và tài nguyên. Quy trình nghiệp 

vụ có thể cần được hỗ trợ như sau:  

- quản lý quy trình nghiệp vụ - các hoạt động cho phép phát hiện, mô hình hóa, thực hiện, thay đổi, quản 

lý và đạt được tầm nhìn cuối cùng về các quy trình nghiệp vụ (xem Tài liệu tham khảo [14]);  

- theo dõi hoạt động nghiệp vụ - các hoạt động giám sát hoạt động nghiệp vụ và các quy trình và liên kết 

SLAs và các chỉ số hiệu năng then chốt (KPIs). 

8.2.6 Đăng ký và khai phá dịch vụ 

Đăng ký dịch vụ là quá trình mô tả dịch vụ được cung cấp cho nhà sử dụng dịch vụ tiềm năng. Điều này 

có thể được thực hiện bằng cách sử dụng nhiều cơ chế, bao gồm thêm mô tả dịch vụ cho một tập hợp 

mô tả, lưu trữ nó trong một nơi đăng ký dịch vụ/kho lưu trữ mà cung cấp khả năng quản lý và tìm kiếm 

khác hoặc làm cho nó có sẵn với một cơ chế khai phá dịch vụ khác. Việc phát hành các tài liệu đơn giản 

có thể hoạt động tốt với một số ít các dịch vụ, nhưng một dịch vụ đăng ký/kho lưu trữ có thể đẩy nhanh 

việc tìm kiếm khi có một số lượng lớn các dịch vụ, vì nó cho phép tạo ra và duy trì một cơ sở dữ liệu lớn, 

có thể tìm kiếm được các dịch vụ. 

Đăng ký dịch vụ có thể yêu cầu khả năng thêm, xóa, sửa đổi, phân loại và xác minh mô tả dịch vụ và có 

thể được duy trì bởi các nhà cung cấp dịch vụ hoặc những đối tượng khác được chỉ định với trách nhiệm 

duy trì mô tả dịch vụ. 
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Thuật ngữ đăng ký, kho lưu trữ và danh mục không được phân biệt. Thuật ngữ đăng ký dịch vụ/kho lưu 

trữ, được sử dụng để chỉ tập hợp các mô tả dịch vụ có tổ chức và các vật phẩm khác. Mô tả dịch vụ tập 

trung vào việc hỗ trợ đăng ký và khai phá.  

Khai phá dịch vụ là quá trình mà nhà sử dụng dịch vụ cung cấp các tiêu chí tìm kiếm, thường là về thông 

tin mô tả dịch vụ, để khai phá các dịch vụ theo chức năng cụ thể hoặc yêu cầu phi chức năng. Phát hiện 

dịch vụ được thực hiện trong thời gian thiết kế cũng như trong thời gian chạy. Trong quá trình khai phá, 

nhà sử dụng dịch vụ có thể yêu cầu khả năng truy vấn và truy xuất các mô tả dịch vụ. 

Một nhà sử dụng dịch vụ có thể sử dụng dịch vụ đăng ký/kho lưu trữ để khai phá dịch vụ, thông thường, 

tại thời gian thiết kế hoặc vào các thời điểm khác khi nhà sử dụng dịch vụ cần tham khảo hoặc lấy thông 

tin có trong mô tả dịch vụ hoặc các tài liệu tham khảo hoặc truy vấn sự hợp thành dịch vụ khác là cần 

thiết, chẳng hạn như tìm kiếm điểm liên kết dịch vụ để hỗ trợ ràng buộc về sau. 

Hình 5 cho thấy các bước minh hoạ cho nhà sử dụng dịch vụ sử dụng dịch vụ đăng ký/kho. 

Nhà sử dụng 
dịch vụ

Đăng ký/ kho dịch vụ

Mô tả dịch vụ
Mô tả dịch vụ

Mô tả dịch vụ
Mô tả dịch vụ

Mô tả dịch vụ
Mô tả dịch vụ

Mô tả dịch vụ

Mô tả dịch vụ

Tiêu chí 
tìm kiếm

Thông tin/
vật phẩm về 
đăng ký/kho

Kết quả 
tìm kiếm

 

Hình 5: Mô hình để sử dụng đăng ký dịch vụ/kho lưu trữ 

Như được thể hiện trong ví dụ trong hình 5, nhà sử dụng dịch vụ bắt đầu bằng cách gửi một tìm kiếm 

cho dịch vụ đăng ký/kho lưu trữ; bộ đăng ký dịch vụ/kho lưu trữ đáp ứng với kết quả tìm kiếm. Kết quả 

tìm kiếm chứa thông tin về đăng ký dịch vụ/nội dung kho lưu trữ phù hợp với tiêu chí tìm kiếm và có thể 

liên kết hoặc các cơ chế khác, ví dụ: các triệu gọi dịch vụ cho phép nhà sử dụng dịch vụ truy xuất thông 

tin hoặc vật phẩm từ dịch vụ đăng ký/kho lưu trữ. Ví dụ này minh hoạ dịch vụ nhà sử dụng dịch vụ vì họ 

xử lý cả thông tin về vật phẩm. 

Như đã lưu ý đối với Hình 5, đăng ký/kho lưu trữ không bị giới hạn chỉ để lưu trữ mô tả dịch vụ chúng 

còn hỗ trợ các khả năng khác trong giải pháp SOA, như kiến trúc thông tin, quản lý và điều hành. Về mặt 
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kiến trúc, chúng có thể được coi là các loại đăng ký/kho lưu trữ trong một giải pháp SOA, nhưng trong 

quá trình triển khai, các đăng ký/kho có thể được đặt trong cùng một đăng ký/kho, tận dụng các khía 

cạnh chung của mô tả và khai phá, lưu trữ và truy xuất. Đăng ký/kho hỗ trợ điều hành có thể cung cấp 

quyền truy cập các chính sách điều hành và tài liệu về các quy trình tương tác và thực thi; các mô tả dịch 

vụ có thể liên kết với các chính sách và quy trình có liên quan đến dịch vụ cụ thể.  

Dịch vụ đăng ký/kho lưu trữ được quản lý và thường được sử dụng bởi các quy trình điều hành. Ví dụ, 

quy trình điều hành để tối đa hóa việc sử dụng lại dịch vụ có thể yêu cầu các kiến trúc sư giải pháp và 

các nhà phát triển để tìm kiếm các dịch vụ phù hợp hiện có trước khi phát triển các dịch vụ mới. Sử dụng 

lại hiệu quả, trong trường hợp này, đòi hỏi rằng các dịch vụ được mô tả rõ ràng và những mô tả đó dễ 

dàng có sẵn cho các nhà phát triển. 

Quản lý đăng ký/kho lưu trữ và các quy trình đăng ký được khuyến cáo và có thể bao gồm giám sát, 

quản lý lưu trữ, sao lưu, phục hồi, và thông báo về các ngoại lệ và lỗi. 

8.2.7 Mô tả, Giao diện, Chính sách và Giao ước (Hợp đồng) dịch vụ 

8.2.7.1 Mô tả dịch vụ 

Mô tả dịch vụ chứa thông tin cần thiết để tương tác với dịch vụ và có thể được được mô tả trong các 

thuật ngữ như giao diện dịch vụ (đầu vào, đầu ra dịch vụ, và ngữ nghĩa liên quan) và chính sách dịch vụ 

(điều kiện sử dụng dịch vụ). Hợp đồng dịch vụ có thể tham khảo thông tin trong mô tả dịch vụ.   

Mục đích của việc kết hợp các giao diện dịch vụ và các chính sách dịch vụ trong mô tả dịch vụ tổng hợp 

là để tạo thuận lợi cho tương tác và khả năng hiển thị, đặc biệt khi các bên tham gia có phạm vi sở hữu 

khác nhau (xem Tài liệu tham khảo [17]) để giải thích về phạm vi sở hữu. Các mô tả dịch vụ rõ ràng cung 

cấp thông tin cần thiết để biết dịch vụ làm gì, điều kiện sử dụng, trải nghiệm người dùng trong quá trình 

tương tác, các chi tiết của trao đổi thông tin và vị trí trao đổi thông tin xảy ra. Nó cho phép các bên tham 

gia tiềm năng xây dựng các hệ thống theo mô tả chứ không phải xây dựng lại phần mềm. 

Mô tả dịch vụ cho phép nhà sử dụng dịch vụ tương lai đánh giá liệu dịch vụ đó phù hợp cho nhu cầu 

hiện tại của họ và chỉ ra một nhà sử dụng dịch vụ có thể đáp ứng bất kỳ yêu cầu nào của nhà cung cấp 

dịch vụ. 

8.2.7.2 Giao diện dịch vụ 

Mô tả dịch vụ có thể chứa các giao diện dịch vụ, điều khoản hợp đồng và chính sách. Vì vậy, chúng sẽ 

được định nghĩa trước khi xác định mô tả dịch vụ. Các giao diện dịch vụ xác định cách mà các phần tử 

có thể tương tác và trao đổi thông tin với một dịch vụ trong quá trình xử lý yêu cầu dịch vụ (xem ISO/IEC 

18384-3: 2016, 7.13). Giao diện bao gồm định nghĩa các tham số được sử dụng cho thông tin chuyển 

qua khi một dịch vụ được triệu gọi. Điều này thường được nêu trong mô tả dịch vụ.  

Bản chất cụ thể của một giao diện được triệu gọi như thế nào và cách thức thông tin được truyền qua 

lại là yếu tố khác biệt giữa các lĩnh vực nghiệp vụ. Các giao diện dịch vụ thường là, nhưng không nhất 
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thiết, dựa trên thông điệp (để hỗ trợ liên kết lỏng). Hơn nữa, các giao diện dịch vụ luôn được định nghĩa 

độc lập với bất kỳ thực hiện các dịch vụ cụ thể (hỗ trợ liên kết lỏng và điều phối dịch vụ). 

Mọi dịch vụ đều có ít nhất một giao diện dịch vụ. Có thể có những ràng buộc về sự tương tác cho phép 

trên giao diện dịch vụ chẳng hạn như chỉ một phạm vi giá trị nhất định cho phép đối với các tham số nhất 

định. Trong thực tế, phụ thuộc vào bản chất của dịch vụ và giao diện dịch vụ được đề cập, những khó 

khăn này có thể được xác định chính thức (được tài liệu hóa) hoặc không chính thức (không được tài 

liệu hóa). Những trở ngại cần được ghi lại và xác định chính thức. 

Một giao diện dịch vụ đơn có thể được sử dụng làm giao diện cho nhiều dịch vụ. Điều này không có 

nghĩa là những dịch vụ này đều giống nhau, thậm chí chúng cũng không có hiệu quả như nhau; nó chỉ 

có nghĩa là nó có thể tương tác với tất cả dịch vụ theo cách được định nghĩa bởi giao diện dịch vụ được 

đề cập. Điều này cũng đòi hỏi rằng các ngữ nghĩa của giao diện xác định trước được đại diện cho tất cả 

các dịch vụ thực hiện giao diện. 

Phần tử 1 Phần tử 2

G
ia

o 
di

ệ
n 

dị
ch

 v
ụ

Nhà cung 
cấp dịch vụ

Nhà sử dụng 
dịch vụ

Yêu cầu dịch vụ

Phản hồi dịch vụ

 

Hình 6: Nhà cung cấp dịch vụ và nhà sử dụng dịch vụ sử dụng giao diện dịch vụ 

Trong hình 6, các nhà cung cấp dịch vụ và nhà sử dụng dịch vụ tương tác thông qua các phần tử giao 

tiếp sử dụng giao diện dịch vụ, phần tử 2 trong dịch vụ khách hàng gửi yêu cầu dịch vụ đến giao diện 

dịch vụ cho phần tử 1 trong nhà cung cấp dịch vụ và phần 1 thực hiện các chức năng thích hợp và gửi 

một phản hồi dịch vụ (phù hợp với đáp ứng được xác định trong giao diện dịch vụ) trở lại phần tử 2. 

8.2.7.3 Chính sách 

Chính sách là một tập hợp các tuyên bố có tính pháp lý, chính trị, tổ chức, chức năng hoặc kỹ thuật về ý 

định hoặc nghĩa vụ liên lạc và cộng tác. Như thể hiện trong hình 7, chính sách được lập và khẳng định 

bởi một tác nhân con người mà tác nhân này cam kết duy trì và, nếu mong muốn hoặc cần thiết, có thể 

thực thi. Một tác nhân con người đánh giá một chính sách; tuy nhiên, một chính sách có thể tạo ra sự 

hạn chế đối với bất kỳ một tác nhân nào, con người hoặc không phải người. 
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Hình 7: Chính sách và các đối tượng thành phần của chính sách 

Chính sách là một khái niệm chung và có liên quan ngoài phạm vi của SOA. Chính sách có thể áp dụng 

cho mọi thứ ngoài các phần tử (đối tượng chính sách); trên thực tế, các chính sách có thể áp dụng cho 

bất cứ điều gì, kể cả các chính sách khác.  

Chính sách là sự khẳng định (tuyên bố ý định) có thể được nêu và áp dụng cho bất kỳ chính sách, đối 

tượng nào. Ví dụ, một chính sách có thể tuyên bố rằng tất cả các tương tác với một dịch vụ SOA sẽ 

được mã hóa, và sự khẳng định duy nhất đó được áp dụng cho (và sự tuân thủ có thể được đánh giá) 

mỗi giao tiếp với mọi dịch vụ. Một tác nhân xác nhận một chính sách có trách nhiệm thực thi bằng hành 

động trực tiếp hoặc phân công trách nhiệm. Lưu ý rằng việc áp dụng một chính sách cho nhiều đối tượng 

không có nghĩa là các đối tượng này đều giống nhau, mà chỉ có một phần được điều chỉnh bởi cùng một 

mục đích. Ngược lại, một hoặc nhiều chính sách có thể được áp dụng cho bất kỳ đối tượng nào nào. 

Lưu ý rằng nếu có nhiều chính sách áp dụng cho cùng một đối tượng, thường là do nhiều chính sách từ 

nhiều lĩnh vực chính sách khác nhau (chẳng hạn như an toàn và điều hành). 

Biết các chính sách áp dụng cho một dịch vụ làm cho nó dễ dàng và minh bạch hơn để tương tác với 

dịch vụ. Các chính sách, các tác nhân con người xác định chúng, và các đối tượng mà chúng áp dụng 

là các khía cạnh quan trọng của bất kỳ hệ thống nào, đặc biệt là đối với các hệ thống SOA với nhiều 

thành phần tương tác khác nhau.  

Từ quan điểm thiết kế, các chính sách có thể có nhiều phần chi tiết hơn hoặc có thể được thể hiện và 

hoạt động thông qua các quy tắc cụ thể.  

Các chính sách khác biệt với hợp đồng dịch vụ (được thảo luận chi tiết hơn ở 8.2.7.3). Trong khi một 

chính sách được phát biểu bởi một tác nhân con người, thì hợp đồng là một thỏa thuận được thực hiện 

bởi hai hoặc nhiều tác nhân con người (hợp đồng các bên) trên một tập hợp các điều kiện (hoặc các 

điều khoản hợp đồng) cùng với một bộ ràng buộc chi phối hành vi và/hoặc trạng thái trong việc thực hiện 

các điều kiện đó. Những điều kiện và ràng buộc này là cơ sở cho việc đánh giá liệu các bên có tuân thủ 

các điều khoản của hợp đồng hay không. 
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Các chính sách có thể được cung cấp bởi nhà cung cấp dịch vụ như các điều kiện mặc định của việc sử 

dụng dịch vụ. Như được hiển thị trong Hình 7, mô tả dịch vụ là một nơi có khả năng để nắm bắt các chính 

sách đó, có thể nêu rõ chính sách trong mô tả nhưng nhiều khả năng giống như là một tham chiếu đến 

một tuyên bố chính sách bên ngoài. Một nhà sử dụng dịch vụ cũng có thể phát biểu chính sách và hợp 

đồng dịch vụ được sử dụng như một giải pháp xung đột giữa các tuyên bố chính sách. Chính sách mặc 

định có thể được nêu hoặc tham chiếu trong mô tả dịch vụ vì nó là một ràng buộc như đã nêu bởi một 

bên - nhà cung cấp dịch vụ đó - và áp dụng cho một đối tượng chính sách cụ thể - dịch vụ đó. Mặt khác, 

một hợp đồng dịch vụ có thể là cụ thể với nhà cung cấp dịch vụ và nhà sử dụng dịch vụ cụ thể; nó thường 

không áp dụng đối với dịch vụ và có thể có tính chất độc quyền giữa nhà cung cấp dịch vụ và nhà sử 

dụng dịch vụ. Do đó, các hợp đồng dịch vụ sẽ không được nằm trong một mô tả dịch vụ.  

Trong khi các chính sách có thể áp dụng cho các hợp đồng dịch vụ, chẳng hạn như chính sách bảo mật 

đối với người có thể thay đổi một hợp đồng dịch vụ hoặc ngược lại được tham chiếu bởi các hợp đồng 

dịch vụ như là một phần của các điều khoản, điều kiện và các quy tắc tương tác mà người tham gia 

tương tác đồng ý, hợp đồng dịch vụ không phải là chính sách bởi vì chính sách mô tả ý định của ít nhất 

một bên và hợp đồng là thỏa thuận giữa nhiều bên.  

8.2.7.4 Hợp đồng (Giao ước) dịch vụ 

Hợp đồng dịch vụ là tập hợp các điều khoản, điều kiện và quy tắc tương tác giữa các bên tham gia đã 

đồng ý (trực tiếp hoặc gián tiếp). Nó ràng buộc tất cả những bên tham gia vào sự tương tác: cả lô gíc và 

các thể hiện vật lý của nhà sử dụng dịch vụ, các nhà cung cấp dịch vụ và bản thân dịch vụ. Hợp đồng 

dịch vụ có thể bao gồm các thoả thuận cụ thể để xác định cách thức điều chỉnh việc sử dụng dịch vụ 

hoặc để bảo đảm rằng tương tác dịch vụ xảy ra theo một trình tự nhất định. 

Tất cả các bên tham gia tương tác với một dịch vụ cần phải tuân thủ các khía cạnh tương tác của tất cả 

các dịch vụ hợp đồng áp dụng cho sự tương tác đó. Khía cạnh tương tác hoạt động của một hợp đồng 

dịch vụ là khác với quan niệm của một giao diện dịch vụ trong một hợp đồng dịch vụ không xác định dịch 

vụ giao diện, mà nó định nghĩa bất kỳ tương tác đa tác động có liên quan và/hoặc trình tự những hạn 

chế về cách sử dụng một dịch vụ thông qua sự tương tác qua các giao diện dịch vụ. Ví dụ đơn giản, dịch 

vụ thanh toán có thể có một hợp đồng dịch vụ nêu rõ rằng một khoản thanh toán sẽ được tạo ra trước 

khi nó có thể được theo dõi. 

Hợp đồng dịch vụ quy định rõ ràng cả khía cạnh tương tác hoạt động, ví dụ: mức độ thoả thuận dịch vụ 

(SLAs) và các khía cạnh hợp đồng pháp lý của việc sử dụng các dịch vụ. Có thể chia nhỏ tương tác và 

các khía cạnh pháp lý thành hai hợp đồng dịch vụ khác nhau, tùy thuộc vào nhu cầu của bên sử dụng. 

Các thoả thuận pháp lý có thể áp dụng đối với một số tác nhân con người và việc sử dụng dịch vụ của 

họ. Nghĩa vụ pháp lý thực tế với mỗi người trong số những tác nhân con người này được định nghĩa 

trong hợp đồng dịch vụ, bao gồm, ví dụ, ai là nhà cung cấp dịch vụ và ai là nhà sử dụng dịch vụ theo 

quan điểm pháp lý. 
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Một tác nhân con người nhất định có thể là một bên không có hoặc có nhiều hợp đồng dịch vụ. Tương 

tự, một hợp đồng dịch vụ nhất định có thể không liên quan hoặc liên quan đến nhiều tác nhân con người. 

Lưu ý rằng điều quan trọng là phải cho phép tìm nguồn cung ứng hợp đồng khi có một thoả thuận pháp 

lý giữa tác nhân con người A và tác nhân con người B (cả hai đều tham gia vào một hợp đồng dịch vụ), 

nhưng tác nhân con người B đã có nguồn gốc thực hiện các dịch vụ cho tác nhân con người C (được 

biết là tác nhân con người C thực hiện các dịch vụ trong yêu cầu, chứ không phải tác nhân con người 

B). 

Lưu ý rằng hợp đồng dịch vụ có thể (trong phần pháp lý của họ) thể hiện các khía cạnh thời gian như 

"có nghĩa vụ tại thời điểm này "," có nghĩa vụ phải ", và" có thể trong tương lai có nghĩa vụ".  

Như thể hiện trong hình 8, điều quan trọng là phải phân biệt giữa mô tả dịch vụ và một hợp đồng dịch vụ. 

Mô tả dịch vụ ghi lại các sự kiện về một dịch vụ độc lập với bất kỳ sự tương tác nào; một hợp đồng dịch 

vụ nắm bắt các điều kiện cụ thể đối với một số nhà cung cấp dịch vụ, nhà sử dụng dịch vụ và có thể các 

bên thứ ba quan tâm khác, chẳng hạn như cơ quan quản lý. Mặc dù các sự kiện mô tả một dịch vụ có 

thể được phân phối bởi các vật phẩm riêng biệt, tập hợp các sự kiện cần tổng hợp nên bao gồm một mô 

tả thống nhất có tính lô gíc. Ngược lại, hợp đồng dịch vụ được điều chỉnh cho những bên tham gia dịch 

vụ tương tác, và do đó, bất kỳ một số hợp đồng dịch vụ có thể được liên kết với một dịch vụ nhất định. 

Một mô tả dịch vụ có thể cung cấp các điều kiện mặc định cho một hợp đồng dịch vụ, chẳng hạn như 

hiệu suất mặc định, trong khi một hợp đồng dịch vụ có thể chỉ ra các mục tiêu thực hiện chặt chẽ hơn 

hoặc ít chặt chẽ hơn. 

Khía cạnh vận hành Khía cạnh pháp lý

Hợp đồng dịch vụ

Mô tả dịch vụ

Dịch vụ
Nhà cung cấp 

dịch vụ
Nhà sử dụng 

dịch vụ
Chính sách

Bao gồm
Bao gồm

Đồng thuận

Được mô tả bởi

Chứa các 
tham số về 

dịch vụ

Đồng thuận

Lựa chọn 
dịch vụ 

dựa trên

Chứa thỏa thuận đã 
được chấp thuận

Chứa ưu tiên / 
mặc định

 

Hình 8: Các mối quan hệ hợp đồng dịch vụ 
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8.2.8 Vòng đời dịch vụ và vòng đời giải pháp SOA 

8.2.8.1 Vòng đời dịch vụ 

Vòng đời dịch vụ bao gồm các hoạt động, vai trò và sản phẩm thực hiện của dịch vụ. Đây thường là một 

phần mở rộng của vòng đời phát triển phần mềm của tổ chức. Ngược lại, vòng đời giải pháp SOA giải 

quyết một phạm vi lớn hơn, tức là toàn bộ giải pháp theo định hướng dịch vụ cung cấp giá trị cho tổ 

chức. Những dịch vụ nào sẽ được phát triển được xác định bởi danh mục giải pháp SOA và trong suốt 

vòng đời giải pháp SOA.  

Như trong Hình 9 (chu kỳ theo chiều kim đồng hồ), vòng đời dịch vụ có thể bao gồm những điều sau. 

a) Phân tích và thiết kế - có thể bao gồm quản lý yêu cầu, định nghĩa dịch vụ, kế hoạch thực hiện dịch 

vụ. Vòng đời có thể bắt đầu với một phân tích để xác định những dịch vụ nên được triển khai trong danh 

mục dịch vụ và thúc đẩy giá trị nghiệp vụ, còn được gọi là xác định dịch vụ.  

b) Tạo lập - bao gồm mô hình dịch vụ, triển khai dịch vụ, kiểm tra dịch vụ. Điều nay bao gồm thiết kế 

thực hiện dịch vụ và phát triển mã thực hiện của các thành phần hỗ trợ dịch vụ.  

c) Lắp ghép và triển khai - có thể bao gồm dịch vụ lắp ghép hoặc mua sắm, triển khai dịch vụ, cấu hình 

dịch vụ, phát hành dịch vụ. Giai đoạn này bao gồm lắp ghép các thành phần, dịch vụ, và các vật phẩm 

để cho phép triển khai. Sau khi phát triển tất cả các thành phần này, việc triển khai của dịch vụ vào hệ 

thống hoạt động của nhà cung cấp dịch vụ có thể được thực hiện. Tại thời điểm này, nó có thể được 

khởi tạo để thể hiện cụ thể dịch vụ đã sẵn sàng để tương tác với một nhà sử dụng dịch vụ.  

d) Điều hành và quản lý - có thể bao gồm quản lý và giám sát dịch vụ, hỗ trợ dịch vụ, kết thúc dịch vụ, 

quản lý chính sách. 

Khi dịch vụ đã chuyển sang giai đoạn hoạt động, các chỉ số nghiệp vụ chủ chốt, số liệu hiệu năng và tính 

sẵn sầng cần được giám sát. Các kết quả giám sát được sử dụng trong bảng điều khiển, thực thi SLA, 

thanh toán, quy trình điều hành,… Trong giai đoạn hoạt động này, dịch vụ có thể được cấu hình hoặc 

cấu hình lại, chỉnh sửa nếu gặp sự cố hoặc cải thiện nếu các yêu cầu nghiệp vụ thay đổi.  

Các quy trình vòng đời dịch vụ cần được quản lý và điều chỉnh, đặc biệt là điều hành dịch vụ, quản lý 

chính sách, quản lý yêu cầu và quy trình quản lý cấu hình. Các ứng dụng tài sản thông tin và đăng ký/kho 

lưu trữ dịch vụ thường được sử dụng để quản lý và điều hành kể từ khi cung cấp truy cập vào một số 

danh mục đầu tư của tài sản thông tin cần thiết để hỗ trợ vòng đời và quản lý của nó. Những tài sản này 

bao gồm triển khai dịch vụ, quy trình, tài liệu,... 
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Điều hành và 
quản lý

Phân tích và 
thiết kế

Tạo lập

Lắp ghép và 
triển khai

Vòng đời dịch vụ
 

Hình 9: Ví dụ về vòng đời dịch vụ 

8.2.8.2 Vòng đời giải pháp SOA 

Một vòng đời giải pháp mô tả các hoạt động, vai trò và sản phẩm công việc liên quan đến việc cung cấp 

các giải pháp nghiệp vụ dựa trên SOA. 

Vòng đời giải pháp SOA có thể bắt đầu bằng mô hình nghiệp vụ (nắm bắt thiết kế nghiệp vụ) bao gồm 

các chỉ số hiệu năng then chốt của các mục tiêu và mục đích nghiệp vụ, lắp ghép và biên dịch mô hình 

đó sang thiết kế hệ thống thông tin, triển khai hệ thống thông tin, quản lý triển khai đó và sử dụng kết 

quả từ môi trường đó để xác định cách tinh chỉnh thiết kế nghiệp vụ. Nó là tiền đề của vòng đời mà thông 

tin phản hồi được lặp đi lặp lại và từ các giai đoạn trong các bước tinh chỉnh lặp đi lặp lại để dễ dàng đáp 

ứng cho nhu cầu nghiệp vụ. 

Vòng đời sau đó được xếp lớp trên một bối cảnh của một loạt các quy trình điều hành SOA bảo đảm 

rằng tuân thủ và các chính sách hoạt động được thi hành cho giải pháp, sự thay đổi xảy ra trong một 

thời gian và với thẩm quyền tương ứng như được hình dung theo thiết kế nghiệp vụ.  

Như thể hiện trong hình 10 (diễn tiến theo chiều kim đồng hồ), bốn giai đoạn của vòng đời giải pháp SOA 

có thể là như sau. 

- Mô hình - Mô hình hoá là quá trình nắm bắt thiết kế nghiệp vụ cho giải pháp SOA theo hiểu biết về các 

yêu cầu và mục tiêu nghiệp vụ và biên dịch thành một đặc tả của quy trình nghiệp vụ, mục đích và giả 

định, tạo ra mô hình của nghiệp vụ được mã hóa, cùng với các chỉ số hiệu năng then chốt.  

- Lắp ghép - Lắp ghép sử dụng thiết kế nghiệp vụ để lắp ghép các vật phẩm sẽ thực hiện thiết kế nghiệp 

vụ cho giải pháp SOA. Thiết kế nghiệp vụ có thể được chuyển đổi thành một tập hợp định nghĩa quy 

trình nghiệp vụ và các hoạt động bắt nguồn từ các dịch vụ bắt buộc và từ các định nghĩa hoạt động. 
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- Triển khai - Triển khai bao gồm một sự kết hợp của việc tạo ra môi trường lưu trữ cho các giải pháp 

SOA và triển khai thực tế của những giải pháp. Điều này bao gồm việc giải quyết tài nguyên của giải 

pháp SOA phụ thuộc, điều kiện hoạt động, yêu cầu công suất và tính toàn vẹn và hạn chế truy cập. Ngoài 

ra, các kỹ thuật cho phép xem xét tính sẵn có, tính tin cậy, tính toàn vẹn, tính hiệu quả và khả năng phục 

vụ cho các giải pháp SOA. 

- Điều hành và quản lý – Điều hành và quản lý xem xét cách thức duy trì môi trường hoạt động và các 

chính sách thể hiện trong việc lắp ghép các giải pháp SOA được triển khai trong môi trường đó. Điều 

này bao gồm theo dõi việc thực hiện các yêu cầu dịch vụ và thời gian đáp ứng dịch vụ, duy trì các bản 

ghi sự cố để phát hiện các lỗi trong các thành phần hệ thống khác nhau, phát hiện và định vị các lỗi đó, 

định tuyến công việc xung quanh chúng, phục hồi công việc bị ảnh hưởng bởi những lỗi đó, sửa lỗi và 

khôi phục trạng thái hoạt động của hệ thống. 

Điều hành và 
quản lý

Mô hình hóa

Lắp ghép

Triển khai

Vòng đời giải pháp SOA
 

Hình 10: Vòng đời giải pháp SOA 

Tiến trình thực hiện các bước thuộc vòng đời không hoàn toàn tuyến tính. Ví dụ, các thay đổi thông tin 

hiệu suất then chốt trong giai đoạn mô hình hóa thường được làm đầu vào trực tiếp cho giai đoạn quản 

lý để cập nhật môi trường hoạt động. Những ràng buộc trong giai đoạn triển khai, chẳng hạn như các 

giả định hạn chế về vị trí tài nguyên trong hệ thống, có thể là điều kiện cho một số các quyết định giai 

đoạn lắp ghép. Các ràng buộc về công nghệ thông tin được thiết lập trong giai đoạn lắp ghép có thể giới 

hạn thiết kế nghiệp vụ đã tạo ra trong suốt giai đoạn mô hình hóa. 

8.2.8.3 Mối quan hệ giữa vòng đời dịch vụ và vòng đời giải pháp SOA 

Những ý tưởng về các dịch vụ SOA và các giải pháp SOA được bổ sung và liên kết. Thông thường, 

chúng ta xem các dịch vụ SOA như là một thành phần của các giải pháp SOA, nhưng các giải pháp này 

cung cấp các dịch vụ và được kết hợp vào trong các giải pháp khác. Rõ ràng, hai vòng đời liên quan 
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chặt chẽ; các vòng đời giải pháp SOA cung cấp một bối cảnh cho vòng đời dịch vụ SOA. Hai vòng đời 

tuân theo các giai đoạn chung cho phần mềm, nghĩa là phân tích yêu cầu, thiết kế, phát triển, triển khai, 

vận hành và kết thúc hoạt động. Tuy nhiên, mục tiêu của từng giai đoạn là rất khác nhau. Vòng đời dịch 

vụ chỉ tập trung vào bản thân dịch vụ, ở đó giải pháp bao gồm các khía cạnh nghiệp vụ và các mối quan 

hệ qua lại giữa các dịch vụ, hệ thống vận hành, và các khía cạnh hỗ trợ. Như thể hiện trong hình 11, cũng 

giống như các giải pháp là một nền tảng đối với vòng đời dịch vụ, phương thức điều hành là một nền 

tảng cho các vòng đời của các giải pháp. 

Điều hành và 
quản lý

Phân tích và 
thiết kế

Tạo lập

Lắp ghép và 
triển khai

Điều hành và 
quản lý

Mô hình hóa

Lắp ghép

Triển khai

Giám sát

Lập kế hoạch

Định nghĩa

Áp đặt
 

Hình 11: Mối quan hệ giữa Dịch vụ, Giải pháp SOA và Vòng đời điều hành giải pháp SOA 

Cũng như bất kỳ vòng đời nào, vai trò, trách nhiệm và sản phẩm công việc cần được xác định. Việc sử 

dụng nguyên tắc và khái niệm SOA có nghĩa  
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- một mối quan hệ tiếp diễn giữa nhà cung cấp dịch vụ và nhà sử dụng dịch vụ,  

- mô tả chính xác và cập nhật các dịch vụ và giải pháp,  

- số liệu đầy đủ để có một sự hiểu biết rõ ràng về hiệu suất và thiết lập các kỳ vọng tổng thể về phát triển 

sử dụng và tiến hóa, và  

- mô hình hóa hệ sinh thái SOA để dự đoán và đáp ứng với sự tăng trưởng và tiến hóa. 

Một vấn đề quan trọng trong tiến trình của vòng đời là các dịch vụ và các giải pháp tồn tại trong hệ sinh 

thái SOA và đồng thời có thể hỗ trợ nhu cầu của nhiều nhà sử dụng dịch vụ. Vì vậy, mặc dù các vấn đề 

về hiệu năng riêng lẻ rất quan trọng và cần được xem xét, nhưng cần tập trung tối ưu hóa tổng thể, do 

đó cần thực hiện phân tích ưu và nhược điểm để các dịch vụ hoặc các giải pháp riêng lẻ có thể chạy tối 

ưu hóa từng phần. Mặc dù việc hiểu biết về tối ưu hóa cục bộ là rất quan trọng, nhưng cách tiếp cận 

theo SOA sẽ đưa ra sự cân bằng có tính phức tạp hơn làm cho việc mô hình hóa trở nên thiết yếu hơn. 

8.2.9 Liên kết lỏng 

Nói chung, liên kết lỏng được thực hiện bằng cách giảm phụ thuộc giữa các thành phần trong một hệ 

thống.  

Ví dụ, liên kết lỏng cho các dịch vụ được cải thiện khi mức sử dụng dịch vụ được cách ly với ứng dụng 

nền tảng bên dưới, thường là thông qua việc sử dụng các giao diện dịch vụ, chính sách truy cập và khả 

năng khai phá các dịch vụ. Ngoài ra, liên kết lỏng của giao diện dịch vụ có thể được cải thiện bằng cách 

trao đổi các tài liệu bán cấu trúc như một tài liệu hoàn chỉnh. Thông thường, việc này là tăng khả năng 

ổn định đối với những thay đổi về chi tiết trong trao đổi thông tin so với kiểu trao đổi dạng gọi thủ tục.  

Khi nhà sử dụng dịch vụ hoàn toàn dựa trên các tiêu chuẩn trên nền mô tả dịch vụ được sử dụng như là 

"hợp đồng" giữa nhà sử dụng và nhà cung cấp, dẫn đến là sự cách ly được tăng cường. Những loại 

cách ly này sẽ loại bỏ sự phụ thuộc vào ngôn ngữ lập trình, nền tảng hoặc bất kỳ các quy ước đặc biệt 

nào đó của nhà cung cấp dịch vụ như trình tự thời gian, ràng buộc địa chỉ, ngôn ngữ truy cập hoặc giao 

thức truy cập. 

Phong cách kiến trúc theo kiến trúc hướng dịch vụ (SOA) hỗ trợ liên kết lỏng giữa giao diện của một dịch 

vụ đang được sử dụng với việc triển khai các ứng dụng bên dưới. Việc trao đổi thông điệp nên được 

được định nghĩa rõ ràng nhưng vẫn cung cấp các cơ chế mang tính nguyên tắc cho các chuyển đổi về 

đầu vào và khả năng mở rộng.  

Liên kết lỏng thể hiện sự hỗ trợ cho tính chuyển đổi và tính linh hoạt và cho phép sử dụng lại và tính 

mạnh mẽ khi được kết hợp theo định hướng dịch vụ. 

8.3 Các vấn đề lát cắt ngang 

8.3.1 Định nghĩa lát cắt ngang 

Các khía cạnh cắt ngang là các khả năng và chức năng có giá trị và áp dụng cho nhiều vai trò hoặc các 

lớp chức năng. Ví dụ, quản lý là một mối quan tâm xuyên suốt vì nó áp dụng cho nhiều lĩnh vực, bao 
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gồm hệ thống vận hành, dịch vụ, quy trình nghiệp vụ và nhà sử dụng dịch vụ. Tất cả những nhu cầu này 

cần được quản lý, nhưng cách thức được quản lý khác nhau dựa trên mục tiêu quản lý. Quản lý cơ sở 

hạ tầng như lưu trữ và cơ sở dữ liệu rất khác so với việc quản lý quy trình nghiệp vụ. Các khía cạnh cắt 

ngang có thể áp dụng cho các khía cạnh cắt ngang khác, do đó sự điều hành áp dụng cho các lớp chức 

năng cũng như các phân lớp tích hợp, thông tin và quản lý. 

Các khía cạnh quan trọng của SOA như dưới đây. 

8.3.2 Tích hợp 

Tích hợp là một khía cạnh trung tâm của việc thiết kế và phát triển các giải pháp SOA vì thường có nhiều 

nhu cầu về tương tác giữa các dịch vụ và giữa các giải pháp. Các cài đặt SOA phức tạp có thể bao gồm 

liên đơn vị nghiệp vụ và liên ranh giới giữa các đối tác, và tích hợp được sử dụng để thúc đẩy các dịch 

vụ hiện có, cũng như kết hợp các dịch vụ mới trên các miền dịch vụ. Các khía cạnh tích hợp và công 

nghệ hỗ trợ cần được xác định ngay cả khi các tương tác dịch vụ có tính đơn giản hơn và thuộc cùng 

một miền. 

8.3.3 Tương tác ngang giữa các miền 

Việc khai phá và quản lý dịch vụ có thể cần phải mở rộng các miền giải pháp khác nhau trong một tổ 

chức hoặc giữa các tổ chức. Ngoài ra, khai phá và quản lý có thể phải làm việc trên nhiều lĩnh vực công 

nghệ khác nhau vì các miền giải pháp khác nhau có thể đã chọn các công cụ khác nhau để triển khai 

SOA. Hình 12 là một ví dụ cho thấy một số lĩnh vực giải pháp, đã được thực hiện bởi một công nghệ 

riêng nào đó, nơi mà các tương tác giữa chúng cần phải được quản lý như một tổng thể thống nhất. 

Miền 1Bên yêu cầu 
dịch vụ

Tích hợp chức năng 1

Đăng ký/kho dịch 
vụ của miền 

nội bộ

Công nghệ 1

Nhà cung cấp 
dịch vụ 1

Miền 3

Tích hợp chức năng 3

Đăng ký/kho dịch 
vụ của miền 

nội bộ

Công nghệ 3Nhà cung cấp 
dịch vụ 3

Miền 2

Tích hợp chức năng 2

Đăng ký/kho 
dịch vụ chính 

(master)

Nhà cung cấp 
dịch vụ 2

Công nghệ 2

 

Hình 12: Tương tác ngang giữa các miền 
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Cả cơ sở hạ tầng SOA cho một miền giải pháp và cơ sở hạ tầng SOA hỗn hợp không đồng nhất của 

nhiều giải pháp đều giải quyết các khía cạnh cắt ngang về quản lý, đặc biệt là khai phá dịch vụ, quản lý 

dịch vụ, an toàn dịch vụ và điều hành dịch vụ.  

Tùy thuộc vào bối cảnh kỹ thuật hoặc nghiệp vụ của nhà sử dụng dịch vụ, cùng một dịch vụ có thể có 

sẵn từ các nhà cung cấp khác nhau trong và ngoài các tổ chức, cũng như thông qua các công nghệ khác 

nhau. Các dịch vụ này có các điểm liên kết cụ thể có thể nằm trong các miền dịch vụ khác nhau. Chức 

năng tích hợp và đăng ký/kho lưu trữ liên quan, trong miền dịch vụ của nhà sử dụng dịch vụ giúp tìm và 

sử dụng (liên kết đến) các triển khai dịch vụ khác nhau được đơn giản hơn. 

8.3.4 Tích hợp dịch vụ  

Tích hợp dịch vụ là rất quan trọng vì nó cung cấp khả năng làm trung gian, chuyển đổi, định tuyến và 

vận chuyển yêu cầu dịch vụ từ bên yêu cầu dịch vụ đến ứng dụng thực hiện dịch vụ một cách chính xác. 

Tích hợp dịch vụ có thể bao gồm định tuyến thông minh, chuyển đổi giao thức và cơ chế chuyển đổi giao 

diện như thường thấy trong trục dịch vụ. Chức năng tích hợp trong Hình 12 cho phép liên kết lỏng giữa 

yêu cầu và nhà cung cấp cụ thể bằng cách đáp ứng yêu cầu dịch vụ và thực hiện dịch vụ. 

Liên kết lỏng này không chỉ là các giao thức về đánh địa chỉ, vị trí, hoặc nền tảng liên kết lỏng, mà còn 

có thể là một liên kết lỏng về ngữ nghĩa nghiệp vụ đòi hỏi sự thích nghi giữa nhà yêu cầu dịch vụ và nhà 

cung cấp dịch vụ. 

Ý nghĩa của việc liên kết lỏng và không đồng nhất thực tế của các tổ chức thúc đẩy sự cần thiết phải có 

nhiều quản lý linh hoạt các dịch vụ và các vật phẩm tương ứng. Ba khía cạnh của tích hợp cần được 

xem xét là truyền vận, chuyển đổi, và điều phối. 

- Truyền vận - Một thông điệp có nguồn gốc từ bên gửi sẽ được chuyển tới bên tiếp nhận. Điều này được 

thực hiện thông qua việc sử dụng cơ sở hạ tầng truyền thông cung cấp các giao thức cần thiết để truyền 

vận thông điệp giữa hai bên. Bên gửi và bên nhận có thể được kết nối với cơ sở hạ tầng truyền thông 

chung hoặc cầu nối giữa hai cơ sở hạ tầng tương ứng. Cầu nối này có thể yêu cầu việc chuyển đổi giao 

thức, cũng như nhu cầu cung cấp khả năng định tuyến và tương quan các thông điệp giữa các điểm liên 

kết. 

- Chuyển đổi - Bên gửi và bên nhận phải có một sự hiểu biết chung về nội dung thông điệp. Điều này có 

thể yêu cầu chuyển đổi giữa các định dạng để trình bày nội dung hoặc giữa các từ vựng để sắp phù hợp 

về ngữ nghĩa trong nội bộ của các hệ thống. Một ví dụ ở đây là nếu mà một điểm liên kết sử dụng một 

phiên bản khác của một định dạng dữ liệu với các trường bổ sung, thì các trường bổ sung này cần phải 

được loại bỏ theo thứ tự để thông điệp được chấp nhận ở phía bên kia. 

- Điều phối - Khi tích hợp các quy trình, không phải lúc nào cũng có thông điệp ở một bên này tương 

đương với một thông điệp duy nhất ở bên kia. Hai bên có thể ở các mức độ trừu tượng khác nhau, với 

một thông điệp được tạo thành từ nhiều thông điệp, với nhu cầu kết hợp các phản hồi thành một trả lời 

duy nhất. Điều phối có thể kết hợp truyền vận và tích hợp chuyển đổi với các các mẫu tích hợp quy trình 

phức tạp hơn. 
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8.3.5 Quản lý và an toàn thông tin 

8.3.5.1 Tổng quan 

Mối quan tâm về quản lý và an toàn thông tin là một khía cạnh quan trọng đối với SOA và cung cấp các 

phương thức xử lý các yêu cầu phi chức năng (NFR) trong bất kỳ giải pháp nào. Điều này cung cấp các 

phương tiện kỹ thuật để cho phép một giải pháp SOA đáp ứng các yêu cầu của nó đối với: giám sát, 

mức độ tin cậy, tính khả dụng, khả năng quản lý, giao dịch, bảo trì, khả năng mở rộng, bảo mật, an toàn, 

vòng đời,… phạm vi của FCAPS (lỗi, cấu hình, kiểm toán, hiệu năng, bảo mật) truyền thống từ ITIL hoặc 

RAS (mức độ tin cậy, tính sẵn sàng, khả năng sử dụng dịch vụ). 

Các khía cạnh chung của quản lý có thể cần được hỗ trợ và quản lý là các giao dịch, tính sẵn sàng, mức 

độ tin cậy dịch vụ, quản lý dữ liệu đặc tả, và các dịch vụ quản lý. 

- Các giao dịch phối hợp hành động của dịch vụ với các tài nguyên có thể thuộc về các thành phần được 

phân phối khi các thành phần này được yêu cầu phải đạt được một thỏa thuận nhất quán về kết quả của 

dịch vụ tương tác. Người quản lý giao dịch thường điều phối kết quả trong khi giấu các chi tiết cụ thể 

của từng hợp thành dịch vụ và công nghệ thực hiện dịch vụ bên dưới. Với cách tiếp cận đó, một ngữ 

nghĩa giao dịch thông thường và được chuẩn hóa có thể được sử dụng đối với các dịch vụ. Hai loại giao 

dịch là nguyên tử (thường có vòng đời ngắn và thực hiện gọi lại sau khi thất bại) và các giao dịch hoạt 

động nghiệp vụ (thường chạy trong thời gian dài với các khoản đền bù xác định trong trường hợp thất 

bại). Xem Phụ lục B để biết thêm thông tin về các giao dịch trong các giải pháp SOA. 

- Tính sẵn sàng bao gồm cả tính sẵn sàng của dịch vụ SOA và giải pháp SOA. Tính sẵn sàng của một 

giải pháp SOA là phần trăm thời gian mà giải pháp đang thực hiện các chức năng nghiệp vụ của nó một 

cách thích hợp. Để đo lường chỉ số này, điều quan trọng là phải xác định và giám sát các chỉ số hiệu 

năng then chốt cho tổng thể giải pháp. Đo lường mức độ sẵn sàng của dịch vụ đơn lẻ sẽ không phản 

ánh tính sẵn sàng và thực hiện các chức năng nghiệp vụ. Tính sẵn sàng của các dịch vụ gắn liền với 

phần trăm thời gian mà một dịch vụ có thể được triệu gọi thành công. 

Tính sẵn sàng của các dịch vụ có thể gắn với nhà cung cấp, mạng lưới, và ranh giới của nhà sử dụng, 

kiểm tra xem dịch vụ, hệ thống và mạng có đang hoạt động. Tính sẵn sàng của dịch vụ khác nhau với 

các ranh giới khác nhau. Thông thường, tính sẵn sàng của dịch vụ có thể được đo bằng cơ sở hạ tầng 

và các công cụ đại diện cho dịch vụ và các chỉ số được cung cấp là phổ biến, nghĩa là tỷ lệ phần trăm 

thời gian hoạt động và số lượng thông điệp không thành công. Tính sẵn sàng của dịch vụ thường là 

thước đo quan trọng trong các thỏa thuận, chính sách và thỏa thuận mức độ dịch vụ. 

Mặc dù tính sẵn sàng liên quan đến việc xem xét một dịch vụ có được kích hoạt, hoạt động, chạy và có 

khả năng xử lý các yêu cầu hay không, các vấn đề về mức độ tin cậy liên quan đến việc bảo đảm yêu 

cầu và thông điệp phản hồi được gửi. Mặt khác, mức độ tin cậy liên quan đến việc phân phối thông điệp 

giữa nhà sử dụng dịch vụ và nhà cung cấp dịch vụ, nó không giải quyết được việc liệu một yêu cầu có 

thực sự được xử lý hay không bởi nhà cung cấp. Các giao dịch chỉ xác định liệu một yêu cầu được xử 

lý hay không. 
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a) Mức độ tin cậy, trong ngữ cảnh của SOA, là chất lượng của dịch vụ hướng tới tương tác giữa một 

nhà sử dụng dịch vụ và nhà cung cấp dịch vụ, nó được sử dụng để chỉ ra mức độ bảo đảm khác nhau 

cho các bên trung gian và mạng lưới tham gia vào việc trao đổi thông điệp trong quá trình triệu gọi dịch 

vụ. Mức độ tin cậy là thuộc tính kiểu đầu-cuối, có nghĩa là phải duy trì chất lượng giống nhau trên toàn 

bộ hành trình từ nhà sử dụng dịch vụ đến nhà cung cấp dịch vụ. Bốn đặc tính tin cậy cho các hệ thống 

là: ít nhất-một lần, ở-hầu hết-một lần, chính xác-một lần và đã ra lệnh. Để hiểu thêm thông tin về những 

điều này, xem Phụ lục B. Mức độ tin cậy yêu cầu cho các giải pháp SOA và tương tác dịch vụ sẽ ảnh 

hưởng đến các quyết định quan trọng về kiến trúc. Ví dụ, khi nào thì không thể thiết kế một dịch vụ trả 

về kết quả cố định (xem Phụ lục B), các tiêu chí về mức độ tin cậy khác có thể được yêu cầu, đặc biệt là 

ở hầu hết-một lần và chính xác-một lần. 

b) Dịch vụ quản lý đại diện cho bộ công cụ quản lý được sử dụng để theo dõi các luồng dịch vụ, sức 

khoẻ của hệ thống nền bên dưới, sử dụng các tài nguyên, xác định sự cố và tắc nghẽn, việc đạt được 

các mục tiêu dịch vụ, thực thi các chính sách điều hành, và phục hồi khi bị lỗi. Các dịch vụ quản lý có thể 

được sử dụng trong các mô hình dịch vụ như một phần của giải pháp SOA cho phép và quản lý các dịch 

vụ chức năng và các giải pháp SOA. Dịch vụ quản lý là khác nhau theo các giao diện chức năng và các 

giao diện quản lý có thể được thực hiện trực tiếp bởi các dịch vụ để hỗ trợ chức năng quản lý.  

c) SOA và điều hành dịch vụ sẽ sử dụng quản lý để thực hiện và thực thi các chính sách và quy trình 

điều hành. Các chính sách điều hành này cùng với các chính sách khác trong hệ thống an toàn thông 

tin, mức độ tin cậy, tính sẵn sàng,…là những quy tắc được sử dụng để định hướng các hệ thống quản 

lý. 

8.3.5.2 Quản lý giải pháp SOA 

Các loại quản lý tương tự áp dụng cho nghiệp vụ nói chung là quan trọng đối với việc quản lý dịch vụ và 

các giải pháp SOA và có thể cần sự mở rộng để xử lý các vấn đề cơ bản xuất phát từ bản chất hướng 

dịch vụ và mối tương tác liên miền của nhiều giải pháp SOA. Mặc dù quản lý dịch vụ tập trung vào việc 

quản lý các dịch vụ, quản lý SOA có một phạm vi rộng hơn và quản lý toàn bộ giải pháp SOA, hoặc bộ 

các giải pháp SOA. 

SOA và điều hành dịch vụ sẽ sử dụng quản lý để thực hiện và thực thi chính sách và quy trình điều hành. 

Các chính sách điều hành này cùng với các chính sách khác trong hệ thống an toàn thông tin, mức độ 

tin cậy, tính sẵn sàng, ... là những luật được sử dụng để điều chỉnh các hệ thống quản lý. 

Các loại quản lý phổ biến sử dụng cho các giải pháp SOA như sau. 

- Giám sát và quản lý dịch vụ và giải pháp SOA: cung cấp giám sát và quản lý dịch vụ phần mềm và ứng 

dụng. Điều này bao gồm khả năng nắm bắt các chỉ số và để theo dõi, quản lý ứng dụng và trạng thái giải 

pháp. Đối với SOA, điều này có thể là thách thức khi các dịch vụ được quản lý hoặc giải pháp sử dụng 

các dịch vụ thuộc sở hữu của một lĩnh vực khác trong tổ chức hoặc thuộc tổ chức khác. Các chỉ số cho 

mỗi nhà sử dụng dịch vụ cần được thương lượng, thu thập và sẵn sàng, thường xuyên trên các bảng 
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điều khiển. Đối với các dịch vụ cắt ngang một số miền, việc phân phối thông tin đó có thể được phân 

phối qua báo cáo, sự kiện hoặc nguồn thông tin khác vào bảng điều khiển của riêng họ. 

- Theo dõi và quản lý hoạt động nghiệp vụ: giám sát và quản lý hoạt động nghiệp vụ, sự kiện nghiệp vụ 

và quy trình nghiệp vụ. Nó cung cấp khả năng phân tích thông tin sự kiện (thời gian thực và gần thời 

gian thực), cũng như các sự kiện được lưu trữ. Nó cho phép xem xét và đánh giá hoạt động nghiệp vụ 

xác định các phản hồi và cảnh báo/thông báo. Điều này thúc đẩy sự hỗ trợ trong tổ chức về quản lý dịch 

vụ và giải pháp SOA và quản lý sự kiện. Sự phụ thuộc giữa các tổ chức nên được quản lý một cách phù 

hợp. 

- Giám sát và quản lý hệ thống CNTT: cung cấp giám sát và quản lý cơ sở hạ tầng CNTT và các hệ 

thống, bao gồm khả năng theo dõi và nắm bắt các chỉ số và tình trạng của các hệ thống CNTT và cơ sở 

hạ tầng. Điều này bao gồm quản lý các hệ thống ảo hóa. Đối với các giải pháp SOA, các hệ thống này 

có thể được đại diện và có thể tiếp cận như là các dịch vụ và các tài nguyên có thể nằm trong tầm kiểm 

soát của các tổ chức hoặc giữa các miền. Đối với các tương tác liên miền, việc thực hiện báo cáo đến 

nhà sử dụng dịch vụ và nhà cung cấp dịch vụ có thể yêu cầu sự đàm phán và các yếu tố tạo khả năng 

đặc biệt. 

- Quản lý an toàn: cung cấp giám sát và quản lý các giải pháp an toàn và bảo mật. Điều này bao gồm 

khả năng quản lý vai trò, định danh, quyền truy cập và quyền khai thác, cũng như bảo vệ dữ liệu phi cấu 

trúc và có cấu trúc từ việc truy cập trái phép và mất dữ liệu. Quản lý an toàn thông tin cũng nên có giải 

pháp về cách thức các phần mềm, hệ thống và dịch vụ được phát triển và duy trì trong suốt vòng đời 

của phần mềm. Cần duy trì trạng thái bảo mật thông qua việc phản ứng chủ động với các thay đổi để 

xác định các lỗ hổng và các mối đe dọa mới, và cho phép đơn vị chuyên trách về CNTT quản lý rủi ro 

liên quan đến CNTT và quản lý việc tuân thủ. Những khả năng này cung cấp cơ sở cho tự động hóa 

quản lý an toàn thông tin. Đối với SOA, các chính sách bảo mật tương tác liên miền cần phải được xác 

định rõ trong các mô tả và cần được hỗ trợ. 

- Giám sát chính sách và thực thi chính sách: cung cấp cơ chế giám sát và thực thi chính sách, các quy 

tắc nghiệp vụ cho giải pháp và dịch vụ SOA. Điều này bao gồm việc tìm kiếm và tiếp cận các chính sách, 

đánh giá và thực thi các chính sách tại điểm kiểm soát và các điểm kiểm tra. Thực thi chính sách bao 

gồm thực thi khi các chỉ số được thu thập, báo hiệu và ghi lại. Thi hành có thể gửi tình trạng tuân thủ, 

các chỉ số, thông báo và nhật ký về sự không tuân thủ. Thông báo qua các tổ chức khi các chính sách 

đã bị vi phạm và cần được hỗ trợ. Ngoài ra, các quy trình đối với các chính sách chưa được đáp ứng 

cần được xác định trước và được cho phép hoạt động. 

- Quản lý sự kiện: cung cấp khả năng quản lý sự kiện và cho phép xử lý sự kiện, đăng nhập, và kiểm 

toán. Đối với SOA, sử dụng các sự kiện giữa các tổ chức là một mẫu phổ biến của thông báo từ bảng 

điều khiển, hệ thống giám sát và quản lý. Hoạt động kiểm toán luôn được xảy ra vì việc kiểm toán đặc 

biệt quan trọng đối với các giải pháp liên tổ chức. 
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- Cấu hình và quản lý thay đổi: cung cấp khả năng thay đổi cấu hình và mô tả giải pháp và dịch vụ. Quản 

lý cấu hình và thay đổi có thể cần phải được điều phối qua các tổ chức cho các dịch vụ và các giải pháp 

SOA cụ thể.  

- Quản lý vòng đời giải pháp và dịch vụ: cung cấp cơ chế triển khai, khởi động/kích hoạt, dừng/vô hiệu 

hóa và kết thúc triển khai các dịch vụ và các giải pháp SOA. Đối với các tổ chức sử dụng dịch vụ sở hữu 

bởi các lĩnh vực hoặc tổ chức khác, vòng đời của các dịch vụ trong danh mục đầu tư sẽ cần phải được 

phối hợp. Các cơ chế truyền thông khi duy trì hoặc cập nhật về các dịch vụ là cần thiết hoặc khi nhà sử 

dụng dịch vụ không còn cần đến dịch vụ.  

- Dịch vụ quản lý dữ liệu đặc tả: cung cấp quản lý dữ liệu đặc tả bổ sung dịch vụ và tài liệu ở dạng vật lý 

như mô tả dịch vụ và các chính sách liên quan đến dịch vụ. Dữ liệu đặc tả có thể được sử dụng để bảo 

đảm nhiều đặc tính của SOA: như là khai phá, liên kết lỏng, tích hợp, cũng như các mối quan hệ và thuộc 

tính của dịch vụ. 

8.3.5.3 An toàn bảo mật SOA 

An toàn bảo mật SOA đề cập đến việc bảo vệ chống lại các mối đe dọa trên các khía cạnh dễ bị tấn công 

của một kiến trúc hướng dịch vụ. Điều này bao gồm bảo vệ sự tương tác giữa nhà sử dụng dịch vụ và 

nhà cung cấp dịch vụ và tất cả các thành phần tham gia vào kiến trúc. 

An toàn bảo mật SOA nên thực hiện theo các thực tiễn công nghiệp tốt nhất, chẳng hạn như khuyến cáo 

của ITU-T về X.805 và các khía cạnh được bảo vệ bởi bộ tiêu chuẩn WS-Security (xem Tham khảo [28]).  

Các mối đe dọa mà an toàn bảo mật SOA cần phải giải quyết là sự phá hủy, sửa đổi làm sai lệch, loại 

bỏ, tiết lộ và gián đoạn (xem Phụ lục B để biết thêm thông tin về các mối đe dọa này).  

Tám khía cạnh bảo mật được yêu cầu để bảo vệ nhằm chống lại các mối đe dọa được liệt kê là quyền 

kiểm soát truy cập, xác thực, chống chối bỏ, bảo mật dữ liệu, bảo mật truyền thông, toàn vẹn dữ liệu, 

tính sẵn sàng và sự riêng tư (xem Phụ lục B để biết thêm thông tin về các khía cạnh này cho các giải 

pháp SOA). 

Một số khái niệm quan trọng có những mối quan tâm đặc biệt cho các giải pháp SOA như sau. 

- Xác thực. Xác thực phải cung cấp bằng chứng nhận dạng cho việc sử dụng các dịch vụ hoặc bất kỳ 

thành phần nào sử dụng dịch vụ SOA, ví dụ, chia sẻ bí mật, hạ tầng khóa công khai, hoặc chữ ký số. 

Cần lưu ý rằng khi mà SOA đề cập đến những tương tác giữa các nhà sử dụng dịch vụ và các nhà cung 

cấp dịch vụ, bằng chứng nhận dạng phải được thực hiện giữa nhà sử dụng dịch vụ ban đầu và nhà cung 

cấp cuối cùng. Trong các dịch vụ theo trình tự định sẵn, sẽ có nhiều tác nhân có thể phải xác thực. Khi 

dịch vụ được cung cấp giữa hai hoặc nhiều thực thể là tổ chức, có thể xảy ra các nguy cơ gây ra bởi các 

tác nhân để lại hoặc tham gia các thực thể này sẽ gây ra khó khăn về quản lý. Việc sử dụng các định 

danh theo kiểu liên bang để triển khai một mô hình đáng tin cậy giữa các thực thể cần được xem xét cho 

các giải pháp SOA, nơi có sự phat hành các mã thông báo khẳng định việc cung cấp xác thực nhất quán 
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bên yêu cầu ban đầu thông qua một giao thức đáng tin cậy giữa các thành phần (một ví dụ là WS-

Federation, xem Tham khảo [29]). 

- Chống chối bỏ. Chống chối bỏ ngăn cản khả năng từ chối một hoạt động trên các thành phần hoặc các 

phần tử trong giải pháp SOA đã xảy ra. Ví dụ bao gồm nhật ký hệ thống và ký số bảo vệ các thông điệp 

bằng chữ ký XML. Khi thực thi trình tự định sẵn dịch vụ, sẽ có nhiều tác nhân tương tác và điều này trở 

nên cần thiết để duy trì vết của tất cả các hành động từ tất cả các tác nhân.  

- Sẵn sàng. Tính sẵn sàng nên bảo đảm rằng các phần tử, dịch vụ và các thành phần là sẵn sàng đối 

với người dùng hợp pháp. Điều này cần được phối hợp với các SLA và dữ liệu đặc tả hợp đồng khác 

nhằm xác định các điều kiện để sử dụng dịch vụ. 

8.3.6 Điều hành giải pháp SOA 

Điều hành là việc thiết lập và thực thi cách thức mà con người và các giải pháp làm việc cùng nhau để 

đạt được các mục tiêu của tổ chức. Đối với một tổ chức thực hiện các nguyên tắc SOA, điều hành giải 

pháp SOA hỗ trợ trong việc thiết lập kỳ vọng và cung cấp một phương tiện để giảm rủi ro, duy trì liên kết 

nghiệp vụ và cho thấy giá trị nghiệp vụ. Giống như các loại điều hành khác, vai trò của điều hành giải 

pháp SOA là tạo ra một cách tiếp cận phù hợp giữa các dịch vụ, quy trình, tiêu chuẩn, chính sách và 

hướng dẫn trong khi đưa vào áp dụng các cơ chế kiểm soát và tuân thủ. Điều này tập trung vào việc áp 

đặt các kiểm soát, trong đó có phân biệt với điều hành các hoạt động quản lý hàng ngày (xem tài liệu 

tham khảo [10]).  

Một số lý do phổ biến mà SOA thể hiện sự cần thiết và đôi khi không thể thành công nếu thiếu sự điều 

hành như sau. 

- SOA thường được định hướng bởi những thay đổi về tổ chức.  

- SOA thường làm thay đổi tổ chức.  

- SOA được thực hiện ra bên ngoài phạm vi của tổ chức, đặc biệt là trong việc chia sẻ các dịch vụ.  

- Sử dụng lại các dịch vụ thường đòi hỏi các tổ chức tạo ra các yêu cầu chia sẻ chi phí mới.  

- SOA thúc đẩy thực tiễn mới trong một tổ chức xác định các dịch vụ và chia sẻ các dịch vụ. 

Phụ lục A tóm tắt tiêu chuẩn kỹ thuật khung điều hành SOA ISO/IEC 17998, cung cấp các chi tiết của 

một mô hình tham chiếu điều hành SOA, một phương pháp trực quan điều hành SOA, và các thực tiễn 

tốt nhất để tạo ra một cơ chế điều hành cho các dịch vụ và các giải pháp SOA.  

Trong thực tế, điều hành giải pháp SOA mở rộng điều hành CNTT và EA. Điều này hàm ý điều hành 

không chỉ thực thi các khía cạnh của SOA, mà còn các hoạt động về lập kế hoạch chiến lược. Nhiều tổ 

chức đã có một bộ phận điều hành CNTT của họ bao gồm cung cấp tài chính cho dự án, phát triển và 

các hoạt động bảo trì. Những điều này có thể được định nghĩa bằng cách sử dụng một trong những 

khung chính thống tiêu chuẩn về điều hành CNTT, chẳng hạn như COBIT, ITIL, ..., hoặc khung điều 

hành nội bộ đã được xây dựng trong nhiều năm. 
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Các chế độ điều hành đối với các giải pháp SOA cần bao gồm điều hành dịch vụ, cũng như điều hành 

của giải pháp SOA trong toàn bộ vòng đời của nó. Điều hành cần được áp dụng như sau:  

a) các quy trình - bao gồm các quy trình đang được quản lý và đã được quản lý. Đây là những quy trình 

đặc thù của SOA;  

b) cấu trúc tổ chức - bao gồm vai trò và trách nhiệm;  

c) các công nghệ tạo khả năng- bao gồm công cụ và cơ sở hạ tầng.  

Để xác định những thay đổi cần thiết phù hợp với SOA trong một cơ chế điều hành hiện tại, các hoạt 

động điều hành được ánh xạ và lồng ghép vào các hoạt động đang được sử dụng trong chế độ hiện 

hành. Mặc dù không có hai chế độ điều hành như nhau, các tiêu chuẩn điều hành có thể xác định các 

thực tiễn tốt nhất và cung cấp một điểm bắt đầu để tùy biến giải pháp SOA. Điều hành SOA nên bao 

gồm các hoạt động điều hành chịu ảnh hưởng bởi SOA. 

Các quy trình điều hành, tuân thủ, sắp xếp và truyền thông, sẽ hiện thực hóa ý định của tổ chức. Các 

quy trình và hoạt động phục vụ việc điều hành cho các giải pháp SOA là cụ thể đối với việc lập kế hoạch, 

thiết kế và hoạt động của SOA. Như mô tả trong Phụ lục A, điều hành giải pháp SOA nên xem xét những 

điều sau đây.  

- quản lý danh mục đầu tư giải pháp SOA xác định các giải pháp SOA được phát triển và duy trì.  

- quản lý danh mục dịch vụ xác định dịch vụ nào được phát triển và duy trì.  

- quản lý vòng đời giải pháp SOA có trách nhiệm phát triển, vận hành, sửa đổi, và cuối cùng kết thúc các 

giải pháp SOA. Nó làm tăng yêu cầu phát triển dịch vụ được quản lý bởi danh mục đầu tư dịch vụ, và 

yêu cầu sửa đổi dịch vụ được được giải quyết bằng quản lý vòng đời dịch vụ.  

- quản lý vòng đời dịch vụ có trách nhiệm phát triển, vận hành, sửa đổi, và cuối cùng kết thúc dịch vụ. 

Vì điều hành giải pháp SOA yêu cầu một quá trình tiếp diễn liên tục để duy trì sự liên kết, do đó, sẽ là 

không thực tế khi mong đợi một tổ chức xác định và triển khai trong một dự án duy nhất một cơ chế điều 

hành giải pháp SOA quy mô toàn bộ tổ để chức đáp ứng mục tiêu lâu dài của tổ chức về SOA. Điều 

hành SOA sẽ phát triển cùng với sự phát triển kinh nghiệm của tổ chức trong triển khai SOA. Để hỗ trợ 

điều này, một phương pháp điều hành SOA bảo đảm sự bền vững sẽ giúp một tổ chức cụ thể triển khai 

các hoạt động theo từng giai đoạn tạo thành một sự cải tiến liên tục có tính lặp lại, giúp xác định lộ trình 

triển khai điều hành. Đó là một quá trình liên tục trong đó sự tiến bộ được đo lường, sự chỉnh sửa được 

thực hiện, và các cập nhật được thực thi. 

9 Các nguyên tắc kiến trúc SOA 

9.1 Các nguyên tắc kiến trúc được định nghĩa 

Các nguyên tắc kiến trúc trong SOA được điều chỉnh bởi ba nguyên tắc nền tảng về độc lập cho SOA: 

độc lập về vị trí, độc lập về triển khai, và độc lập về giao thức. 
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- độc lập vị trí: không có vị trí ưa thích đối với nhà sử dụng dịch vụ và nhà cung cấp dịch vụ. Cả hai có 

thể được đặt trên cùng một hệ thống một cách tường minh, hoặc trong các tổ chức khác nhau và trong 

các vị trí vật lý khác nhau. 

- độc lập về triển khai: không có yêu cầu về nền tảng hoặc công nghệ thực hiện cụ thể cho nhà sử dụng 

dịch vụ và nhà cung cấp dịch vụ để áp dụng. Nhà sử dụng dịch vụ và nhà cung cấp dịch vụ không cần 

phải biết về môi trường kỹ thuật của bên kia hoặc các chi tiết thực hiện để tương tác. 

- độc lập về giao thức: có sự hỗ trợ cho các dịch vụ được phơi bày và sử dụng với nhiều loại giao thức 

truyền vận và các giao thức thông điệp. Có thể có một giao thức trung gian hoặc một thành phần trung 

gian phục vụ các mục đích tương tác liên thông. Trong trường hợp các giao thức khác nhau, trục dịch 

vụ có thể thực hiện sự kết nối giữa các dịch vụ không đồng nhất. 

Các dịch vụ cần được thiết kế để: tương tác, mô tả, sử dụng lại, khai phá, có thể hợp thành, tự trị, liên 

kết lỏng, và quản lý được. Mỗi đặc điểm này được mô tả trong Khoản này sử dụng một danh sách các 

hoạt động mà kiến trúc sư nên xem xét thực hiện để xây dựng kiến trúc và phát triển dịch vụ, giải pháp 

SOA thể hiện sự phù hợp với những đặc điểm này. Một số hoạt động áp dụng cho nhiều đặc điểm. Ngoài 

ra, mỗi đặc điểm bao gồm một danh sách các đặc điểm hoặc lợi ích nghiệp vụ mà dịch vụ hoặc giải pháp 

SOA có thể biểu hiện như một kết quả của việc đáp ứng các đặc điểm. 

9.2 Liên thông – Cú pháp, ngữ nghĩa 

Các đặc điểm của khả năng liên thông đạt được khi con người, tổ chức và hệ thống có thể giao tiếp, trao 

đổi thông tin và sử dụng có hiệu quả thông tin để làm việc cùng nhau. 

Khả năng liên thông có nhiều khía cạnh và thường được nhìn từ khía cạnh kỹ thuật của hệ thống bao 

gồm cả việc xem xét các thành phần kỹ thuật, cú pháp và ngữ nghĩa. Một cái nhìn rộng hơn về khả năng 

liên thông có thể bao gồm các yếu tố về xã hội, tổ chức, luật pháp, chính trị và các yếu tố khác.  

Khả năng liên thông về kỹ thuật liên quan đến việc sử dụng các phương pháp và dịch vụ thông thường 

để truy cập, truyền thông, lưu trữ và xử lý dữ liệu, thường là nằm trong nền tảng ứng dụng và các lĩnh 

vực cơ sở hạ tầng viễn thông, dựa trên các tiêu chuẩn và/hoặc các nền tảng CNTT thông dụng.  

Khả năng liên thông về cú pháp là khi hai hoặc nhiều hệ thống có khả năng giao tiếp và trao đổi dữ liệu 

sử dụng một số định dạng dữ liệu hoặc giao thức truyền dữ liệu cụ thể, ví dụ: XML (ngôn ngữ đánh dấu 

mở rộng) hoặc SQL (ngôn ngữ truy vấn có cấu trúc). Khả năng liên thông về cú pháp là một điều kiện 

tiên quyết để đạt được khả năng liên thông. 

Khả năng liên thông về ngữ nghĩa có thể đạt được thông qua việc thiết lập một sự hiểu biết chung về ý 

định, cho phép bên nhận thực hiện hành động trên nội dung của thông điệp một cách phù hợp với ý định 

của bên gửi. Nói cách khác, phải có sự hiểu biết chung về các yêu cầu nghiệp vụ đang được giải quyết 

bởi dịch vụ, không chỉ là một thỏa thuận về cú pháp thông thường.  

Khả năng liên thông được tạo điều kiện bởi  

- định nghĩa các khái niệm về giao thức bao gồm:  
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- định nghĩa các loại thông điệp và loại nội dung cần trao đổi (cú pháp);  

- mô tả các loại nội dung, bao gồm bất kỳ ràng buộc nào về giá trị dữ liệu (để hỗ trợ ngữ nghĩa);  

- định nghĩa về các giao thức truyền vận cơ bản có thể được sử dụng (các liên kết);  

- định nghĩa các mẫu trao đổi thông điệp, chẳng hạn như yêu cầu và thông báo phản hồi;  

- định nghĩa các chế độ thất bại, thông điệp và các trạng thái;  

- mô tả về bất kỳ tương tác hội thoại nào, ví dụ: gọi lại;  

- định nghĩa về bất kỳ ràng buộc nào đối với thứ tự triệu gọi, ví dụ: mở ra trước khi ghi;  

- xác định các chính sách ảnh hưởng đến mức độ tin cậy, tính sẵn sàng, an toàn và giao dịch. 

Lợi ích của khả năng liên thông là 

a) bao gồm một mức tối thiểu sự hiểu biết về ngữ nghĩa của các dịch vụ đang được sử dụng và cung 

cấp, 

b) tăng cường sự hiểu biết và hợp tác giữa các hệ thống và ranh giới tổ chức, 

c) cho phép tăng khả năng tương tác chính xác của hai hệ thống, 

d) cho phép giảm tương tác có sai sót, và 

e) cho phép giảm sự không rõ ràng khi xảy ra lỗi. 

9.3 Được mô tả 

Các đặc điểm của mô tả đạt được khi nhà sử dụng dịch vụ, nhà cung cấp dịch vụ, hoặc nhà phát triển 

có thể tìm, truy cập, diễn giải và xử lý mô tả của một dịch vụ. Mô tả dịch vụ, như được mô tả trong 8.2.7, 

là dữ liệu đặc tả có thể bao gồm chi tiết về hợp đồng dịch vụ, giao diện dịch vụ và chính sách cho cả nhà 

sử dụng dịch vụ và nhà cung cấp dịch vụ. 

Được mô tả được tạo điều kiện bởi 

- nắm bắt hợp đồng tương tác dịch vụ ở định dạng chuẩn, ví dụ: XML, WSDL (Ngôn ngữ định nghĩa dịch 

vụ Web, xem Tài liệu tham khảo [18]) cho việc triển khai các dịch vụ Web, 

- lưu các mô tả trong đăng ký/kho để nó có thể được định vị trí, truy cập, và sử dụng lại, 

- tách cấu hình thành mô tả chính sách,  

- thu thập thông tin cho các thỏa thuận mức độ dịch vụ trong mô tả,  

- thu thập QOS có sẵn trong mô tả,  

- nắm bắt các quy trình nghiệp vụ, điều hành và quản lý sử dụng các dịch vụ trong mô tả và  

- thu thập vị trí của dịch vụ.  

Lợi ích của việc mô tả là  
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a) cho phép liên kết lỏng và ràng buộc về sau bằng cách cung cấp mô tả đầy đủ để có thể tra cứu và liên 

kết với các thể hiện của dịch vụ trong thời gian chạy,  

b) cho phép sử dụng lại bằng cách thêm dữ liệu đặc tả để các dịch vụ thích hợp có thể được định vị và 

sử dụng lại,  

c) cho phép sử dụng lại bằng cách thêm mô tả để các dịch vụ thích hợp là sẵn sàng cho các chức năng 

khi cần,  

d) cho phép quản lý và cấu hình lại các dịch vụ khi chạy và khi được sử dụng lại để giảm thiểu những 

thay đổi đối với việc triển khai dịch vụ,  

e) cho phép quản lý các dịch vụ trong thời gian chạy bằng cách mô tả các quá trình giám sát quản lý,  

f) cho phép điều hành nghiệp vụ và điều hành CNTT đối với các giải pháp và dịch vụ SOA, và  

g) cho phép bổ sung một chức năng tích hợp (xem hình 10), trục dịch vụ (xem 3.22). 

9.4 Có khả năng sử dụng lại 

Các đặc điểm của khả năng sử dụng lại đạt được khi cùng một định nghĩa dịch vụ hoặc ứng dụng hoặc 

cả hai, được sử dụng trong nhiều hơn một giải pháp SOA. Cho phép sử dụng lại giúp giảm chi phí phát 

triển và bảo trì, tăng lợi tức đầu tư dài hạn cho giải pháp.  

Khả năng sử dụng lại các dịch vụ được tạo điều kiện bởi:  

- mô hình hóa và phân tích dịch vụ - mô hình hoá các dịch vụ được phát triển để hỗ trợ giải pháp SOA, 

tìm kiếm các tác vụ chung và dịch vụ thô trong giải pháp;  

- sử dụng đúng mức chi tiết - dịch vụ "tiện ích" thô được sử dụng lại trong hợp thành dịch vụ;  

- sử dụng các định nghĩa tự trị;  

- gắn các nguyên tắc cho các dịch vụ liên kết lỏng;  

- phát triển một dịch vụ được mô tả tốt để có thể tìm được dịch vụ, đánh giá tính phù hợp, và sử dụng 

lại;  

- làm cho dịch vụ có thể khai phá được;  

- tạo ra các liên kết về sau của dịch vụ, có được địa chỉ cho các điểm liên kết dịch vụ hiện hành tại thời 

gian chạy để các dịch vụ khác có thể được thay thế khi chạy mà không cần phát triển lại các ứng dụng 

phục vụ dịch vụ;  

- điều hành nghiệp vụ với các quy trình được áp dụng để xác định việc phát triển lại và yêu cầu sử dụng 

lại các dịch vụ hiện có;  

- hiểu rõ cách thức cung cấp tài chính để phát triển dịch vụ nếu nó được sử dụng giữa các tổ chức; 

- có vòng đời phát triển và bảo trì phần mềm thích hợp để hỗ trợ việc sử dụng lại các dịch vụ trong nhiều 

giải pháp (nghĩa là tác động khi ứng dụng phần mềm bên dưới được cập nhật);  
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- cho phép quản lý các dịch vụ phục vụ xây dựng chính sách;  

- thực thi các dịch vụ có cấu hình được phân tách thành chính sách. 

Lợi ích của việc sử dụng lại dịch vụ là  

a) cho phép giảm chi phí phát triển bằng cách loại bỏ sự cần thiết phải phát triển một bộ các dịch vụ, 

b) cho phép giảm chi phí của SOA trong toàn tổ chức theo thời gian vì các dịch vụ không cần phải phát 

triển lại, phục vụ nhiều giải pháp hiện tại và trong tương lai, 

c) cho phép giảm thời gian phát triển và chuyển thành giá trị vì có thể sử dụng các dịch vụ hiện có mà 

không cần phải phát triển, 

d) cho phép giảm rủi ro vì các dịch vụ đã được kiểm tra kỹ lưỡng trước khi được sử dụng lại, 

e) cho phép tăng tính linh hoạt khi dịch vụ có thể được sử dụng theo cách không lường trước, và 

f) cho phép tăng sự linh hoạt vì các dịch vụ là sẵn có để phát triển nhanh chóng. 

9.5 Có khả năng khai phá được 

Tính năng khai phá đạt được khi có thể tìm hiểu về sự tồn tại, vị trí, và/hoặc mô tả của một dịch vụ, 

thường là để chuẩn bị cho một tương tác dịch vụ. 

Khả năng định vị hoặc khai phá các dịch vụ và mô tả của chúng dựa trên các tiêu chí cụ thể có thể được 

kích hoạt bởi một ứng dụng đăng ký/kho lưu trữ hoặc các loại công nghệ tìm kiếm khác. Nhà sử dụng 

dịch vụ về cơ bản có thể tìm kiếm các dịch vụ và tương tác trước khi xem xét đến sự cần thiết của phần 

còn lại về quản lý, an toàn bảo mật và điều hành. 

Cơ sở hạ tầng khai phá có tính liên tục, từ việc được cung cấp mô tả dịch vụ (không phát hiện ở tất cả) 

đến tìm kiếm trong một vị trí hoặc thư mục được xác định rõ ràng đến các ứng dụng đăng ký/kho lưu trữ 

phức tạp, có thể tìm kiếm được. 

Dịch vụ có thể được khai phá trong giai đoạn thiết kế hoặc tại thời điểm chạy trong vòng đời dịch vụ. Hỗ 

trợ khai phá trong suốt thời gian chạy hỗ trợ liên kết về sau cho các dịch vụ làm tăng liên kết lỏng. 

Kết nối cũng tồn tại một cách liên tục từ một liên kết chặt chẽ tĩnh trực tiếp, nơi các thông tin dịch vụ có 

thể được cung cấp từ kiến thức đã có một cách trực tiếp vào quá trình thực hiện dịch vụ tới vị trí động 

của các dịch vụ ứng viên, lựa chọn các dịch vụ đó thông qua dữ liệu đặc tả và kết nối với đúng dịch vụ 

tại thời gian chạy. Ở giữa là mô hình phổ biến của việc khai phá mô tả dịch vụ trong thời gian thiết kế từ 

một kho đăng ký/lưu trữ và sử dụng trong mô hình, lắp ghép, triển khai, tra cứu và liên kết của địa chỉ 

dịch vụ trong thời gian chạy. Khai phá các điểm liên kết cho các dịch vụ tại thời gian chạy có thể tăng 

tính liên kết lỏng. 

Khả năng khai phá được tạo điều kiện bởi 

- lưu trữ các vật phẩm mô tả dịch vụ trong một kho đăng ký/ lưu trữ hoặc trong một số vị trí có thể dự 

đoán khác, 
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- cung cấp các tiện ích/công cụ tìm kiếm để có thể phát hiện, và truy cập mô tả dịch vụ, và 

- có quy trình điều hành việc đăng ký và lưu trữ mô tả dịch vụ. 

Lợi ích của khả năng khai phá được  

a) cho phép liên kết về sau với các dịch vụ, làm tăng tính mạnh mẽ của hệ thống,  

b) cho phép liên kết lỏng bằng cách cung cấp vị trí và truy cập vào mô tả dịch vụ,  

c) cho phép sử dụng lại các dịch vụ bằng cách bảo đảm rằng các dịch vụ hiện có, có thể sử dụng lại và 

mô tả dịch vụ có thể được định vị trí và sử dụng, và  

d) cho phép sự hợp thành động. 

9.6 Có khả năng liên kết về sau 

Các đặc điểm của việc liên kết về sau sử dụng thông tin truy cập vào thời gian chạy để thiết lập sự liên 

kết và có thể độc lập với việc khai phá dịch vụ. 

Sử dụng liên kết về sau thông qua một kho đăng ký/lưu trữ cũng cho phép nhà sử dụng dịch vụ trở nên 

trong suốt với các thay đổi vị trí của dịch vụ. Kết hợp việc sử dụng chính sách với liên kết về sau sẽ dẫn 

đến sự trong suốt hơn giữa nhà sử dụng dịch vụ với việc triển khai dịch vụ thông qua việc cho phép cấu 

hình tương tác dịch vụ. Cuối cùng, việc sử dụng thêm chức năng tích hợp sẽ phân tách nhà sử dụng 

dịch vụ với việc thực hiện dịch vụ và cho phép tăng mức độ tin cậy và tính sẵn sàng. Sự kết hợp các tính 

năng này cho phép thay đổi năng lực, khả năng mở rộng và chất lượng dịch vụ theo nhu cầu nghiệp vụ 

mà không ảnh hưởng đến nhà sử dụng dịch vụ hoặc các ứng dụng triển khai dịch vụ. 

Khả năng khai phá và liên kết về sau có thể giúp đạt được khả năng hợp thành động. 

Liên kết về sau được tạo điều kiện bởi  

- cung cấp các phương tiện/công cụ tìm kiếm để có thể tìm kiếm, phát hiện và truy cập mô tả dịch vụ, và  

- điều hành các quy trình hỗ trợ việc sử dụng liên kết với điểm liên kết cuối cùng tại thời điểm chạy.  

Lợi ích của việc liên kết về sau là  

a) cho phép tăng tính mạnh mẽ,  

b) cho phép liên kết lỏng bằng cách cung cấp vị trí và truy cập vào mô tả dịch vụ,  

c) cho phép tăng tính mạnh mẽ và linh hoạt của giải pháp SOA,  

d) cho phép sử dụng lại các dịch vụ bằng cách bảo đảm rằng các dịch vụ hiện có, các dịch vụ và mô tả 

dịch vụ sử dụng lại có thể được định vị và sử dụng, và  

e) cho phép hợp thành động khi đăng ký/kho dịch vụ đang sử dụng được kích hoạt 

9.7 Có khả năng hợp thành 

Các đặc điểm của sự hợp thành đạt được khi dịch vụ có thể là một phần tử của một sự hợp thành mà 

không phải thay đổi việc triển khai dịch vụ.  
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Khả năng hợp thành một dịch vụ được kích hoạt bởi các dịch vụ mô tả thích hợp có tính liên kết lỏng và 

tự trị.  

Khả năng hợp thành được là độc lập với các loại hợp thành có thể được tạo ra, chẳng hạn như các quy 

trình, theo trình tự định sẵn và điều phối. 

Khả năng hợp thành được tạo điều kiện bởi 

- gắn nguyên tắc sử dụng lại,  

- phát triển các dịch vụ tự trị, và  

- khai phá các dịch vụ thông qua các vật phẩm trong một đăng ký/kho. 

Lợi ích của khả năng hợp thành là  

- cho phép khả năng linh hoạt bằng việc sử dụng lại các dịch vụ hiện có để phát triển các dịch vụ mới 

mà không cần chờ đợi, và  

- cho phép phát triển các hợp thành, quy trình, theo trình tự định sẵn, và điều phối. 

9.8 Tự trị 

Các đặc điểm tự chứa (có tính khép kín), hoặc tự trị, đạt được khi một dịch vụ có thể được gọi chỉ với 

các thông tin có sẵn trong mô tả dịch vụ. Nhà sử dụng dịch vụ nên được cách ly với các thông tin chi tiết 

triển khai dịch vụ bên dưới. Các dịch vụ tự chứa phải được đóng gói nên không phụ thuộc vào các dịch 

vụ khác về trạng thái của chúng hay còn gọi là phi trạng thái. Các dịch vụ là các hợp thành của các dịch 

vụ khác có thể tự chứa miễn là chúng không phá vỡ đóng gói hoặc cho phép nhà sử dụng dịch vụ xem 

hoặc hiểu các dịch vụ được thực hiện như thế nào.  

Tự trị được tạo điều kiện bởi 

- cách ly nhà sử dụng dịch vụ với việc triển khai dịch vụ bên dưới (trong suốt), 

- phát triển các dịch vụ tự trị, 

- phát triển các mô tả dịch vụ đầy đủ, và 

- cung cấp một giao diện độc lập với triển khai bên dưới. 

Lợi ích của tự trị là  

a) cho phép tăng khả năng sử dụng lại, và 

b) cho phép tăng khả năng hợp thành. 

9.9 Liên kết lỏng 

Đặc điểm của liên kết lỏng đạt được khi việc sử dụng dịch vụ được cách ly khỏi việc triển khai ứng dụng 

nền tảng bên dưới để cung cấp dịch vụ.  
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Trong hầu hết các ngành công nghiệp, bất cứ thứ gì có thể sử dụng lại đều cho phép một số thay đổi và 

tính linh hoạt khi kết nối với các thành phần khác. Trong ngành công nghiệp công nghệ thông tin, sự cho 

phép này đối với khả năng thay đổi và linh hoạt này là gọi là liên kết lỏng.  

Phong cách kiến trúc theo Kiến trúc hướng dịch vụ (SOA) hỗ trợ liên kết lỏng giao diện của một dịch vụ 

đang được sưử dụng với việc triển khai các ứng dụng cung cấp dịch vụ bên dưới. Việc trao đổi thông 

điệp nên được xác định rõ ràng nhưng vẫn cung cấp các cơ chế có tính nguyên tắc cho các thay đổi về 

đầu vào và khả năng mở rộng.  

Liên kết lỏng được tạo điều kiện bởi 

- yêu cầu nhà sử dụng dịch vụ dùng các giao diện và/hoặc các hợp đồng tương tác với các dịch vụ để 

bảo đảm rằng các tính năng dịch vụ có thể được đáp ứng bởi bất kỳ ứng dụng có sẵn nào thay vì chỉ 

một thể hiện cụ thể của một ứng dụng nào đó,  

- tách biệt việc thực hiện với liên kết và giao diện điểm liên kết dịch vụ, 

- chọn giao diện kiểu tài liệu thay vì RPC,  

- có nhà sử dụng dịch vụ dùng liên kết về sau (khi chạy) với các thể hiện dịch vụ thông qua khai phá dịch 

vụ, có thể được cung cấp bởi một kho đăng ký, kho lưu trữ, thành phần trung gian hoặc cơ chế khác,  

- hợp nhất các cấu hình và hợp đồng thời gian chạy thành chính sách, và  

- sử dụng chức năng tích hợp (xem hình 10) để cung cấp hỗ trợ cho các kết nối, giao thức điều phối, an 

toàn bảo mật và các đặc tính khác của dịch vụ. Điều này làm giảm nhà sử dụng dịch vụ và việc triển khai 

dịch vụ từ việc phải cung cấp trực tiếp hoặc phải thực hiện chất lượng dịch vụ theo cách "Khớp nối" trực 

tiếp. 

Lợi ích của liên kết lỏng là  

a) cho phép giảm thiểu sự thay đổi đối với nhà sử dụng dịch vụ theo thời gian, ngay cả khi cần thiết phải 

thay đổi phiên bản hoặc  để nâng cao chất lượng của dịch vụ hoặc hỗ trợ giao thức đối với dịch vụ cụ 

thể là không thể chấp nhận được, 

b) cho phép thay thế một dịch vụ với các hiệu ứng, ngữ nghĩa và các chính sách là như nhau, 

c) cho phép giảm thiểu các thay đổi đối với dịch vụ bởi nhà cung cấp để thay đổi các phiên bản, các giao 

thức, khả năng và chất lượng dịch vụ, 

d) cho phép giảm thiểu các thay đổi đối với việc triển khai dịch vụ để hỗ trợ việc sử dụng lại các dịch vụ 

mới tiềm năng, tăng tính linh hoạt trong nghiệp vụ, 

e) cho phép tăng tính sẵn sàng và mức độ tin cậy của dịch vụ cho nhà sử dụng dịch vụ bằng cách cho 

phép lựa chọn dịch vụ thích hợp với khả năng liên kết về sau tại thời gian chạy, 

f) cho phép giảm chi phí (thông qua việc sử dụng lại các dịch vụ), 

g) cho phép bổ sung và gia tăng lợi ích của một chức năng tích hợp, 
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h) cho phép liên kết các miền SOA - chia sẻ các dịch vụ từ một miền giải pháp SOA sang một miền khác, 

i) cho phép quản lý các dịch vụ phục vụ việc định hướng chính sách, và 

j) cho phép sử dụng lại các dịch vụ bằng cách thiết lập cấu hình trong chính sách. 

Để đạt được những lợi ích của liên kết lỏng, việc quản lý bổ sung dữ liệu đặc tả về dịch vụ là cần thiết. 

9.10 Quản lý được 

Đặc điểm của khả năng quản lý đạt được khi có thể phát triển, kiểm soát, theo dõi, cấu hình và điều 

chỉnh các dịch vụ và giải pháp, như vậy các chính sách, hợp đồng và thỏa thuận được tuân thủ. 

Quản lý được hỗ trợ bởi 

- xác định và giám sát các chỉ số chính về tính sẵn sàng, mức độ tin cậy, hiệu năng và điều hành, 

- cung cấp các giao diện cho khả năng quản lý cùng với các giao diện cho các chức năng, 

- cho phép quản lý các dịch vụ phục vụ việc định hướng chính sách, 

- thiết lập cấu hình thành chính sách, 

- cho phép cấu hình các dịch vụ tại giai đoạn thiết kế và tại thời điểm chạy, 

- cho phép giám việc sát tuân thủ các hợp đồng dịch vụ, 

- xây dựng các chính sách và quy trình điều hành, và 

- cho phép kiểm soát các vòng đời của dịch vụ (bật, tắt). 

Lợi ích của quản lý là  

a) cho phép nhận thức về tính sẵn sàng của dịch vụ, 

b) cho phép giảm nguy cơ thất bại dịch vụ, 

c) cho phép thực thi hợp đồng, 

d) cho phép thực thi và tự động hóa quy trình điều hành, 

e) cho phép gắn kết các yêu cầu về nghiệp vụ và CNTT với giải pháp SOA, và 

f) cho phép tự động hóa dịch vụ và quản lý giải pháp SOA. 
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Phụ lục A  

(Thông tin)  

Khung điều hành SOA 

Phụ lục này là bản tóm tắt tiêu chuẩn kỹ thuật khung điều hành SOA ISO/IEC 17998. Tiêu chuẩn này 

cung cấp bối cảnh cho độc giả hiểu rõ hơn về điều hành SOA, điều hành dịch vụ và cơ chế điều hành 

SOA. 

Điều hành SOA cần được xem như là việc áp dụng điều hành nghiệp vụ, điều hành CNTT và điều hành 

EA đối với kiến trúc hướng dịch vụ (SOA). Trong thực tế, điều hành SOA mở rộng hơn điều hành CNTT 

và EA, bảo đảm rằng các lợi ích được kỳ vọng của SOA được đáp ứng. Điều này hàm ý điều hành không 

chỉ thực hiện các khía cạnh của SOA mà còn là các hoạt động lập kế hoạch chiến lược. Nhiều tổ chức 

đã có một bộ phận chuyên trách về điều hành CNTT của họ thực hiện các chức năng về cấp vốn cho dự 

án, phát triển và các hoạt động bảo trì. Những điều này có thể được định nghĩa bằng cách sử dụng một 

trong những khung chính thức được tiêu chuẩn hóa về điều hành CNTT, chẳng hạn như COBIT, ITIL… 

hoặc khung điều hành nội bộ đã được xây dựng trong nhiều năm. 

- Điều hành kiến trúc tổng thể (EA) là thực tiễn và định hướng theo đó kiến trúc tổng thể và các kiến trúc 

khác được điều hành và kiểm soát ở mức độ tổ chức. Xem Tham khảo [16].  

- Điều hành CNTT là hệ thống dùng để định hướng và kiểm soát việc sử dụng CNTT ở hiện tại và tương 

lai. Điều hành CNTT mức tổ chức bao gồm việc đánh giá và chỉ đạo việc sử dụng CNTT để hỗ trợ tổ 

chức và giám sát việc sử dụng này để đạt được kế hoạch. Nó bao gồm chiến lược và các chính sách sử 

dụng CNTT trong tổ chức. Xem ISO/IEC 38500: 2008, 1.6.3.  

- Điều hành tổ chức là tập hợp quy trình, tập quán, chính sách, luật, và các tổ chức ảnh hưởng đến cách 

định hướng, điều hành, hoặc kiểm soát một tổ chức. 
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Hình  A.1: Cơ chế điều hành SOA 

Các cơ chế điều hành đối với các giải pháp SOA bao gồm điều hành các dịch vụ, cũng như điều hành 

tổng thể giải pháp SOA. Điều hành được áp dụng như sau: 

a) quy trình - bao gồm các quy trình điều hành và bị điều hành; 

b) cơ cấu tổ chức - bao gồm vai trò và trách nhiệm; 

c) công nghệ tạo khả năng - bao gồm công cụ và cơ sở hạ tầng. 

Khung điều hành SOA có thể cho phép các tổ chức xác định và triển khai các các quy trình điều hành 

SOA theo hướng tùy chỉnh, dựa trên các thành phần đặc thù của tổ chức, chẳng hạn như mô hình nghiệp 

vụ, mức độ trưởng thành của SOA và quy mô tổ chức. Khung điều hành SOA mô tả những quyết định 

cần phải được thực hiện, chủ thể ra quyết định, cách thức chúng được thực hiện và theo dõi, tổ chức và 

công cụ nào sẽ hỗ trợ họ. Nó sử dụng một cách tiếp cận tăng cường để các tổ chức có thể tiếp tục đáp 

ứng các yêu cầu SOA hiện tại của họ trong khi hoàn thành kỳ vọng và mục tiêu dài hạn của họ đối với 

SOA.  

Để xác định những thay đổi cần thiết phù hợp với SOA trong một cơ chế điều hành hiện hành, các hoạt 

động quản trị cần được ánh xạ và lồng ghép với các hoạt động đang được sử dụng trong các cơ chế. 

Mặc dù không có cơ chế điều hành như nhau, các tiêu chuẩn điều hành có thể xác định các phương 

pháp thực tiễn tốt nhất và cung cấp điểm khởi đầu cho việc tùy biến giải pháp SOA. Mô hình tham chiếu 

cho điều hành SOA có thể được định nghĩa và sử dụng để phát triển một cơ chế điều hành SOA theo 

yêu cầu của tổ chức. Nó nên bao gồm các hoạt động điều hành chịu ảnh hưởng bởi SOA: 
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- các hướng dẫn - một bộ nguyên tắc hướng dẫn để thông tin phục vụ ra quyết định trong việc thiết kế, 

triển khai, và thực hiện các giải pháp SOA và cơ chế điều hành SOA; 

- các quy trình được điều hành - mô tả các hoạt động và các quy trình phụ thuộc vào điều hành SOA. 

Bốn nhóm hoạt động cụ thể cho việc lập kế hoạch, thiết kế và vận hành của SOA: 

- quản lý danh mục đầu tư giải pháp SOA nhằm xác định các giải pháp SOA được phát triển và 

duy trì. 

- quản lý danh mục dịch vụ nhằm xác định dịch vụ nào được phát triển và duy trì. 

- quản lý vòng đời giải pháp SOA có trách nhiệm về phát triển, vận hành, sửa đổi, và cuối cùng 

kết thúc hoạt động các giải pháp SOA. Điều này đưa ra các yêu cầu về phát triển dịch vụ được giải quyết 

bằng cách quản lý danh mục đầu tư dịch vụ và yêu cầu sửa đổi dịch vụ được giải quyết bằng quản lý 

vòng đời dịch vụ. 

- quản lý vòng đời dịch vụ có trách nhiệm phát triển, vận hành, sửa đổi, và cuối cùng là kết thúc 

hoạt động của dịch vụ; 

- các quy trình điều hành - mô tả các quy trình điều hành kiểm soát các hoạt động này. Các quy trình 

điều hành hiện thực hóa các ý định điều hành của tổ chức. Nói chung, chúng sẽ được tích hợp với các 

quy trình điều hành hiện tại của tổ chức thay vì tạo thành một bộ quy trình riêng biệt đặc thù cho SOA. 

Ba loại quy trình điều hành như sau.  

- quy trình tuân thủ bảo đảm rằng các hoạt động điều hành được thực hiện đúng đắn bằng cách xem 

xét các đầu ra của chúng tại các điểm kiểm soát. 

 - quy trình phân phối cho phép một nhóm dự án hoặc nhóm giải pháp có thể đạt được các ngoại lệ từ 

các yêu cầu của quá trình tuân thủ, đặc biệt là các trường hợp áp dụng các chính sách chung là không 

phù hợp.  

- quá trình truyền thông nhằm mục đích giáo dục những người tham gia vào các hoạt động và truyền 

đạt cho họ kiến trúc hệ thống và cơ chế điều hành. Điều này bao gồm việc thiết lập môi trường và các 

công cụ để dễ dàng truy cập và sử dụng thông tin điều hành; 

- vai trò và trách nhiệm - được xác định qua phân tích các nhóm người liên quan đến các hoạt động 

đang được điều hành và mức độ trách nhiệm đối với các hoạt động đó;  

- các vật phẩm - một tập hợp các vật phẩm được sử dụng bởi các quy trình điều hành, phải được lưu 

giữ hiện hành và sẵn sàng cho các chủ thể điều hành;  

- công nghệ tạo khả năng - công nghệ để cho phép và thực hiện các quy trình điều hành. Một khung 

cho năng lực công nghệ có thể có nhiều khả năng từ quy trình thủ công đến phần mềm phức tạp. Đôi 

khi, cùng một công nghệ sử dụng để thực hiện các giải pháp SOA cũng có thể được sử dụng để hỗ trợ 

việc điều hành giải pháp. 
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Vì điều hành là duy trì sự gắn kết, nó đòi hỏi một quá trình tiếp diễn liên tục để hỗ trợ nó. Sẽ là không 

thực tế khi mong đợi một tổ chức xác định và triển khai trong một dự án một cơ chế điều hành SOA có 

quy mô toàn bộ tổ chức để đáp ứng nguyện vọng và mục tiêu dài hạn cho SOA, đặc biệt trong khi tiếp 

tục đáp ứng các yêu cầu SOA hiện tại. Do đó, một phương pháp điều hành SOA bảo đảm sự bền vững 

cần xác định và triển khai các cơ chế điều hành SOA theo cách tăng trưởng dần. Cần có tài liệu tham 

khảo về điều hành SOA làm cơ sở và điều chỉnh nó cho phù hợp với một tổ chức cụ thể thông qua một 

số hoạt động theo từng giai đoạn tạo nên một vòng lặp cải tiến liên tục, xác định lộ trình triển khai điều 

hành. Đây không phải là hoạt động của một người mà là một quá trình liên tục trong đó tiến bộ được đo 

lường, việc sửa lỗi được thực hiện, và các cập nhật được thực thi. Các giai đoạn trong phương pháp 

như vậy cần bao gồm những nội dung sau: 

a) lập kế hoạch: xác định các yêu cầu đối với điều hành SOA, đánh giá các quy trình điều hành hiện tại, 

và xác định tầm nhìn, phạm vi và chiến lược để thay đổi; 

b) định nghĩa: tạo ra một cơ chế điều hành SOA phù hợp từ mô hình tham chiếu điều hành SOA,1 sử 

dụng các kết quả của giai đoạn lập kế hoạch. Sau đó, phân tích sự khác biệt giữa cơ chế này và các cơ 

chế điều hành hiện có để lập kế hoạch chuyển đổi; 

c) triển khai: hiện thực hóa cơ chế điều hành SOA đã được tạo ra trong giai đoạn định nghĩa để tạo ra 

một cơ chế điều hành SOA cho tổ chức; về cơ bản nó thực hiện các kế hoạch chuyển đổi từ giai đoạn 

xác định;  

d) giám sát: giám sát hiệu quả hoạt động của cơ chế điều hành SOA đã được tạo lập trong giai đoạn 

thực hiện và xem xét nó có đáp ứng mục đích dự kiến của nó hay không. Điều này tạo ra các yêu cầu 

thay đổi có thể được giải quyết trong một chu kỳ mới của phương pháp điều hành SOA. 

 

                                                      

1 Xem http://www.opengroup.org/soa/source-book/gov/sgrm.htm 
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Phụ lục B  

(Thông tin) 

Các vấn đề về quản lý và an toàn bảo mật 

B.1 Tổng quan 

Phụ lục này mở rộng các mối quan tâm có tính chất cắt ngang về quản lý và an toàn bảo mật, cung cấp 

bối cảnh và thông tin bổ sung về quản lý giao dịch, mức độ tin cậy của dịch vụ, an toàn bảo mật SOA và 

quản lý an toàn bảo mật SOA.  

Việc quản lý và mối quan tâm an toàn bảo mật hỗ trợ các yêu cầu phi chức năng (NFR) liên quan như 

là một tính năng/quan tâm chính của SOA và cung cấp một điểm chính để xử lý trong bất kỳ giải pháp 

SOA nào. Nó cung cấp các phương tiện bảo đảm rằng SOA đáp ứng các yêu cầu của nó đối với: giám 

sát, mức độ tin cậy, tính sẵn sàng, khả năng quản lý, giao dịch, bảo trì, khả năng mở rộng, an toàn, bảo 

mật, vòng đời… Nó có phạm vi giống như FCAPS (lỗi, cấu hình, kế toán, hiệu suất, bảo mật) truyền 

thống từ ITIL hoặc RAS (mức độ tin cậy, tính sẵn sàng, khả năng sử dụng). Ba khía cạnh quan trọng 

của quản lý và bảo mật cần được hỗ trợ là quản lý giao dịch, tính khả dụng và mức độ tin cậy của dịch 

vụ.  

B.2 Quản lý giao dịch 

Các giao dịch phối hợp các hành động của dịch vụ với các tài nguyên có thể thuộc về các thành phần 

được phân phối khi các thành phần này được yêu cầu đạt được một thỏa thuận nhất quán về kết quả 

các tương tác của dịch vụ. 

Chủ thể quản lý giao dịch thường phối hợp kết quả trong khi giấu các chi tiết cụ thể của mỗi thành phần 

dịch vụ phối hợp và công nghệ thực hiện dịch vụ. Với cách tiếp cận đó, một ngữ nghĩa chung và mang 

tính giao dịch đã được tiêu chuẩn có thể được sử dụng đối với các dịch vụ. 

Các giao dịch bao gồm hai loại giao dịch được đề cập bởi các tiêu chuẩn dịch vụ Web, tức là điều phối 

dịch vụ web (xem Tài liệu tham khảo [25]) là khung cho Giao dịch nguyên tử – Dịch vụ web (xem Tham 

khảo [26]), và Hoạt động nghiệp vụ - Dịch vụ web (xem tài liệu tham khảo [27]). 

- Các giao dịch nguyên tử - Các giao dịch nguyên tử xảy ra khi xây dựng các thành phần dịch vụ đòi 

hỏi phải có sự thống nhất về kết quả của các hoạt động phân phối trong thời gian ngắn và có thuộc tính 

vô hình. Giao dịch nguyên tử yêu cầu tính nguyên tử, tính nhất quán, sự cô lập và tính bền bỉ (ACID) và 

do đó, duy trì sự cố định trên các tài nguyên bị thay đổi cho đến khi những thay đổi này được cam kết 

hoặc bị gọi lại. Kết quả của một dịch vụ sẽ là một sự thay đổi thành công của tất cả các tài nguyên được 

điều phối bởi dịch vụ hoặc khôi phục lại trạng thái đã tồn tại trước khi thực hiện sự tương tác dịch vụ.  

- Các giao dịch hoạt động nghiệp vụ - Các giao dịch hoạt động nghiệp vụ xảy ra khi xây dựng các trình 

tự định sẵn đòi hỏi phải có sự thỏa thuận thống nhất về kết quả của các dịch vụ phân phối lâu dài phối 

hợp tương tác mà không thể duy trì các cố định trên các tài nguyên bị sửa đổi đối với toàn bộ lịch trình 
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của các theo trình tự định sẵn. Do những khía cạnh về trạng thái thông thường của dịch vụ, những thay 

đổi đã xảy ra trên các tài nguyên được quản lý bởi một thành phần dịch vụ không thể được gọi lại sau 

khi tương tác dịch vụ. Vì vậy, trong trường hợp sự phối hợp là thất bại, cần phải thực hiện các hành 

động ngược lại thông qua các tương tác dịch vụ thích hợp để khôi phục lại trạng thái có thể chấp nhận 

được đối với các tài nguyên bị kiểm soát bởi mỗi thành phần dịch vụ. Những hành động này được gọi là 

sự bồi thường và vẫn có thể dẫn đến các thay đổi vĩnh viễn. Ví dụ: một số dịch vụ có thể không cho phép 

xóa tài nguyên vừa được tạo ra, trong trường hợp đó, hành động đền bù có thể là việc đặt trạng thái 

không hoạt động. Các giao dịch hoạt động nghiệp vụ về bản chất có thể mang tính đệ quy, sẽ kết hợp 

nhiều phạm vi hoạt động nghiệp vụ. 

B.3 Tính sẵn sàng 

Tính sẵn sàng của một giải pháp SOA là phần trăm thời gian mà giải pháp đang thực hiện chức năng 

nghiệp vụ một cách phù hợp. Để đo lường điều này, điều quan trọng là xác định và giám sát các chỉ số 

hiệu năng then chốt cho giải pháp nói chung. Đo lường mức độ sẵn sàng của dịch vụ đơn lẻ sẽ không 

phản ánh tính sẵn sàng và việc thực hiện các chức năng nghiệp vụ.  

Tính sẵn sàng của các dịch vụ gắn liền với phần trăm thời gian mà một dịch vụ có thể được gọi thành 

công. Tính sẵn sàng của các dịch vụ có thể được đo lường từ nhà cung cấp, mạng lưới, và ranh giới 

của nhà sử dụng dịch vụ, kiểm tra rằng dịch vụ, hệ thống và mạng có đang hoạt động. Tính sẵn sàng 

của dịch vụ là khác nhau giữa các ranh giới khác nhau, tức là đôi khi dịch vụ, hệ thống và mạng của nhà 

cung cấp đang hoạt động tốt nhưng có một nút chai trong mạng lưới giữa nhà sử dụng dịch vụ và nhà 

cung cấp dịch vụ. Thông thường, tính sẵn sàng của dịch vụ có thể được đo bằng cơ sở hạ tầng và các 

công cụ đại diện cho dịch vụ và các chỉ số được cung cấp là phổ biến, nghĩa là tỷ lệ phần trăm thời gian 

sống của hệ thống và số lượng thông điệp không thành công. 

Tính sẵn sàng của dịch vụ thường là các chỉ số quan trọng trong các thỏa thuận mức độ, chính sách và 

hợp đồng dịch vụ. 

B.4 Tính tin cậy của dịch vụ 

Tính (Mức độ) tin cậy trong ngữ cảnh này nếu SOA là thuộc tính chất lượng dịch vụ được định hướng 

tại tương tác giữa một nhà sử dụng dịch vụ và một nhà cung cấp dịch vụ, và được sử dụng để chỉ ra 

mức độ bảo đảm khác nhau đối với các thành phần trung gian và mạng lưới liên quan đến việc trao đổi 

thông điệp trong quá trình triệu gọi dịch vụ. Mức độ tin cậy là một thuộc tính từ đầu đến cuối, có nghĩa là 

cùng một chất lượng nên được bảo toàn trong toàn hành trình từ nhà sử dụng dịch vụ đến nhà cung cấp 

dịch vụ.  

Nguyên tắc chính khi thiết kế một dịch vụ là khái niệm về tính lũy đẳng. Nếu một dịch vụ là lũy đẳng, khi 

đó bản sao của cùng một lời gọi dịch vụ, ví dụ: thông qua thử lại, kết quả sẽ giống nhau. Nói cách khác, 

kết quả duy nhất đạt được nếu yêu cầu xảy ra một lần hoặc lặp lại nhiều lần. Tất cả các hoạt động không 

thay đổi trạng thái (đọc/lấy) theo định nghĩa là lũy đẳng. Để làm một hoạt động thay đổi trạng thái, tính 

lũy đẳng yêu cầu thiết kế cẩn thận để bảo đảm rằng bản sao yêu cầu có kết quả cùng một trạng thái. Ở 
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nơi không thể thiết kế một dịch vụ lũy đẳng, các thuộc tính tin cậy khác có thể được yêu cầu để giúp đỡ, 

đáng chú ý, hầu hết-một lần và chính xác-một lần. 

Có bốn đặc điểm về mức độ tin cậy có thể được cung cấp bởi các hệ thống.  

- Ít nhất-một lần: một yêu cầu được cung cấp một lần, nhưng điều này là tốt để cung cấp các bản sao. 

Hoạt động lũy đẳng phù hợp với những ngữ nghĩa này.  

- hầu hết-một lần: một yêu cầu được cung cấp một lần và nó không được phép cung cấp bất kỳ bản 

sao khi hiệu ứng của các yêu cầu trùng lặp sẽ dẫn đến hành vi không chính xác, ví dụ như khấu trừ cùng 

một khoản tiền từ tài khoản ngân hàng! Hành vi đúng của dịch vụ không có rủi ro nếu yêu cầu thất bại 

khi giao dịch.  

- chính xác-một lần: yêu cầu được gửi một lần và không được phép cung cấp bất kỳ bản sao nào. Các 

hành vi đúng của dịch vụ có thể gặp rủi ro nếu yêu cầu không thành công. Nói cách khác, tất cả các nỗ 

lực hợp lý nên cố gắng thực hiện yêu cầu một lần và chỉ một lần.  

- được yêu cầu: một nhà sử dụng dịch vụ có thể khởi tạo nhiều yêu cầu khác nhau cho cùng một nhà 

cung cấp trong một khoảng thời gian. Vì thành phần bên trung gian và mạng lưới bên dưới có thể nhận 

được các yêu cầu như vậy, nên điều quan trọng là phải bảo đảm được thứ tự yêu cầu nếu điều này xảy 

ra giữa nhà sử dụng dịch vụ và nhà cung cấp dịch vụ. Lưu ý rằng thứ tự có thể được kết hợp với ba 

thuộc tính khác. 

Mức độ tin cậy tương phản với tính sẵn sàng và tính giao dịch. Trong khi tính sẵn sàng liên quan đến 

chính nó cho dù một dịch vụ đang hoạt động, bật và chạy, và có thể xử lý các yêu cầu hay không, thì 

bản thân mức độ tin cậy quan tâm về việc bảo đảm các thông điệp yêu cầu và phản hồi được gửi đi. Mặt 

khác, mức độ tin cậy liên quan đến việc phân phối thông điệp giữa nhà sử dụng dịch vụ và nhà cung cấp 

dịch vụ; nó không giải quyết xem liệu một yêu cầu có thực sự được xử lý hay không bởi nhà cung cấp. 

Các giao dịch xác định liệu một yêu cầu được xử lý hay không. 

B.5 Quản lý SOA 

Các loại quản lý giống nhau áp dụng cho nghiệp vụ nói chung là quan trọng đối với việc quản lý dịch vụ 

và các giải pháp SOA, và có thể cần mở rộng để xử lý các vấn đề xuất phát từ bản chất hướng dịch vụ 

và tương tác liên miền của nhiều giải pháp SOA. Trong khi quản lý dịch vụ tập trung vào việc quản lý các 

dịch vụ, thì quản lý SOA có một phạm vi rộng hơn và quản lý toàn bộ giải pháp SOA, hoặc một tập các 

giải pháp SOA. Các loại quản lý phổ biến sử dụng cho các giải pháp SOA như sau. 

- Giám sát và quản lý hệ thống CNTT: cung cấp giám sát và quản lý cơ sở hạ tầng và hệ thống CNTT, 

bao gồm khả năng giám sát và nắm bắt các chỉ số và tình trạng của hệ thống và cơ sở hạ tầng CNTT. 

Điều này cũng bao gồm quản lý các hệ thống ảo hóa. 

- Quản lý và giám sát ứng dụng và giải pháp SOA: cung cấp giám sát và quản lý các dịch vụ phần 

mềm và ứng dụng. Điều này bao gồm khả năng nắm bắt các chỉ số, theo dõi và quản lý trạng thái ứng 

dụng và giải pháp. 
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- Giám sát và quản lý hoạt động nghiệp vụ: giám sát và quản lý hoạt động nghiệp vụ và quy trình 

nghiệp vụ. Nó cung cấp khả năng phân tích thông tin sự kiện, cả trong thời gian thực/gần thời gian thực, 

cũng như các sự kiện được lưu trữ và đánh giá các hoạt động nghiệp vụ dưới hình thức thông tin sự 

kiện và xác định các phản hồi hoặc đưa ra các cảnh báo/thông báo.  

- Quản lý an toàn bảo mật: quản lý và giám sát các giải pháp an toàn bảo mật. Điều này cung cấp khả 

năng quản lý vai trò và định danh, quyền truy cập và các quyền sử dụng, bảo vệ các dữ liệu có cấu trúc 

và phi cấu trúc tránh khỏi việc truy cập trái phép và mất dữ liệu, giải quyết các vấn đề về phần mềm, hệ 

thống và dịch vụ được phát triển và duy trì trong suốt vòng đời của phần mềm, duy trì an toàn bảo mật 

thông qua các thay đổi chủ động phản ứng với các lỗ hổng được xác định và các mối đe dọa mới, cho 

phép bộ phận chuyên trách về CNTT thực hiện quản lý rủi ro liên quan đến CNTT và việc tuân thủ áp 

dụng, cung cấp cơ sở tự động hóa cho quản lý an toàn thông tin. 

- Quản lý sự kiện: cung cấp khả năng quản lý sự kiện và cho phép xử lý sự kiện, đăng nhập, và kiểm 

toán.  

- Cấu hình và quản lý thay đổi: loại khả năng này cung cấp khả năng thay đổi giải pháp, cấu hình và 

mô tả dịch vụ.  

- Giám sát chính sách và thực thi chính sách: cung cấp cơ chế giám sát và thực thi các chính sách 

và các quy tắc nghiệp vụ cho giải pháp và dịch vụ SOA. Điều này bao gồm việc tìm kiếm và tiếp cận các 

chính sách, đánh giá và thực thi chính sách tại các điểm kiểm tra. Củng cố chính sách bao gồm việc thực 

hiện khi số liệu được thu thập, thông báo và ghi lại. Thi hành cũng sẽ gửi tình trạng về việc tuân thủ hoặc 

các chỉ số liên quan, cũng như thông báo và ghi nhật ký về sự không tuân thủ.  

- Quản lý vòng đời: cung cấp cơ chế để triển khai, khởi động/kích hoạt, dừng/vô hiệu hóa, và kết thúc 

triển khai dịch vụ và giải pháp SOA.  

Ngoài ra, quản lý dịch vụ và SOA sẽ sử dụng quản lý để thực hiện và thực thi các chính sách và quy 

trình quản lý. Các chính sách quản lý này cùng với các chính sách khác trong hệ thống đối với an toàn 

bảo mật, mức độ tin cậy, tính sẵn sàng… là những nguyên tắc dẫn dắt hệ thống quản lý. 

B.6 Các dịch vụ quản lý 

Dịch vụ quản lý đại diện cho bộ công cụ quản lý được sử dụng để giám sát các luồng dịch vụ, sức khoẻ 

của hệ thống cơ sở, việc sử dụng các tài nguyên, xác định sự cố và tắc nghẽn, đạt được các mục tiêu 

dịch vụ, thực thi các chính sách quản lý và phục hồi khi bị lỗi hệ thống. Ví dụ, vì thiết kế nghiệp vụ có thể 

được thu thập như là một mô hình và được sử dụng để lắp ghép các dịch vụ giải pháp khi thực hiện thiết 

kế đó, mối tương quan giữa nghiệp vụ và hệ thống CNTT có thể bị nắm bắt. Sự tương quan này, nếu 

được đưa vào môi trường triển khai, có thể được sử dụng bởi các dịch vụ quản lý để giúp ưu tiên giải 

quyết các vấn đề xảy ra trong hệ thống thông tin, hoặc định hướng việc phân bổ năng lực thực hiện đến 

các bộ phận khác nhau của hệ thống dựa trên các mục tiêu về cấp độ dịch vụ đã được thiết lập trong 

thiết kế nghiệp vụ. 
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Các dịch vụ quản lý có thể được sử dụng trong các mô hình dịch vụ như là một phần của giải pháp SOA 

cho phép, quản lý các dịch vụ chức năng và các giải pháp SOA. 

Các dịch vụ quản lý khác với giao diện chức năng và các giao diện quản lý được thực hiện một cách 

trực tiếp bởi các dịch vụ để hỗ trợ việc quản lý. 

B.7 Quản lý dữ liệu đặc tả của dịch vụ 

Trong môi trường SOA, khả năng quản lý dữ liệu đặc tả của dịch vụ bổ sung và tài liệu ở dạng vật lý, 

chẳng hạn như việc mô tả dịch vụ và các chính sách liên quan đến dịch vụ, là cần thiết. Các đăng ký và 

kho lưu trữ cho phép khả năng này. Điều quan trọng là phải có khả năng này bên cạnh việc khai phá 

dịch vụ.  

Một tập thông tin dịch vụ là cần thiết để cho phép quản lý và tăng cường tính liên kết lỏng. Tập hợp thông 

tin này cũng cho phép khả năng sử dụng các đăng ký, kho lưu trữ, các chức năng tích hợp và liên hiệp 

các miền.  

Thông tin cần thiết trong đăng ký có thể bao gồm các tài liệu ở dạng vật lý mô tả dịch vụ, các dẫn xuất 

phù hợp để kích hoạt truyền thông, và các thực thể liên quan đến dịch vụ để duy trì mối quan hệ với các 

thực thể có khả năng chịu ảnh hưởng. 

Dữ liệu đặc tả cho mô tả dịch vụ cần truy cập có thể bao gồm: các thuộc tính dịch vụ (khác thông tin về 

dịch vụ), các mối quan hệ dịch vụ (thông tin về các mối quan hệ với dịch vụ), và phân loại các dịch vụ 

(đối với việc điều phối).  

Có những mô tả khác có thể cần thiết, cũng như để hiểu các lĩnh vực dịch vụ, tích hợp (hoặc ESB) và 

liên hiệp dịch vụ. 

B.8 An toàn bảo mật SOA 

An toàn bảo mật SOA đề cập đến việc bảo vệ để chống lại các mối đe dọa trên các khía cảnh dễ bị tấn 

công của một kiến trúc hướng dịch vụ, điều này không chỉ bảo vệ sự tương tác giữa nhà sử dụng dịch 

vụ và nhà cung cấp dịch vụ mà còn bảo vệ tất cả các thành phần tham gia trong kiến trúc.  

Cách tiếp cận được sử dụng cho an toàn bảo mật SOA theo các thực tiễn tốt nhất của lĩnh vực, chẳng 

hạn như khuyến nghị được phát triển bởi ITU-T trên X.805 và các tham số được bảo vệ bởi bộ tiêu chuẩn 

về bảo mật dịch vụ Web (xem Tài liệu tham khảo [28]).  

Dưới đây là những mối đe dọa mà an toàn bảo mật SOA cần phải giải quyết: 

- phá huỷ (một cuộc tấn công vào khía cạnh sẵn sàng): phá hủy thông tin và/hoặc các tài nguyên và/hoặc 

các thành phần được truy cập thông qua các dịch vụ hoặc liên quan đến dịch vụ và vòng đời dịch vụ; 

- mất toàn vẹn (một cuộc tấn công vào khía cạnh toàn vẹn): xâm nhập trái phép vào một tài sản được 

truy cập thông qua dịch vụ hoặc liên quan đến dịch vụ và vòng đời dịch vụ; 

- loại bỏ (tấn công vào khía cạnh sẵn sàng): trộm cắp, xóa bỏ hoặc mất thông tin và/hoặc các tài nguyên 

khác ảnh hưởng đến dịch vụ; 
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- tiết lộ (một cuộc tấn công vào khía cạnh bí mật): truy cập trái phép vào một tài sản hoặc một dịch vụ; 

- gián đoạn (một cuộc tấn công vào tính sẵn sàng): gián đoạn dịch vụ. Dịch vụ trở nên không sẵn sàng 

hoặc không sử dụng được. 

Tám khía cạnh an toàn bảo mật được yêu cầu để bảo vệ chống lại các mối đe dọa được liệt kê như sau:  

a) kiểm soát truy cập: hạn chế và kiểm soát việc truy cập vào các dịch vụ và các phần tử từ việc sử 

dụng thẻ, các thành phần và các phần tử: mật khẩu, danh sách kiểm soát truy cập, tường lửa.  

b) xác thực: cung cấp một bằng chứng nhận dạng đối với việc sử dụng dịch vụ hoặc bất kỳ thành phần 

nào trong SOA, ví dụ, bí mật chia sẻ, hạ tầng khóa công khai, hoặc chữ ký số. Cần lưu ý rằng khi SOA 

đề cập đến các tương tác giữa nhà sử dụng dịch vụ và nhà cung cấp dịch vụ, thì bằng chứng nhận dạng 

phải được thực hiện giữa nhà sử dụng dịch vụ ban đầu và nhà cung cấp dịch vụ cuối cùng. Trong các 

dịch vụ theo kiểu trình tự định sẵn, sẽ có nhiều tác nhân có thể phải được xác thực toàn bộ. Một khía 

cạnh mà SOA phải quản lý là khi các dịch vụ được cung cấp giữa hai hoặc nhiều thực thể là các tổ chức, 

và có một nguy cơ là sự thay đổi của các tác nhân rời bỏ hoặc gia nhập các thực thể này sẽ làm cho môi 

trường trở nên rất khó quản lý. Đây là lý do tại sao mô hình định danh liên hiệp đáng tin cậy giữa các 

thực thể thường được sử dụng trên toàn bộ SOA, với sự phát hành các mã khẳng định cung cấp xác 

thực nhất quán của người yêu cầu ban đầu thông qua một giao thức đáng tin cậy giữa các thành phần. 

Một ví dụ như liên hiệp dịch vụ Web (tham khảo [29]). 

c) chống chối bỏ: ngăn chặn khả năng phủ nhận rằng một hoạt động đối với các thành phần hoặc phần 

tử trong kiến trúc hướng dịch vụ đã xảy ra. Ví dụ bao gồm: bản ghi hệ thống và chữ ký số bảo vệ tin 

nhắn với chữ ký XML. Trong dịch vụ dạng theo trình tự định sẵn sẽ có nhiều tác nhân tương tác và nó 

trở nên cần thiết để duy trì vết của tất cả các hành động từ tất cả các tác nhân.  

d) bảo mật dữ liệu: bảo đảm tính bảo mật của dữ liệu trao đổi trong các tương tác dịch vụ hoặc được 

quản lý bởi các thành phần của kiến trúc. Để tránh tiết lộ không cần thiết, sự bảo mật có thể phải được 

thực hiện giữa nhà sử dụng dịch vụ ban đầu và nhà cung cấp dịch vụ cuối cùng mà không bị gián đoạn. 

Một ví dụ là bảo vệ các thông điệp bằng cách sử dụng mã hóa với XML-Encryption.  

e) An toàn truyền thông: bảo đảm thông tin chỉ đi từ nguồn dự kiến tới nơi đến dự kiến. Ví dụ: sử dụng 

HTTPS, VPN, MPLS, L2TP. Trong một kiến trúc SOA, một ứng dụng hoặc xác nhận mức độ giải pháp 

đối với ranh giới của các thành phần có thể trở nên cần thiết để kiểm soát nguồn đi, đến và điểm đích.  

f) tính toàn vẹn dữ liệu: bảo đảm rằng dữ liệu nhận được như dữ liệu đã gửi hoặc dữ liệu đã được truy 

xuất như dữ liệu đã được lưu trữ trong tất cả các tương tác giữa các thành phần dịch vụ, cho dù chúng 

dành cho mục đích quản lý SOA hoặc mục đích quản lý vòng đời hoặc phục vụ tương tác giữa nhà sử 

dụng dịch vụ và nhà cung cấp dịch vụ. Ví dụ: chữ ký số với XMLSignature, phần mềm chống virus. Chữ 

ký XML chỉ nên được xử lý ở hai đầu của tương tác dịch vụ để tránh mở ra một vi phạm trong bất kỳ nút 

nào khác dẫn đến có thể tạo thành kiến trúc giữa nhà sử dụng dịch vụ và nhà cung cấp.  
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g) tính sẵn sàng: bảo đảm rằng các thành phần, dịch vụ và các hợp thành sẵn sàng cho nhà sử dụng 

hợp pháp. Điều này cần phải được phối hợp với các SLA và dữ liệu đặc tả khác của hợp đồng dịch vụ 

để xác định các điều kiện sử dụng dịch vụ.  

h) bảo mật: bảo đảm nhận dạng, sử dụng dịch vụ và quản lý dịch vụ được giữ kín. 

B.9 Quản lý an toàn bảo mật SOA 

Quản lý an toàn bảo mật SOA là một lĩnh vực quản lý cụ thể nhằm giải quyết vấn đề an toàn bảo mật 

SOA.  

- các chức năng bảo mật SOA: Quản lý an toàn bảo mật SOA kiểm soát vòng đời của các thành phần 

cung cấp các chức năng cho tám khía cạnh bảo mật để bảo vệ khỏi năm mối đe dọa như được liệt kê 

bên trên. 

- cơ sở hạ tầng chính sách an toàn bảo mật: Quản lý an toàn bảo mật SOA xác định và thực hiện các 

thành phần quản lý chính sách an toàn bảo mật, phân phối chính sách an toàn bảo mật và chuyển đổi 

sang các thành phần và phần tử SOA phù hợp, quyết định chính sách an toàn bảo mật và thành phần 

thực thi, cuối cùng, các thành phần giám sát, báo cáo về việc sử dụng và sự tuân thủ các chính sách an 

toàn bảo mật. 

- các quy trình bảo mật SOA: Quản lý an toàn bảo mật SOA xác định các quy trình nghiệp vụ và CNTT 

đối với rủi ro và tuân thủ, quản lý tin cậy, nhận dạng và vòng đời kiểm soát truy cập, bảo vệ dữ liệu và 

kiểm soát công khai, và cuối cùng, bảo mật cho tất cả các thành phần trong một kiến trúc hướng dịch 

vụ, chẳng hạn như các đăng ký, ESB… Trong một môi trường đa thực thể, các quy trình này có thể bao 

gồm định nghĩa và trao đổi các chứng thư số hoặc khóa công khai giữa các chủ thể tin cậy trước khi cho 

phép các bên tham gia khác tương tác. 

Cần lưu ý rằng bảo mật và chống chối bỏ có thể làm tăng kích thước và dung lượng thông điệp do việc 

bổ sung các thông tin cần thiết, chẳng hạn như chứng thư số và thời gian gia xử lý bổ sung để quản lý 

các chữ ký. 
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