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của Hội đồng thẩm định Dự án Luật An ninh mạng 


Ngày 14/7/2017, Hội đồng thẩm định dự án Luật An ninh mạng do Bộ trưởng Bộ Tư pháp thành lập theo Quyết định số 1089/QĐ-BTP ngày 10 tháng 7 năm 2017 đã tổ chức cuộc họp để thẩm định đối với dự án Luật An ninh mạng. Trên cơ sở ý kiến của Hội đồng thẩm định, Bộ Công an đã khẩn trương nghiên cứu, tiếp thu, chỉnh lý dự án Luật, xin báo cáo kết quả giải trình, tiếp thu ý kiến như sau:

I. SỰ PHÙ HỢP VỚI HỆ THỐNG PHÁP LUẬT TRONG NƯỚC
Hội đồng thẩm định đề nghị rà soát thêm những nội dung đã được văn bản quy phạm pháp luật khác điều chỉnh để xác định hợp lý phạm vi điều chỉnh, nội dung quy định của dự án Luật để tránh chồng chéo, mâu thuẫn của hệ thống pháp luật, bảo đảm phân định thẩm quyền giữa các cơ quan hợp lý và bảo đảm tính thống nhất, đồng bộ trong hệ thống pháp luật (ví dụ: phân biệt nội dung an ninh mạng và an toàn thông tin mạng; hệ thống thông tin quan trọng về an ninh quốc gia và hệ thống thông tin quan trọng quốc gia; giám sát an ninh mạng; quy định về tiêu chuẩn quốc gia an ninh mạng; đào tạo bồi dưỡng…). 
Tiếp thu ý kiến của Hội đồng thẩm định, Bộ Công an đã nghiên cứu, rà soát lại những nội dung quy định trong dự thảo Luật An ninh mạng và các văn bản quy phạm pháp luật liên quan. Qua đó, Bộ Công an thấy rằng, phạm vi điều chỉnh của dự thảo Luật không gây ra sự chồng chéo, mâu thuẫn trong hệ thống pháp luật và trùng dẫm trong thẩm quyền của cơ quan quản lý nhà nước:
1. Phân biệt an ninh mạng và an toàn thông tin mạng
An toàn thông tin mạng và an ninh mạng đều là vấn đề thuộc lĩnh vực công nghệ thông tin, có mối quan hệ chặt chẽ với nhau, không thể tách rời. An toàn thông tin mạng là điều kiện bảo đảm cho an ninh mạng. 
Để làm rõ hơn về mặt khái niệm, phân định rõ các nội hàm của an ninh mạng, Bộ Công an đã chỉnh sửa khái niệm “an ninh mạng” thành: “An ninh mạng là sự bảo đảm thông tin, hệ thống thông tin và hoạt động trên không gian mạng không gây phương hại đến sự ổn định, phát triển bền vững của chế độ xã hội chủ nghĩa và Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam, độc lập, chủ quyền, thống nhất, toàn vẹn lãnh thổ của Tổ quốc, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của tổ chức, cá nhân”. 
Khoản 1 Điều 3 Luật An toàn thông tin mạng quy định:“An toàn thông tin mạng là sự bảo vệ thông tin, hệ thống thông tin trên mạng tránh bị truy nhập, sử dụng, tiết lộ, gián đoạn, sửa đổi hoặc phá hoại trái phép nhằm bảo đảm tính nguyên vẹn, tính bảo mật và tính khả dụng của thông tin”.
Như vậy, phạm vi điều chỉnh của Luật An ninh mạng có những điểm giao thoa với phạm vi điều chỉnh của Luật An toàn thông tin mạng, một số nội dung liên quan tới Luật Giao dịch điện tử, Công nghệ thông tin, Viễn thông, Cơ yếu nhưng không có sự trùng dẫm, chồng chéo với hệ thống pháp luật hiện hành, cụ thể:

(1) Về đối tượng bảo vệ: Đối tượng bảo vệ của an toàn thông tin mạng là thông tin, hệ thống thông tin; trong khi đó, đối tượng bảo vệ của “an ninh mạng” rộng hơn, bao gồm thông tin, hệ thống thông tin và hoạt động trên không gian mạng.
(2) Về khách thể bảo vệ:

“An toàn thông tin mạng” bảo vệ tính nguyên vẹn, bảo mật và khả dụng của thông tin, còn “an ninh mạng” bảo vệ khách thể đặc biệt là “sự ổn định, phát triển bền vững của chế độ xã hội chủ nghĩa và Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam, độc lập, chủ quyền, thống nhất, toàn vẹn lãnh thổ của Tổ quốc, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của tổ chức, cá nhân” không bị các hành vi, sự cố, hoạt động trên không gian mạng gây hại.

2. Về phân biệt “hệ thống thông tin quan trọng về an ninh quốc gia” và “hệ thống thông tin quan trọng quốc gia”
An ninh quốc gia là khách thể đặc biệt, cần được bảo vệ đặc biệt trên tinh thần phòng ngừa chủ động. Hệ thống pháp luật nước cũng đã quy định cụ thể về hành vi xâm phạm an ninh quốc gia, mục tiêu quan trọng về an ninh quốc gia, công trình quan trọng liên quan tới an ninh quốc gia. Bộ Luật hình sự đã xác định, các tội xâm phạm an ninh quốc gia là những tội có tính chất nguy hiểm cao nên quy định những hình phạt rất nghiêm khắc và cho phép cơ quan chức năng áp dụng những biện pháp phòng ngừa, đấu tranh, xử lý đặc biệt. Với sự phát triển của khoa học công nghệ hiện nay, ngoài bản chất vật lý, không gian mạng đã thể hiện rõ nét bản chất xã hội, nhiều hành vi nguy hiểm cho xã hội được thực hiện trên không gian mạng, trong đó có hành vi xâm phạm an ninh quốc gia. Trên cơ sở mức độ gây hại có thể xảy ra, các mục tiêu quan trọng về an ninh quốc gia trên không gian mạng cũng dần được hình thành và đặt ra yêu cầu bảo vệ, trong đó có hệ thống thông tin quan trọng về an ninh quốc gia. Đây là những hệ thống thông tin quan trọng trong phát triển kinh tế xã hội, quốc phòng an ninh, khi bị xâm hịa sẽ phá vỡ sự ổn định của xã hội, ảnh hưởng tới chủ quyền, lợi ích, an ninh quốc gia, cần được xác định và áp dụng biện pháp bảo vệ tương xứng nhằm chủ động phòng ngừa, đấu tranh, ngăn chặn, loại trừ các tác nhân có thể gây hại chủ quyền, lợi ích, an ninh quốc gia, trật tự an toàn xã hội, quyền và lợi ích hợp pháp của tổ chức, cá nhân. Điều này phù hợp với chủ trương, chính sách của Đảng, Nhà nước.
Luật An toàn thông tin mạng và các văn bản hướng dẫn thi hành có quy định về thống thông tin quan trọng quốc gia. Theo đó, “Hệ thống thông tin quan trọng quốc gia là hệ thống thông tin mà khi bị phá hoại sẽ làm tổn hại đặc biệt nghiêm trọng tới quốc phòng, an ninh quốc gia” (Khoản 4 Điều 3); đặt ra một số quy định để phân loại hệ thống thông tin nói chung thành 05 cấp độ và giao trách nhiệm bảo đảm an toàn thông tin mạng cho các cơ quan quản lý nhà nước có thẩm quyền tương ứng. Những vấn đề này đã tạo ra một số bất cập như:
- Việc giao Bộ Công an, Bộ Quốc phòng chỉ có trách nhiệm bảo đảm an toàn thông tin mạng đối với hệ thống thông tin xử lý thông tin bí mật nhà nước hoặc hệ thống thông tin phục vụ quốc phòng, an ninh là chưa đủ, chưa phù hợp với quy định của pháp luật về bảo vệ an ninh quốc gia, mục tiêu quan trọng về an ninh quốc gia, công trình quan trọng liên quan tới an ninh quốc gia, bỏ lọt mục tiêu và đối tượng bảo vệ.
- Việc Luật An toàn thông tin mạng và Nghị định 85/2016/NĐ-CP xác định tiêu chí “khi quốc phòng, an ninh quốc gia bị tổn hại đặc biệt nghiêm trọng mới là quan trọng quốc gia” đã bộc lộ những tồn tại nhất định. Do quốc phòng, an ninh là những khách thể đặc biệt, một số hệ thống thông tin khi bị tổn hại chưa tới mức đặc biệt nghiêm trọng cũng đã là vấn đề của an ninh quốc gia. Khi quốc phòng, an ninh quốc gia nếu bị tổn hại “đặc biệt nghiêm trọng” (có thể khi đó đất nước đang ở trong những trạng thái xã hội đặc thù hoặc đã xảy ra hậu quả có thể đe dọa tới chủ quyền, lãnh thổ, sự tồn vong của chế độ) mới áp dụng các biện pháp bảo vệ, phòng ngừa, đấu tranh, xử lý là không bảo đảm yêu cầu.
Với thực trạng tồn tại nêu trên, việc dự thảo Luật An ninh mạng quy định cụ thể danh mục hệ thống thông tin quan trọng về an ninh quốc gia là cần thiết và phù hợp với hệ thống pháp luật hiện này. Đây là những hệ thống thông tin nằm trong danh mục do Thủ tướng Chính phủ ban hành, được áp dụng các biện pháp bảo vệ theo quy định về an ninh quốc gia, bảo vệ mục tiêu quan trọng về an ninh quốc gia, công trình quan trọng về an ninh quốc gia, giao trách nhiệm quản lý nhà nước cho một đầu mối duy nhất là Bộ Công an. Như vậy, sẽ không dẫn tới sự trùng dẫm về trách nhiệm trong quá trình triển khai thực hiện.
3. Đối với tiêu chuẩn quốc gia về an ninh mạng

Hiện nay, thực tế của xã hội đã đặt ra yêu cầu phải đặt các tiêu chuẩn, quy chuẩn cao hơn mức thông thường đối với một số loại sản phẩm, hàng hóa. Ở mức độ quốc gia, các tiêu chuẩn, quy chuẩn này ở mức độ nào tùy thuộc vào sự phát triển kinh tế xã hội và yêu cầu đối với chất lượng đời sống của quốc gia đó. Trên lĩnh vực an ninh mạng, để bảo đảm yêu cầu bảo vệ đối với các mục tiêu quan trọng về an ninh quốc gia, cần áp dụng tiêu chuẩn quốc gia đối với một số thiết bị số, dịch vụ mạng, ứng dụng mạng nhất định. Để bảo đảm môi trường kinh doanh, Bộ Công an đã nhiều lần làm việc và đề nghị Bộ Khoa học và Công nghệ góp ý, chỉnh sửa, xây dựng nội dung về tiêu chuẩn, quy chuẩn kỹ thuật an ninh mạng. Bộ Khoa học và Công nghệ cũng đồng thuận quan điểm với Bộ Công an.
4. Đối với các quy định đào tạo về an ninh mạng

Nhu cầu đào tạo, bồi dưỡng về an ninh mạng hiện nay là đang cấp thiết và cần được thực hiện ngay. Bộ Công an đã nhiều lần làm việc và đề nghị Bộ Giáo dục và Đào tạo để góp ý, chỉnh sửa, xây dựng nội dung về vấn đề này. Bộ Giáo dục và Đào tạo cũng đồng thuận quan điểm với Bộ Công an.

II. VỀ HỒ SƠ DỰ ÁN LUẬT
Bộ Công an tiếp thu ý kiến của Hội đồng thẩm định, bổ sung nội dung đánh giá tác động về kinh tế (tác động đối với ngân sách nhà nước) đối với các chính sách, đầu tư cho an ninh mạng (trong Báo cáo đánh giá tác động sơ bộ, Báo cáo đánh giá tác động về thủ tục hành chính, Báo cáo tác động chính sách). 
III. MỘT SỐ NỘI DUNG CỤ THỂ

1. Về phạm vi điều chỉnh và đối tượng áp dụng 

- Hội đồng thẩm định đề nghị cân nhắc giới hạn phạm vi tại khoản 3 Điều 3 dự thảo Luật “An ninh mạng là khả năng bảo đảm thông tin, hệ thống thông tin và hoạt động của con người trên không gian mạng không gây phương hại đến chủ quyền, lợi ích, an ninh quốc gia, trật tự an toàn xã hội, bí mật nhà nước, quyền và lợi ích hợp pháp của tổ chức, cá nhân” để tránh chồng lấn với các văn bản quy phạm pháp luật khác như: Luật An toàn thông tin, Luật Cơ yếu và dự án Luật Bảo vệ bí mật nhà nước (đang được trình). Tuy nhiên, định nghĩa “bảo vệ an ninh mạng là phòng ngừa, phát hiện, ngăn chặn, đấu tranh, làm thất bại âm mưu, hoạt động sử dụng không gian mạng xâm phạm chủ quyền, lợi ích, an ninh quốc gia, trật tự an toàn xã hội” (Khoản 4 Điều 3 dự thảo Luật) không bao gồm “bí mật nhà nước, quyền và lợi ích hợp pháp của tổ chức, cá nhân”. Do đó, đề nghị Cơ quan soạn thảo xác định phạm vi điều chỉnh cho phù hợp và từ đó có những biện pháp bảo vệ an ninh mạng không chồng chéo với các văn bản khác, đặc biệt là Luật An toàn thông tin mạng
Về vấn đề này, Bộ Công an có ý kiến như sau:

Như đã giải trình ở phần trên, phạm vi điều chỉnh của dự thảo Luật An ninh mạng không có sự chồng lấn với phạm vi điều chỉnh của các văn bản luật khác. Tuy nhiên, để làm rõ hơn nội hàm của khái niệm an ninh mạng, bảo vệ an ninh mạng, Bộ Công an đã tiếp thu ý kiến của Hội đồng thẩm định:

+ Chỉnh sửa thuật ngữ “An ninh mạng” thành: “An ninh mạng là sự bảo đảm thông tin, hệ thống thông tin và hoạt động trên không gian mạng không gây phương hại đến sự ổn định, phát triển bền vững của chế độ xã hội chủ nghĩa và Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam, độc lập, chủ quyền, thống nhất, toàn vẹn lãnh thổ của Tổ quốc, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của tổ chức, cá nhân”.

+ Bổ sung cụm từ “bí mật nhà nước, quyền và lợi ích hợp pháp của tổ chức, cá nhân” vào thuật ngữ “Bảo vệ an ninh mạng” thành: “Bảo vệ an ninh mạng là phòng ngừa, phát hiện, ngăn chặn, đấu tranh, làm thất bại âm mưu, hoạt động sử dụng không gian mạng xâm phạm chủ quyền, lợi ích, an ninh quốc gia, trật tự an toàn xã hội, bí mật nhà nước, quyền và lợi ích hợp pháp của tổ chức, cá nhân”.

- Hội đồng thẩm định cho rằng, “Tấn công mạng là hành vi phá hoại, gây gián đoạn hoặc truy cập trái phép máy tính, hệ thống máy tính hoặc hệ thống thông tin” (Khoản 9 Điều 3 dự thảo Luật An ninh mạng) là trùng lặp hoàn toàn với nội hàm khái niệm “Xâm phạm an toàn thông tin mạng là hành vi truy nhập, sử dụng, tiết lộ, làm gián đoạn, sửa đổi, phá hoại trái phép thông tin, hệ thống thông tin” (Khoản 6 Điều 3 dự thảo Luật An toàn thông tin mạng).

Về vấn đề này, Bộ Công an có ý kiến như sau:

“Tấn công mạng” là thuật ngữ được sử dụng phổ biến trên thế giới và tồn tại ở nhiều văn bản quy phạm pháp luật nước ngoài. Tấn công mạng là một loại hành vi xâm phạm an ninh mạng và an toàn thông tin mạng. Nhưng không phải tất cả các hành vi “xâm phạm an toàn thông tin mạng” đều là “tấn công mạng” (ví dụ như hành vi sử dụng, tiết lộ). Ở nước ta hiện nay, chưa có văn bản pháp luật nào quy định cụ thể về “tấn công mạng”. Do đó, việc quy định trong dự thảo Luật An ninh mạng là cần thiết, phù hợp để áp dụng các biện pháp ứng phó thích hợp.
2. Về sự phù hợp với quy định của Hiến pháp

Hội đồng thẩm định cho rằng, dự thảo Luật có một số điều khoản quy định tại chương quy định chung và các chương cụ thể, nhưng hầu như chưa có quy định rõ ràng về các hành vi vi phạm an ninh mạng tại các Điều 8, 28, 29, 30... điều này dẫn đến việc thiếu minh bạch, khó áp dụng và không bảo đảm thống nhất trên phạm vi toàn quốc; đề nghị cơ quan chủ trì soạn thảo nghiên cứu, rà soát, chỉnh lý rõ hơn, cụ thể hơn các quy định về các trường hợp sử dụng biện pháp bảo vệ an ninh mạng được quy định đối với các hành vi tại Điều 28, Điều 29, 30 và có các biện pháp thích hợp tương ứng với từng hành vi, không quy định chung tất cả các biện pháp như khoản 2 Điều 6: kiểm tra thư điện tử, các trang blog, các hình thức giao dịch (điểm i); khám xét, thu giữ, tạm giữ máy tính...(điểm n); yêu cầu kiểm tra, phong tỏa tài khoản, nguồn tài chính (điểm h)....
Về vấn đề này, Bộ Công an có ý kiến như sau:

- Tiếp thu ý kiến của Hội đồng thẩm định, chỉnh sửa Khoản 2 Điều 8 từ 
“Đăng tải, soạn thảo, tán phát thông tin trên không gian mạng có nội dung xâm phạm quyền, lợi ích hợp pháp của tổ chức, cá nhân, trái pháp luật, đạo đức xã hội, thuần phong mỹ tục” thành: “Đăng tải, soạn thảo, phát tán thông tin trên không gian mạng có nội dung kích động gây bạo loạn, phá rối an ninh, gây rối trật tự công cộng; làm nhục, vu khống; tuyên truyền chống Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam”.
- Đối với ý kiến cho rằng, các hành vi quy định tại Điều 28, Điều 29, Điều 30 chưa cụ thể, Bộ Công an xin giải trình, đây là những hành vi quy định trong Bộ luật Hình sự, có liên quan tới hoạt động phòng ngừa, đấu tranh, xử lý của Bộ Công an trên không gian mạng. Do đó, đề nghị giữ nguyên như dự thảo.
- Tiếp thu ý kiến của Hội đồng thẩm định, Bộ Công an lược bỏ các biện pháp quy định tại điểm i, điểm n, điểm h Điều 6 dự thảo, vì đây là những biện pháp đã được pháp luật quy định.
3. Hệ thống thông tin quan trọng về an ninh quốc gia

3.1. Hội đồng thẩm định đề nghị cân nhắc, tránh trùng lắp giữa hệ thống thông tin quan trọng về an ninh quốc gia (Điều 9 dự thảo Luật) và hệ thống thông tin quy định tại Luật an toàn thông tin mạng, đặc biệt là đối với hệ thống thông tin cấp độ 3, 4, 5 và quan trọng quốc gia, cụ thể:

- Khoản 6 Điều 3 dự thảo Luật quy định "Hệ thống thông tin quan trọng về an ninh quốc gia là hệ thống thông tin khi bị sự cố, xâm nhập, chiếm quyền điều khiển, làm sai lệch, thay đổi, tê liệt, gián đoạn, ngưng trệ hoặc phá hủy sẽ gây phương hại đến chủ quyền, lợi ích, an ninh quốc gia và gây tổn hại nghiêm trọng tới trật tự an toàn xã hội". Trong khi đó, khoản 4 Điều 3 Luật an toàn thông tin mạng quy định "Hệ thống thông tin quan trọng quốc gia là hệ thống thông tin mà khi bị phá hoại sẽ làm tổn hại đặc biệt nghiêm trọng tới quốc phòng, an ninh quốc gia"; đồng thời, tại khoản 2 Điều 21 quy định về việc phân loại hệ thống thông tin theo cấp độ an toàn có các hệ thống khi bị phá hoại sẽ ảnh hưởng đến an ninh, quốc gia: " c) Cấp độ 3 là cấp độ mà khi bị phá hoại sẽ làm tổn hại nghiêm trọng tới sản xuất, lợi ích công cộng và trật tự, an toàn xã hội hoặc làm tổn hại tới quốc phòng, an ninh quốc gia; d) Cấp độ 4 là cấp độ mà khi bị phá hoại sẽ làm tổn hại đặc biệt nghiêm trọng tới lợi ích công cộng và trật tự, an toàn xã hội hoặc làm tổn hại nghiêm trọng tới quốc phòng, an ninh quốc gia; đ) Cấp độ 5 là cấp độ mà khi bị phá hoại sẽ làm tổn hại đặc biệt nghiêm trọng tới quốc phòng, an ninh quốc gia".

- Việc cụ thể hóa các hệ thống thông tin quan trọng về an ninh quốc gia tại khoản 2 Điều 9 dự thảo Luật cũng có phần trùng lắp với hệ thống thông tin cấp độ 3, 4, 5 quy định tại Nghị định số 85/2016/NĐ-CP về bảo đảm an toàn hệ thống thông tin theo cấp độ như: "hệ thống thông tin phục vụ bảo vệ quốc phòng, an ninh" "hệ thống thông tin xử lý thông tin bí mật nhà nước", (tại điểm a, b khoản 2 Điều 13 dự thảo Luật) trùng với "Hệ thống thông tin xử lý thông tin bí mật nhà nước hoặc hệ thống phục vụ quốc phòng, an ninh khi bị phá hoại sẽ làm tổn hại tới quốc phòng, an ninh quốc gia" (khoản 1 Điều 9, khoản 1 Điều 10 Nghị định số 85); "hệ thống thông tin quốc gia phục vụ phát triển Chính phủ điện tử” (điểm c khoản 2 Điều 9 dự thảo Luật) có phần trùng với "Hệ thống thông tin quốc gia phục vụ phát triển Chính phủ điện tử, yêu cầu vận hành 24/7 và không chấp nhận ngừng vận hành mà không có kế hoạch trước" (khoản 2 Điều 10 Nghị định số 85). Đồng thời, tại Luật An toàn thông tin mạng và Nghị định số 85 đã quy định về chủ thể, trách nhiệm, thẩm quyền, biện pháp bảo đảm an toàn thông tin đối với các hệ thống này. Do đó, việc quy định trùng lắp về hệ thống thông tin nhưng quy định về chủ thể, biện pháp, trách nhiệm bảo vệ khác nhau có thể dẫn đến sự không đồng bộ, thống nhất giữa các luật. Do đó, đề nghị Cơ quan soạn thảo rà soát thêm về vấn đề này.

Về vấn đề này, Bộ Công an có ý kiến như sau:

- Về tiêu chí: việc phân loại hệ thống thông tin có thể tồn tại nhiều tiêu chí khác nhau, theo các khía cạnh bảo vệ, lĩnh vực, mục tiêu khác nhau. Hệ thống pháp luật về an toàn thông tin mạng xác định tiêu chí phân loại hệ thống thông tin theo thuộc tính bí mật (Khoản 1 Điều 6 Nghị định 85/2016/NĐ-CP),  chức năng phục vụ hoạt động nghiệp vụ (Khoản 2 Điều 6 Nghị định 85/2016/NĐ-CP), trong khi đó, hệ thống thông tin quan trọng về an ninh quốc gia được xác định theo tính chất quan trọng đối với an ninh quốc gia, trật tự an toàn xã hội của hệ thống thông tin và mức độ hậu quả, thiệt hại có thể xảy ra khi hệ thống thông tin bị xâm hại.
- Đối với ý kiến, việc cụ thể hóa các hệ thống thông tin quan trọng về an ninh quốc gia tại khoản 2 Điều 9 dự thảo Luật An ninh mạng có phần trùng lắp với hệ thống thông tin cấp độ 3, 4, 5 quy định tại Nghị định số 85/2016/NĐ-CP về bảo đảm an toàn hệ thống thông tin theo cấp độ, như đã giải trình ở trên, do Luật An toàn thông tin mạng hướng tới mục tiêu phân loại hệ thống thông tin, còn Luật An ninh mạng xác định các hệ thống thông tin có khả năng ảnh hưởng tới an ninh quốc gia để áp dụng các biện pháp bảo vệ tương xứng, đặc biệt theo quy định về mục tiêu quan trọng về an ninh quốc gia, công trình quan trọng liên quan đến an ninh quốc gia nên một số hệ thống thông tin có thể giao thoa. Để giải quyết vấn đề này, dự thảo Luật An ninh mạng đã quy định Chính phủ quy định danh mục hệ thống thông tin quan trọng về an ninh quốc gia, giao Bộ Công an là đầu mối thống nhất quản lý trong phạm vi cả nước, các bộ, ngành khác thực hiện nhiệm vụ phối hợp; áp dụng biện pháp bảo vệ an ninh mạng (đã bao gồm an toàn thông tin mạng) nên không dẫn tới sự trùng dẫm, chồng chéo trong quá trình triển khai.
3.2. Hội đồng thẩm định cho rằng, "hệ thống thông tin phục vụ phát thanh, truyền hình, báo chí, xuất bản" (Điểm e, Khoản 2 Điều 9) còn mang tính chất chung và tương đối rộng. Trên thực tế, có nhiều hệ thống thông tin với nhiều nội dung và các loại hình thức, cấp độ thông tin khác nhau thuộc các hệ thống thông tin này. Dự thảo Luật cũng chưa có quy định về cơ quan có thẩm quyền, trình tự, thủ tục xác định các hệ thống thông tin nào thuộc hệ thống thông tin quan trọng quốc gia. Điều này sẽ dẫn đến khó khăn khi áp dụng vào thực tiễn.

Về vấn đề này, Bộ Công an có ý kiến như sau:

- Căn cứ Điều 7 Chương II Nghị định 126/2008/NĐ-CP ngày 11/12/2008 của Chính phủ quy định chi tiết và hướng dẫn thi hành một số điều của Pháp lệnh bảo vệ công trình quan trọng liên quan đến an ninh quốc gia, công trình quan trọng liên quan đến an ninh quốc gia có “Công trình văn hóa, thông tin - truyền thông nếu bị phá hoại hoặc bị lợi dụng làm phương tiện thông tin, tuyên truyền chống lại chính quyền nhà nước sẽ trực tiếp tác động đến tư tưởng người dân, đến sự tồn tại của chế độ”. Như vậy, quy định "hệ thống thông tin phục vụ phát thanh, truyền hình, báo chí, xuất bản" là hệ thống thông tin quan trọng về an ninh quốc gia là phù hợp với quy định của pháp luật hiện hành.
- Đối với ý kiến: Dự thảo Luật chưa có quy định về cơ quan có thẩm quyền, trình tự, thủ tục xác định các hệ thống thông tin nào thuộc hệ thống thông tin quan trọng quốc gia, Bộ Công an xin giải thích, Khoản 3 Điều 9 đã quy định: “Chính phủ quy định chi tiết về Danh mục hệ thống thông tin quan trọng về an ninh quốc gia”, trong đó sẽ có những quy định liên quan tới thẩm quyền, trình tự, thủ tục xác định các hệ thống thông tin quan trọng về an ninh quốc gia.

3.3. Về Danh mục hệ thống thông tin quan trọng về an ninh quốc gia, Hội đồng thẩm định cho rằng, Luật An toàn thông tin mạng đã quy định “Bộ Thông tin và Truyền thông chủ trì phối hợp với Bộ Quốc phòng, Bộ Công an và bộ, ngành có liên quan xây dựng Danh mục hệ thống thông tin quan trọng quốc gia trình Thủ tướng Chính phủ ban hành” (Khoản 2 Điều 26), trong khi đó dự thảo Luật An ninh mạng quy định “Chính phủ quy định chi tiết về Danh mục hệ thống thông tin quan trọng về an ninh quốc gia” (khoản 3 Điều 10) là trùng lặp. Do đó, đề nghị Cơ quan soạn thảo cân nhắc để loại bỏ quy định này.
Về vấn đề này, Bộ Công an có ý kiến như sau:

- Khoản 8 Điều 3 Luật An ninh quốc gia quy định: “Mục tiêu quan trọng về an ninh quốc gia là những đối tượng, địa điểm, công trình, cơ sở về chính trị, an ninh, quốc phòng, kinh tế, khoa học - kỹ thuật, văn hoá, xã hội thuộc danh mục cần được bảo vệ do pháp luật quy định”
- Theo quy định tại Khoản 2 Điều 12 Pháp lệnh bảo vệ công trình quan trọng liên quan đến an ninh quốc gia, Chính phủ quyết định việc ban hành danh mục công trình quan trọng liên quan tới an ninh quốc gia.
- Như đã giải trình trên, “an ninh mạng” và “an toàn thông tin mạng”, “hệ thống thông tin quan trọng về an ninh quốc gia” và “hệ thống thông tin quan trọng quốc gia” có sự khác biệt cơ bản nên việc dự thảo Luật quy định “Chính phủ quy định chi tiết về Danh mục hệ thống thông tin quan trọng về an ninh quốc gia” là cần thiết, phù hợp với quy định của hệ thống pháp luật về an ninh quốc gia.
4. Về các biện pháp bảo vệ an ninh mạng quy định tại Chương II

4.1. Tiếp thu ý kiến của Hội đồng thẩm định đề nghị bổ sung tính mục đích và hợp lý đối với quy định về thẩm định an ninh mạng, chỉnh sửa Khoản 1 Điều 12 thành “Thẩm định an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia được cơ quan có thẩm quyền của Bộ Công an, Bộ Quốc phòng tiến hành nhằm phòng ngừa, phát hiện, loại bỏ các mối đe dọa an ninh mạng trong trường hợp”:

4.2. Tiếp thu ý kiến của Hội đồng thẩm định, Bộ Công an lược bỏ quy định “chỉ được bán, cung cấp, sử dụng sau khi bảo đảm yêu cầu và đáp ứng tiêu chuẩn chứng nhận hợp chuẩn, hợp quy về an ninh mạng của cơ quan có thẩm quyền” tại khoản 1 Điều 19 và khoản 2 Điều 19 quy định sản phẩm, dịch vụ mạng sử dụng trong cơ quan, tổ chức có bí mật nhà nước.

4.3. Hội đồng thẩm định cho rằng, có sự trùng lắp và chưa phân định rạch ròi với nội dung, đối tượng giữa giám sát an ninh mạng (Điều 21 dự thảo Luật An ninh mạng) và giám sát an toàn hệ thống thông tin (Điều 24 Luật An toàn thông tin mạng).

Về vấn đề này, Bộ Công an có ý kiến như sau: Giám sát mạng là thuật ngữ được sử dụng phổ biến, là biện pháp kỹ thuật, hoạt động nghiệp vụ được áp dụng, thực hiện trong bảo vệ an ninh mạng, bảo vệ an toàn thông tin mạng. Đối tượng của giám sát mạng chắc chắn phải là hạ tầng, thiết bị thông tin. Căn cứ vào khách thể bảo vệ khác nhau, cơ quan chức năng có thẩm quyền có thể áp dụng biện pháp giám sát mạng để phục vụ yêu cầu công tác. Trên lĩnh vực an ninh mạng, hoạt động giám sát mạng được gọi là giám sát an ninh mạng, còn trên lĩnh vực an toàn thông tin mạng, hoạt động giám sát mạng được gọi là giám sát an toàn mạng.
4.4. Hội đồng thẩm định cho rằng, dự thảo Luật có đưa ra 5 cấp độ báo động nguy cơ đe dọa an ninh mạng tại Điều 23 như vậy mới chỉ thực hiện được biện pháp phòng ngừa. Trong khi dự thảo Luật còn có các biện pháp khác như ứng cứu, khắc phục sự cố an ninh mạng (Điều 26), chống gián điệp mạng (Điều 29), chống tấn công mạng (Điều 31), chống chiến tranh mạng (Điều 32). Do đó, đề nghị Cơ quan soạn thảo cân nhắc tên gọi “nguy cơ đe dọa an ninh mạng” vì trong 5 cấp độ không chỉ là nguy cơ đe dọa an ninh mạng và cần có quy định về thủ tục, trình tự, thẩm quyền để xác định được cấp độ. Tương ứng với các cấp độ báo động đó cần có các biện pháp bảo vệ an ninh mạng thích hợp cho các cấp độ đó cũng như thẩm quyền của các cơ quan liên quan trong lĩnh vực như: Bộ Quốc phòng, Bộ Thông tin và Truyền thông. Tại dự thảo Luật có quy định cho Chính phủ quy định chi tiết về cấp độ bảo vệ an ninh mạng, tuy nhiên Hội đồng thẩm định cho rằng, vấn đề bảo vệ an ninh mạng sẽ sử dụng các biện pháp quy định tại Khoản 2 Điều 6 có liên quan đến hạn chế quyền của công dân nên đề nghị cân nhắc quy định tại dự thảo Luật cho phù hợp với nội dung tại Khoản 2 Điều 14 Hiến pháp 2013.

Về vấn đề này, Bộ Công an có ý kiến như sau:

- Tiếp thu ý kiến của Hội đồng thẩm định trong cân nhắc tên gọi “Cấp độ báo động nguy cơ đe dọa an ninh mạng”, chỉnh sửa thành “Cấp độ báo động về an ninh mạng”.
- Đối với ý kiến đề nghị quy định cụ thể về cấp độ bảo vệ an ninh mạng trong dự thảo Luật, Bộ Công an cho rằng, việc giao Chính phủ quy định chi tiết về cấp độ bảo vệ an ninh mạng là phù hợp vì có nhiều nội dung liên quan tới thủ tục, trình tự, thẩm quyền; những nội dung liên quan tới cấp độ bảo vệ an ninh mạng chỉ là một trong những hoạt động bảo vệ an ninh mạng, không phải biện pháp bảo vệ an ninh mạng.
4.5. Tiếp thu ý kiến của Hội đồng thẩm định, bổ sung cụm từ “theo quy định của pháp luật” vào Điểm c, Khoản 6 Điều 28 để làm rõ thẩm quyền xử lý và quy trình xử lý theo quy định của pháp luật về kinh doanh, cụ thể: “c) Tạm đình chỉ, đình chỉ, yêu cầu ngừng hoạt động hoặc thu hồi giấy phép hoạt động của dịch vụ đăng tải thông tin theo quy định của pháp luật;”

4.6. Hội đồng thẩm định đề nghị quy định rõ cơ quan có thẩm quyền xử lý và quy trình xử lý cụ thể và theo từng mức độ, tính chất vi phạm, trong trường hợp chưa có quy định thì quy định tại Điều 28 dự thảo Luật. Hơn nữa, việc “thu hồi giấy phép hoạt động của dịch vụ đăng tải thông tin” cần được nghiên cứu thêm tính hợp lý, quy định cụ thể và tuân thủ theo pháp luật kinh doanh.

Về vấn đề này, Bộ Công an có ý kiến như sau:

- Khoản 6 Điều 28 đã quy định rõ, các biện pháp được quy định tại Điểm a, Điểm b, Điểm c, Điểm d được thực hiện để “xử lý thông tin trên không gian mạng có nội dung kích động gây bạo loạn, phá rối an ninh, gây rối trật tự công cộng; làm nhục, vu khống; tuyên truyền chống Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam”:

- Điểm c Khoản 6 Điều 28 quy định “Tạm đình chỉ, đình chỉ, yêu cầu ngừng hoạt động hoặc thu hồi giấy phép hoạt động của dịch vụ đăng tải thông tin theo quy định của pháp luật” là bảo đảm các yêu cầu pháp luật.
4.7. Hội đồng thẩm định cho rằng, vấn đề phòng, chống tấn công mạng, khủng bố mạng, chiến tranh mạng từ Điều 30 đến Điều 34, đề nghị cân nhắc quy định rõ hơn các hành vi và biện pháp áp dụng tương ứng để bảo đảm tính minh bạch và khả thi, nhất là những quy định liên quan đến quyền con người và quyền công dân khi áp dụng các biện pháp nhằm bảo vệ an ninh mạng (Khoản 4 Điều 30, Khoản 1 Điều 31, Khoản 4 Điều 32, Khoản 2 và Khoản 4 Điều 33).

Về vấn đề này, Bộ Công an có ý kiến như sau:

- Tiếp thu ý kiến của Hội đồng thẩm định, Bộ Công an chỉnh sửa Khoản 4 Điều 30 thành: “4. Cơ quan chủ quản hệ thống thông tin áp dụng các biện pháp được pháp luật cho phép theo chức năng, nhiệm vụ, thẩm quyền nhằm phòng ngừa, loại trừ hành vi tấn công mạng vào hệ thống thông tin do mình quản lý, có trách nhiệm phối hợp với các cơ quan chuyên trách bảo vệ an ninh mạng để xác định chính xác nguồn gốc tấn công mạng”.

- Chỉnh sửa Khoản 4 Điều 21 thành: “4. Bộ Quốc phòng chủ trì phòng, chống chiến tranh mạng; chủ trì, phối hợp với Bộ Công an và các bộ, ngành liên quan áp dụng biện pháp tương xứng, phù hợp theo quy định của pháp luật”.

- Chỉnh sửa Khoản 2 Điều 33 thành: “2. Cơ quan, tổ chức, cá nhân có trách nhiệm phối hợp với Bộ Công an thực hiện các biện pháp theo quy định của pháp luật nhằm ngăn chặn, xử lý tình huống khẩn cấp về an ninh mạng”.

- Đối với các ý kiến quy định tại Khoản 1 Điều 31, Khoản 4 Điều 33, Bộ Công an thấy rằng, trong cụm từ đã có “theo quy định của pháp luật” đã bảo đảm sự rõ ràng, minh bạch và khả thi.

4.8. Hội đồng thẩm định đề nghị cân nhắc đến quy định của các tội phạm trong lĩnh công nghệ thông tin, mạng viễn thông từ Điều 285 đến Điều 294 Bộ luật Hình sự năm 2015 để loại bỏ những quy định trùng lắp tại tại Mục 4 Chương II dự thảo Luật (ví dụ như khoản 3 Điều 30 các hành vi này đã được quy định tại Bộ luật Hình sự năm 2015 và công tác phát hiện các hành vi này thuộc trách nhiệm của cơ quan điều tra thực hiện theo quy định của Luật Tổ chức cơ quan điều tra và Bộ luật Tố tụng Hình sự).

Về vấn đề này, Bộ Công an có ý kiến như sau: Những nội dung quy định tại Khoản 3 Điều 30 là đặc trưng tổng hợp của hành vi “tấn công mạng”, cần quy định cụ thể để xác định các hành vi vi phạm, áp dụng biện pháp chủ động phòng ngừa, xử lý của cơ quan chức năng, tránh tình trạng bỏ lọt hành vi vi phạm pháp luật về an ninh mạng. Để phù hợp với quy định của pháp luật, Bộ Công an chỉnh sửa nội dung “Triển khai các biện pháp quản lý nhà nước, giám sát an ninh mạng, phương thức phòng thủ mạng để phát hiện các hành vi:” thành “Triển khai các biện pháp quản lý nhà nước, giám sát an ninh mạng, phương thức phòng thủ mạng để phòng ngừa, xử lý theo quy định của pháp luật đối với các hành vi:”
5. Triển khai hoạt động bảo vệ an ninh mạng (Chương III) và phát triển nguồn nhân lực an ninh mạng (Chương IV)
5.1. Hội đồng thẩm định cho rằng, để triển khai được hoạt động bảo vệ an ninh mạng được hiệu quả là việc xác định được các bước tiếp theo an toàn thông tin mạng, do đó dự thảo Luật nên tập trung vào các vấn đề an ninh mạng có nghĩa các vấn đề có thể “gây  phương hại đến chủ quyền, lợi ích, an ninh quốc gia, trật tự an toàn xã hội…”. Do đó nên tập trung quy định việc kiểm tra, đánh giá an ninh mạng và triển khai hoạt động bảo vệ an ninh mạng đối với một số lĩnh vực quan trọng, huyết mạch của quốc gia. 

Về vấn đề này, Bộ Công an có ý kiến như sau: Như đã giải trình ở trên, Bộ Công an cho rằng, cần có cách hiểu đúng, phù hợp về “an ninh mạng”. Hiện nay, nước ta đang tồn tại quan điểm “an ninh mạng” chỉ là vấn đề bảo vệ an ninh quốc gia trên không gian mạng (như phá hoại tư tưởng, bảo vệ bí mật nhà nước, phòng chống khủng bố mạng...). Thực tế hiện nay, “an ninh mạng” là một ngành học, một chuyên ngành nghiên cứu được đào tạo, phổ biến trong các cơ sở đào tạo; là một nghề nghiệp mà xã hội đang có nhu cầu cao; là một trong những vấn đề mà cơ quan quản lý nhà nước cần triển khai. Không gian mạng đã bao trùm, len lỏi vào tất cả các lĩnh vực của đời sống xã hội. Vấn đề bảo đảm an ninh mạng là trách nhiệm của toàn xã hội. Do đó, không thể quy định quy định “việc kiểm tra, đánh giá an ninh mạng và triển khai hoạt động bảo vệ an ninh mạng đối với một số lĩnh vực quan trọng, huyết mạch của quốc gia”.
5.2. Hội đồng thẩm định cho rằng, việc kiểm tra, đánh giá an ninh mạng trước khi vận hành là vấn đề nên làm, song Hội đồng thẩm định cho rằng công tác này thuộc phạm vi điều chỉnh của Luật An toàn thông tin mạng (Khoản 1 Điều 26). Do đó, đề nghị Cơ quan soạn thảo cân nhắc và nếu có quy định thì cần quy định cụ thể hơn. Về vấn đề này, cũng cân nhắc chỉ thực hiện đối với hệ thống thông tin quan trọng quốc gia nên đề nghị cân nhắc đối với quy định tất cả cơ quan, tổ chức, doanh nghiệp nhà nước gây ra tốn kém không cần thiết.

Về vấn đề này, Bộ Công an có ý kiến như sau:

- “Kiểm tra, đánh giá” là hoạt động chung được thực hiện khi có yêu cầu quản lý nhà nước, không phải là của riêng lĩnh vực nào. Kiểm tra, đánh giá an ninh mạng là một trong những hoạt động cần triển khai (có thể áp dụng tiền kiểm, trong quá trình triển khai hoặc hậu kiểm) nhằm xác định các nhân tố gây phương hại đến chủ quyền, lợi ích, an ninh quốc gia, trật tự an toàn xã hội, bí mật nhà nước, quyền và lợi ích hợp pháp của tổ chức, cá nhân. 
- Đối với đề nghị cân nhắc chỉ thực hiện kiểm tra, đánh giá an ninh mạng đối với hệ thống thông tin quan trọng quốc gia, không nên quy định đối với tất cả cơ quan, tổ chức, doanh nghiệp nhà nước gây ra tốn kém không cần thiết, Bộ Công an cho rằng, yêu cầu “kiểm tra, đánh giá an ninh mạng” là yêu cầu bắt buộc đối với tất cả hệ thống thông tin, tồn tại song hành đối với quá trình hoạt động của hệ thống thông tin, không phải là hoạt động có thể tiết kiệm hoặc là hoạt động có thể bỏ qua.
5.3. Về đào tạo, phát triển nguồn nhân lực liên quan đến vấn đề này Luật An toàn thông tin mạng cũng có quy định và hiện nay Bộ Thông tin và Truyền thông đang thực hiện Quyết định số 99/QĐ-TTg về Đề án Đào tạo và phát triển nguồn nhân lực an toàn, an ninh thông tin đến năm 2020 (Đề án 99), như vậy có nghĩa là thực hiện Luật An toàn thông tin mạng cũng đã có cả đào tạo an ninh mạng. Do vậy, đề nghị Cơ quan soạn thảo cân nhắc vấn đề này. 

Về vấn đề này, Bộ Công an có ý kiến như sau: Yêu cầu đào tạo, phát triển nguồn nhân lực về an ninh mạng là cần thiết và cấp bách trong tình hình hiện nay. Chính phủ đã quy định cụ thể về đào tạo nguồn nhân lực an ninh mạng, giao Bộ Công an xây dựng Đề án đào tạo đội ngũ chuyên gia an ninh mạng. Việc đào tạo nguồn nhân lực về an toàn thông tin mạng được thể hiện trong Đề án 99 nhưng Đề án là giải pháp tạm thời để đáp ứng yêu cầu trong một khoảng thời gian nhất định, không phải là văn bản quy phạm pháp luật. Mặc dù đã có Đề án 99 nhưng Luật An toàn thông tin mạng vẫn quy định nội dung về phát triển nguồn nhân lực an toàn thông tin mạng. Để đáp ứng yêu cầu bảo đảm an ninh mạng, cần có quá trình đào tạo, phát triển nguồn nhân lực về an ninh mạng bài bản, chính quy, theo kịp sự phát triển của khoa học, công nghệ.
5.4. Hội đồng thẩm định cho rằng, quy định tại Chương V dự thảo Luật nhằm triển khai hiệu quả hoạt động an ninh mạng, do đó đề nghị Cơ quan soạn thảo cân nhắc gộp vào Chương III hoặc đưa vào Chương VI vì Chương này chủ yếu là quy định trách nhiệm của Nhà nước, Chính phủ dành nguồn ngân sách cho lĩnh vực an ninh mạng.

Về vấn đề này, Bộ Công an có ý kiến như sau: Qua nghiên cứu một số văn bản Luật khác cho thấy, vấn đề “bảo đảm điều kiện triển khai” thường được quy định thành một chương riêng. Trong dự thảo Luật An ninh mạng, việc quy định cụ thể về “bảo đảm điều kiện triển khai” là cần thiết, không làm ảnh hưởng tới bố cục chung của dự thảo. Do đó, xin giữ nguyên như dự thảo.
6. Trách nhiệm của cơ quan, tổ chức, cá nhân
6.1. Tiếp thu ý kiến của Hội đồng thẩm định, lược bỏ Khoản 1 Điều 53 “Tổ chức, cá nhân tham gia sử dụng không gian mạng được yêu cầu doanh nghiệp cung cấp dịch vụ viễn thông, internet sửa, xóa hoặc đính chính thông tin liên quan tới bản thân mình trên hệ thống, dịch vụ của các doanh nghiệp cung cấp dịch vụ viễn thông, internet nếu có căn cứ cho rằng, thông tin đó không đúng hoặc được thu thập, sử dụng trái quy định pháp luật và cam kết giữa hai bên”.
6.2. Tiếp thu ý kiến của Hội đồng thẩm định, chỉnh sửa Khoản 2, Khoản 3 Điều 53, bổ sung Khoản 4, 5 thành:
“2. Tuân thủ quy định của pháp luật về bảo vệ an ninh mạng.

3. Phát hiện, cung cấp kịp thời những thông tin liên quan đến bảo vệ an ninh mạng, nguy cơ an ninh mạng, hành vi xâm phạm an ninh mạng cho cơ quan quản lý nhà nước có thẩm quyền, lực lượng chuyên trách bảo vệ an ninh mạng của Bộ Công an hoặc cơ quan Công an nơi gần nhất.

4. Thực hiện yêu cầu và hướng dẫn của cơ quan quản lý nhà nước có thẩm quyền trong bảo vệ an ninh mạng; giúp đỡ, tạo điều kiện cho cơ quan, tổ chức và người có trách nhiệm tiến hành các biện pháp bảo vệ an ninh mạng.

5. Tố cáo với cơ quan nhà nước có thẩm quyền về hành vi lợi dụng chức vụ, quyền hạn trong thực hiện nhiệm vụ bảo vệ an ninh mạng, xâm phạm quyền, lợi ích hợp pháp của tổ chức, cá nhân”. 

6.3. Hội đồng thẩm định cho rằng, quy định trách nhiệm của chủ thể sản xuất, kinh doanh... chưa thực chất bảo đảm yêu cầu về an ninh mạng, chỉ mang tính quy định thuần túy về đạo đức kinh doanh và thực hiện pháp luật về kinh doanh (Điều 54).
Về vấn đề này, Bộ Công an có ý kiến như sau: Theo ý kiến của Bộ Kế hoạch và Đầu tư, nhằm bảo đảm môi trường kinh doanh thông thoáng cho doanh nghiệp, dự thảo Luật An ninh mạng chỉ nên quy định những vấn đề nền tảng, yêu cầu chung trong kinh doanh thiết bị số và cung cấp dịch vụ mạng, ứng dụng mạng nhằm phòng ngừa, hạn chế hành vi vi phạm. Một số vấn đề cụ thể đã được quy định trong dự thảo Luật.

6.4. Hội đồng thẩm định cho rằng, quy định các trách nhiệm của doanh nghiệp cung cấp dịch vụ viễn thông, internet tại Điều 55 có nhiều nội dung trùng lặp với quy định của pháp luật liên quan như Luật Viễn thông (Điểm đ, Khoản 1 Điều 16, Điểm c Khoản 2 Điều 16), đề nghị cân nhắc chỉ quy định những vấn đề thuộc lĩnh vực an ninh mạng.
Về vấn đề này, Bộ Công an có ý kiến như sau: Điểm đ, Khoản 1 Điều 16 Luật Viễn thông quy định về quyền, nghĩa vụ của người sử dụng dịch vụ viễn thông và thuê bao viễn thông: “Được bảo đảm bí mật thông tin riêng theo quy định của pháp luật”; Điểm c Khoản 2 Điều 16 Luật Viễn thông quy định về quyền, nghĩa vụ của thuê bao viễn thông: “Cung cấp đầy đủ, chính xác các thông tin của thuê bao cho doanh nghiệp viễn thông khi giao kết hợp đồng sử dụng dịch vụ viễn thông”. Đối chiếu với những quy định tại Điều 55 dự thảo Luật An ninh mạng, Bộ Công an thấy rằng, nội dung quy định tại Điều 55 là quy định chung về trách nhiệm của doanh nghiệp cung cấp dịch vụ viễn thông, internet trong bảo đảm an ninh thông tin mạng, không chỉ riêng đối với dịch vụ viễn thông và thuê bao viễn thông. Do không có sự trùng lặp nên đề nghị giữ nguyên nội dung như dự thảo.
6.5. Tiếp thu ý kiến của Hội đồng thẩm định, bổ sung thêm Khoản 9 Điều 58 quy định trách nhiệm của Bộ Quốc phòng: “9. Quy định cụ thể về Giấy phép cung cấp dịch vụ an toàn thông tin mạng đối với hệ thống thông tin quân sự thuộc trách nhiệm quản lý”.

6.6. Tiếp thu ý kiến của Hội đồng thẩm định, chỉnh sửa trách nhiệm của Bộ Thông tin và Truyền thông quy định tại Khoản 5 Điều 60 thành: “Bộ Tài chính có trách nhiệm bảo đảm kinh phí cho hoạt động bảo vệ an ninh mạng theo chế độ và quy định của pháp luật”.

6.7. Tiếp thu ý kiến của Hội đồng thẩm định, chỉnh sửa Khoản 7 Điều 38 thành “7. Cơ quan chuyên trách bảo vệ an ninh mạng kiểm tra, đánh giá an ninh mạng theo quy định tại Khoản 3 Điều này tối đa 01 năm một lần và kiểm tra đột xuất đối với các trường hợp sau đây”:

 IV. VỀ THỦ TỤC HÀNH CHÍNH
1. Hội đồng thẩm định cho rằng, dự thảo Luật làm phát sinh thêm vấn đề cấp giấy phép quy định tại Điều 15, điểm c khoản 6 Điều 28, điểm e khoản 1 Điều 57, Hội đồng thẩm định đề nghị làm rõ những hệ thống thông tin nào cần phải có 02 giấy phép được quy định tại Luật An toàn thông tin mạng và Luật An ninh mạng vì lý do như trên đã nêu về sự trùng lặp đối với hệ thống thông tin quan trọng tại mục IV điểm 3. Hơn nữa, tại Điều 58 quy định trách nhiệm của Bộ Quốc phòng chưa thấy nêu nhiệm vụ cấp giấy phép như quy định tại Khoản 4 Điều 15.

Về vấn đề này, Bộ Công an có ý kiến như sau:

- Dự thảo Luật An ninh mạng chỉ quy định cấp phép dịch vụ an toàn thông tin mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia.
- Điểm c khoản 6 Điều 28: “c) Tạm đình chỉ, đình chỉ, yêu cầu ngừng hoạt động hoặc thu hồi giấy phép hoạt động của dịch vụ đăng tải thông tin theo quy định của pháp luật;”, không phải là hoạt động cấp phép.

- Bổ sung thêm Khoản 9 Điều 58 quy định trách nhiệm của Bộ Quốc phòng: “9. Quy định cụ thể về Giấy phép cung cấp dịch vụ an toàn thông tin mạng đối với hệ thống thông tin quân sự thuộc trách nhiệm quản lý”.

2. Đề nghị cân nhắc tính khả thi đối với quy định về tiêu chuẩn, quy chuẩn kỹ thuật an ninh mạng tại Điều 16, 17, 18 trong khi nội dung liên quan đến an ninh mạng khó xác định, và có thể trùng lắp với tiêu chuẩn, quy chuẩn kỹ thuật về an toàn thông tin mạng theo quy định của Luật An toàn thông tin mạng. Hơn nữa trên thực tế không tách biệt được sản phẩm an toàn mạng và sản phẩm an ninh mạng. Do đó, đề nghị cân nhắc tránh tình trạng một sản phẩm, thiết bị phải thực hiện hợp chuẩn, hợp quy nhiều lần và cản trở môi trường kinh doanh làm tăng thủ tục hành chính.

Về vấn đề này, Bộ Công an có ý kiến như sau:

- Bộ Công an cho rằng, việc xây dựng tiêu chuẩn, quy chuẩn kỹ thuật an ninh mạng là cần thiết, phù hợp với sự phát triển của khoa học công nghệ và tình hình an ninh mạng. Đối với những mục tiêu, đối tượng cụ thể, cần có những tiêu chuẩn, quy chuẩn kỹ thuật về an ninh mạng để bảo đảm yêu cầu bảo vệ chủ quyền, lợi ích, an ninh quốc gia, trật tự an toàn xã hội.
- Về sản phẩm an toàn mạng và sản phẩm an ninh mạng: Dự thảo Luật An ninh mạng không quy định về sản phẩm an ninh mạng. Do đó, không cần có vấn đề trùng dẫm giữa hai loại sản phẩm.

- Theo tinh thần đã thống nhất với Bộ Kế hoạch và Đầu tư, dự thảo Luật An ninh mạng chỉ quy định việc kiểm tra, thực hiện hợp chuẩn, hợp quy đối với các thiết bị số, dịch vụ mạng, ứng dụng mạng đưa vào hoạt động trong hệ thống thông tin quan trọng về an ninh quốc gia, không áp dụng chung cho toàn xã hội. Việc này là phù hợp với quy định của pháp luật về an ninh quốc gia, công trình trọng yếu liên quan đến an ninh quốc gia, không là ảnh hưởng tới môi trường kinh doanh.
V. VỀ KỸ THUẬT SOẠN THẢO VĂN BẢN 
1. Hội đồng thẩm định cho rằng, Điều 35 nên gộp vào Điều 5. Điều 11; Điều 36 và các quy định liên quan đến quản lý nhà nước (khoản 1, 2  Điều 39) đưa xuống Chương VI về quản lý nhà nước cho phù hợp với nội hàm của Chương.

Về vấn đề này, Bộ Công an có ý kiến như sau:

- Về gộp Điều 35 với Điều 5 Điều 11: Điều 5 dự thảo Luật An ninh mạng quy định về nguyên tắc bảo vệ an ninh mạng; Điều 11 dự thảo Luật An ninh mạng quy định về nội dung quản lý nhà nước về an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia; Điều 35 dự thảo Luật An ninh mạng quy định về nguyên tắc triển khai hoạt động bảo vệ an ninh mạng trong cơ quan nhà nước. Do 03 điều khoản quy định về 03 nội dung khác nhau nên Bộ Công an đề nghị giữ nguyên như dự thảo.

- Điều 36 quy định cụ thể về điều kiện triển khai hoạt động bảo vệ an ninh mạng trong cơ quan nhà nước nên đề nghị giữ nguyên như dự thảo.
- Tiếp thu ý kiến đưa Khoản 1, Khoản 2 Điều 39 xuống Điều 57 quy định trách nhiệm của Bộ Công an, chỉnh sửa lại Điều 39 cho phù hợp với nội dung quản lý nhà nước về bảo đảm an ninh mạng, thành:
“1. Bảo đảm an ninh mạng đối với cơ sở hạ tầng không gian mạng quốc gia, cổng kết nối mạng quốc tế được thực hiện trong quá trình khảo sát, thiết kế, xây dựng, quản lý và sử dụng.

2. Kết hợp chặt chẽ giữa yêu cầu bảo đảm an ninh mạng với yêu cầu xây dựng, phát triển kinh tế - xã hội.

3. Đặt các cổng kết nối mạng quốc tế giữa Việt Nam và quốc gia, vùng lãnh thổ khác trong lãnh thổ nước Cộng hòa xã hội chủ nghĩa Việt Nam”.

2. Tiếp thu ý kiến của Hội đồng thẩm định, điều chỉnh cụm từ "theo quy định của pháp luật” bằng "theo quy định của luật” tại một số Điều, Khoản để phù hợp với quy định của Hiến pháp năm 2013 một số nội dung phải được quy định bởi luật.

3. Đối với ý kiến cho rằng, một số những giải thích từ ngữ trong dự thảo Luật như khoản 2, 3 và 4 Điều 28 nên đưa lên Điều 3, Bộ Công an cho rằng, đây là những từ ngữ được xây dựng riêng cho một Điều luật. Do đó, Bộ Công an đề nghị giữ nguyên như dự thảo.

4. Đối với ý kiến cho rằng, các quy định tại mục 3 Chương III cân nhắc đưa vào Chương IV phát triển nguồn nhân lực an ninh mạng, Bộ Công an cho rằng, Chương IV chỉ quy định các nội dung liên quan phát triển nguồn nhân lực an ninh mạng, trong khi đó mục 3 Chương III tập trung vào nghiên cứu, phát triển an ninh mạng.
5. Tiếp thu ý kiến của Hội đồng thẩm định, lược bỏ Khoản 2 Điều 47 vì khoản 1 Điều 110 Luật Giáo dục đã quy định rõ vấn đề công nhận văn bản của người Việt Nan do nước ngoài cấp.

6. Tiếp thu ý kiến của Hội đồng thẩm định, bỏ cụm từ “âm mưu” trong Khoản 4 Điều 3: “Bảo vệ an ninh mạng là phòng ngừa, phát hiện, ngăn chặn, đấu tranh, làm thất bại âm mưu, các hoạt động sử dụng không gian mạng xâm phạm chủ quyền, lợi ích, an ninh quốc gia, trật tự an toàn xã hội, bí mật nhà nước, quyền và lợi ích hợp pháp của tổ chức, cá nhân” để phù hợp với quy định tại Khoản 2 Điều 3 Luật An ninh quốc gia.
7. Hội đồng thẩm định đề nghị bỏ cụm từ “soạn thảo” trong Khoản 2 Điều 8, Khoản 5 Điều 28, Bộ Công an cho rằng: 
- Khoản 2 Điều 8 quy định về “soạn thảo, thu thập, lưu trữ, truyền đưa trái pháp luật thông tin, tài liệu có nội dung thuộc danh mục bí mật nhà nước trên máy tính kết nối internet, thiết bị lưu trữ hoặc các thiết bị khác có kết nối internet; đăng tải thông tin, tài liệu có nội dung thuộc danh mục bí mật nhà nước trên không gian mạng”.
- Khoản 5 Điều 28 quy định về “hành vi soạn thảo, đăng tải, phát tán hoặc tuyên truyền thông tin trên không gian mạng có nội dung kích động gây bạo loạn, phá rối an ninh, gây rối trật tự công cộng; làm nhục, vu khống; tuyên truyền chống Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam sẽ bị xử lý nghiêm theo quy định của pháp luật”.

Đây là những vấn đề cần thiết phải quy định cả hành vi soạn thảo. Do đó, Bộ Công an đề nghị giữ nguyên như dự thảo.

8. Tiếp thu ý kiến của Hội đồng thẩm định về việc không nên quy định quá cụ thể về hợp tác quốc tế tại Điều 7, Bộ Công an đã rà soát, lược bỏ những nội dung cụ thể, chi tiết.
VI. ĐỀ XUẤT

Trên cơ sở giải trình, tiếp thu ý kiến của Hội đồng thẩm định và đề xuất của Hội đồng thẩm định, Bộ Công an đã hoàn thiện hồ sơ dự án Luật An ninh mạng, xin báo cáo Chính phủ xem xét, quyết định./.
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