PHỤ LỤC
Danh mục các thuật ngữ

	Cyberspace: Không gian mạng

	Hướng dẫn Tallinn
	The environment formed by physical and non-physical components, characterized by the use of computers and electro-magnetic spectrum, to store, modify and exchange data using computer networks.

Source: Tallinn Manual on the International Law Applicable to Cyber Warfare - 2013
	Môi trường hình thành bởi các thành phần vật lý và phi vật lý, có đặc điểm là sử dụng máy tính và phổ điện từ để lưu trữ, sửa và trao đổi dữ liệu sử dụng các mạng máy tính.
Nguồn: Hướng dẫn Tallinn về Luật quốc tế áp dụng đối với Chiến tranh mạng - 2013

	Australia
	Cyberspace is a term used generally to describe the different experiences available and generated via the global online world of computer networks. For example, one might describe sending an email to their friend as sending it ‘through cyberspace’.

Source: Australian Communications and Media Authority, Cybersmart Glossary
	Không gian mạng là thuật ngữ thường được sử dụng để chỉ các trải nghiệm khác nhau trên thế giới trực tuyến toàn cầu của các mạng máy tính. VD: một người có thể mô tả việc gửi một bức thư điện tử cho bạn bè của họ là gửi thư “qua không gian mạng”
Nguồn: Cơ quan Thông tin và Truyền thông Australia, Thuật ngữ mạng

	Canada
	Cyberspace is the electronic world created by interconnected networks of information technology and the information on those networks. It is a global commons where more than 1.7 billion people are linked together to exchange ideas, services and friendship. 
Source: Canada’s Cyber Security Strategy (2010)
	Không gian mạng là thế giới điện tử được tạo ra bởi các mạng công nghệ thông tin kết nối với nhau và thông tin lưu trữ trên các mạng này. Đó là địa điểm chung với trên 1.7 tỷ người kết nối nhằm trao đổi ý tưởng, dịch vụ và tình bạn.
Nguồn: Chiến lược An ninh mạng Canada (2010)

	CH Séc
	Cyber space means digital environment, enabling to create, process and exchange information, created by information systems and services and electronic communication networks. 
Source: Czech Republic Draft Act on Cyber Security (2014)
	Không gian mạng nghĩa là môi trường số, cho phép tạo, xử lý và trao đổi thông tin, được tạo ra bởi các dịch vụ và hệ thống thông tin và mạng truyền dữ liệu điện tử.
Nguồn: Dự thảo Luật An ninh mạng CH Séc (2014)

	VQ Anh
	An informal word first thought to have been used by novelist William Gibson to refer to the total data on all computers on all the networks in the world. The word has passed into common use as a way of referring to any large collection of network-accessible computer-based data.

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2008
	Là một từ không chính thức được tiểu thuyết gia William Gibson sử dụng để nói về tổng dữ liệu trên toàn bộ các hệ thống mạng trên thế giới. “Không gian mạng” đã được sử dụng thông dụng để chỉ bất kỳ tập hợp số lượng lớn dữ liệu máy tính có thể truy cập qua mạng.

Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2008

	Pháp
	The communication space created by the worldwide interconnection of automated digital data processing equipment. 
Source: Information Systems and Defence – France’s Strategy (2011)
	Không gian truyền dữ liệu được tạo ra bởi sự kết nỗi lẫn nhau toàn cầu của các thiết bị xử lý dữ liệu số tự động.
Nguồn: Hệ thống thông tin và Phòng thủ - Chiến lược của Pháp (2011)

	Ấn Độ
	Cyberspace is a complex environment consisting of interactions between people, software and services, supported by worldwide distribution of information and communication technology devices and networks. 
Source: National Cyber Security Strategy 2013
	Không gian mạng là một môi trường phức hợp bao gồm các tương tác giữa con người, phần mềm và dịch vụ, được hỗ trợ bởi sự phổ biến trên khắp thế giới của các hệ thống mạng và thiết bị công nghệ thông tin và truyền dữ liệu.
Nguồn: Chiến lược An ninh mạng quốc gia 2013

	Nga
	Translation: A sphere of activity within the information space, formed by a set of communication channels of the internet and other telecommunications networks, the technological infrastructure to ensure their functioning, and any form human activity on them (individual, organizational, state).

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2014
	Phạm vi của hoạt động trong không gian thông tin, được hình thành bởi một loạt các kênh truyền dữ liệu của Internet và các mạng viễn thông khác, hạ tầng công nghệ nhằm đảm bảo chức năng của chúng và mọi hoạt động của con người trên đó (cá nhân, tổ chức, quốc gia).

Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2014  

	Nhật Bản
	Cyberspace, a global domain comprised of information systems, telecommunications networks and others, provides a foundation for social, economic, military and other activities.

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2013
	Không gian mạng, lĩnh vực mạng bao gồm các hệ thống thông tin, mạng viễn thông và các hệ thống khác, cung cấp nền tảng cho các hoạt động quân sự, kinh tế, xã hội và các hoạt động khác.

Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2013  

	Bỉ
	Translation: Cyberspace is the global environment for the interconnection of information and communication systems. Cyberspace is wider than the computer world and also contains computer networks, computer systems, digital media and digital data, whether physical or virtual./

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2014
	Không gian mạng là môi trường toàn cầu kết nối các hệ thống truyền dữ liệu và thông tin. Không gian mạng rộng hơn thế giới máy tính, bao gồm các hệ thống mạng máy tính, hệ thống máy tính, phương tiện số, dữ liệu số dưới dạng vật lý hoặc ảo.
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2014 

	Mỹ
	National Security Presidential Directive 54/Homeland Security Presidential Directive 23 (NSPD-54/HSPD23) defines cyberspace as the interdependent network of information technology infrastructures, and includes the Internet, telecommunications networks, computer systems, and embedded processors and controllers in critical industries. Common usage of the term also refers to the virtual environment of information and interactions between people.
Source: Cyberspace Policy Review 2009
	Chỉ thị Tổng thống về an ninh quốc gia số 54/Chỉ thị Tổng thống về an ninh nội địa số 23 (NSPD-54/HSPD23) định nghĩa không giang mạng là hệ thống mạng phụ thuộc lẫn nhau của các hạ tầng công nghệ thông tin bao gồm: Internet, mạng viễn thông, hệ thống máy tính, bộ xử lý nhúng và các bộ điều khiển tại các ngành công nghiệp quan trọng. Thuật ngữ này cũng thường được dùng để chỉ mộ trường thông tin ảo và tương tác giữa con người với con người.
Nguồn: Đánh giá Chính sách an ninh mạng 2009

	Mỹ/Nga
	An electronic medium through which information is created, transmitted, received, stored, processes and deleted

Source: East-West Institute, Critical Terminology Foundations 2, Russia-US Bilateral on Cybersecurity, Eds. Habes B. Godwin III, Andrey Kulpin, Kal Frederick Rauscher and Valery Yaschenko, Policy Report 2/2014, - 2014
	Một phương tiện điện tử, thông qua đó, thông tin được tạo, truyền đưa, lưu trữ, xử lý và xóa. 
Nguồn: Viện Đông Tây, Cơ sở thuật ngữ quan trọng 2, Hiệp định song phương Nga - Mỹ về An ninh mạng,  Eds. Habes B. Godwin III,  Báo cáo chính sách 2/2014, - 2014 

	
	Cybersecurity: An ninh mạng
	

	Mỹ/Nga
	a property of cyberspace that is an ability to resiste international and /or unintentional threats and respond and recover

Source: East-West Institute, Critical Terminology Foundations 2, Russia-US Bilateral on Cybersecurity, Eds. Habes B. Godwin III, Andrey Kulpin, Kal Frederick Rauscher and Valery Yaschenko, Policy Report 2/2014, - 2014
	Đặc điểm của không gian mạng, là khả năng chống lại các mối đe dọa cố ý và/hoặc vô ý, khả năng đối phó và phục hồi.

Nguồn: Viện Đông Tây, Cơ sở thuật ngữ quan trọng 2, Hiệp định song phương Nga - Mỹ về An ninh mạng,  Eds. Habes B. Godwin III,  Báo cáo chính sách 2/2014, - 2014

	Mỹ 
	The ability to protect or defend the use of cyberspace from cyber attacks.

Source: Glossary of Key Information Security Terms, eds. Richard Kissel, National Institute for Standards and Technology, US Deparment of Commerce, NISTIR 7298, Revision 2, - 2010
	Khả năng bảo vệ hoặc phòng thủ việc sử dụng không gian mạng chống lại tấn công mạng
Nguồn: Chú giải các thuật ngữ an ninh mạng quan trọng, eds. Richard Kissel, Viện Tiêu chuẩn và Công nghệ quốc gia, Bộ Thương mại Mỹ, NISTIR 7298, Revision 2 - 2010

	Nga
	Translation: A set of conditions under which all components of cyberspace are protected from the maximum number of threats and impacts with undesirable consequences.

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2014
	Một tập hợp các điều kiện trong đó toàn bộ các thành phần của không gian mạng được bảo vệ trước số lượng tối đa các mối đe dọa và tác động với các hậu quả không mong muốn.
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2014

	EU
	Cyber-security commonly refers to the safeguards and actions that can be used to protect the cyber domain, both in the civilian and military fields, from those threats that are associated with or that may harm its interdependent networks and information infrastructure. Cyber-security strives to preserve the availability and integrity of the networks and infrastructure and the confidentiality of the information contained therein.

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2013
	An ninh mạng thường liên quan đến việc bảo vệ và các hành động có thể được sử dụng nhằm bảo vệ lĩnh vực mạng, cả quân sự và dân sự, chống lại các mối đe dọa kèm theo hoặc các mối đe dọa có thể gây thiệt hại cho hạ tầng thông tin và các hệ thống mạng phụ thuộc lẫn nhau. An ninh mạng bảo vệ tính sẵn có, toàn vẹn của hệ thống mạng và hạ tầng, tính bí mật của thông tin trên đó. 
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2013

	Pháp
	The desired state of an information system in which it can resist events from cyberspace likely to compromise the availability, integrity or confidentiality of the data stored, processed or transmitted and of the related services that these systems offer or make accessible. Cybersecurity makes use of information systems security techniques and is based on fighting cybercrime and establishing cyber defence. 

Source: Information Systems and Defence – France’s Strategy (2011)
	Tình trạng mong muốn của một hệ thống thông tin mà trong đó nó có thể kháng cự các sự kiện trên không gian mạng nhằm tấn công tính sẵn có, toàn vẹn hoặc bí mật của dữ liệu được lưu trữ, xử lý hoặc truyền đưa và của các dịch vụ liên quan do các hệ thống này cung cấp hoặc cho phép truy cập. An ninh mạng sử dụng các kỹ thuật an ninh hệ thống thông tin và dựa trên cơ sở chống tội phạm mạng và thiết lập phòng thủ mạng.
Nguồn: Hệ thống thông tin và Phòng thủ - Chiến lược của Pháp (2011) 

	Từ điển Oxford
	[Cybersecurity] The state of being protected against the criminal or unauthorized use of electronic data, or the measures taken to achieve this.
	An ninh mạng là tình trạng được bảo vệ chống lại hoạt động tội phạm sử dụng hoặc việc sử dụng trái phép dữ liệu điện tử hoặc các biện pháp nhằm đạt được điều này.

	Cyberwarfare: Chiến tranh mạng

	Bỉ
	(Translation) usage of cybercapacity of a sufficient scale, during a determined period in high speed, to reach certain objectives in or through cyberspace, these actions being considered as a menace for the targeted state.

Source: Compilation of Existing Cybersecurity and Information Security Related Definitions, Open Technology Institute New America - 2012
	Việc sử dụng các năng lực không gian mạng ở quy mô vừa đủ trong một thời gian nhất định với tốc độ cao nhằm đạt được mục đích hoặc tác động nhất định trên không gian mạng; hành động này được coi là mối đe dọa đối với lợi ích quốc gia.

Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2012

	Cyber War: Chiến tranh mạng

	Áo
	Cyber war refers to acts of war in and around virtual space with means which are predominantly associated with information technology. In a broader sense, this implies the support of military campaigns in traditional operational spaces - i.e. ground, sea, air and outer space - through measures taken in the virtual space. In general, the term also refers to high-tech warfare in the information age based on the extensive computerisation, electronisation and networking of almost all military sectors and issues. 
Source: Austrian Cyber Security Strategy (2013)
	Chiến tranh mạng là hành động chiến tranh trên không gian ảo với các phương tiện chủ yếu liên quan đến công nghệ thông tin. Ở khía cạnh rộng hơn, điều này muốn đề cập đến việc hỗ trợ các chiến dịch quân sự trên các không gian truyền thống: trên bộ, trên biển, trên không và không gian vũ trụ - thông qua các biện pháp trên không gian mạng. Nói chung, thuật ngữ còn đề cập đến chiến tranh công nghệ cao trong thời đại thông tin trên cơ sở vi tính hóa, điện tử hóa và sự kết nối sâu rộng hầu hết các vấn đề và lĩnh vực quân sự.
Nguồn: Chiến lược An ninh mạng Áo(2013)

	Từ điển Oxford
	[Cyberwar] The use of computer technology to disrupt the activities of a state or organization, especially the deliberate attacking of communication systems by another state or organization.
	Việc sử dụng công nghệ máy tính để làm gián đoạn hoạt động của một quốc gia hoặc tổ chức, đặc biệt là việc tấn công có chủ đích các hệ thống truyền dữ liệu do một quốc gia hoặc tổ chức khác thực hiện.

	Mỹ 
	The use of computers to disrupt the activities of an enemy country, especially the deliberate attacking of communication systems.

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2008
	Việc sử dụng máy tính để làm gián đoạn hoạt động của một quốc gia thù địch, đặc biệt là việc tấn công có chủ đích các hệ thống truyền dữ liệu.
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2008

	Mỹ/Nga
	an escalated stte of cyber conflict between or among states in which cyber attacks are carried out by state actors against cyber infrastructure as part of a military campaign. Cyber Wars can be declarad (formally declared by an authrority of one of the parties) or de facto ones (with the absence of a declaration).
Source: East-West Institute, Critical Terminology Foundations 2, Russia-US Bilateral on Cybersecurity, Eds. Habes B. Godwin III, Andrey Kulpin, Kal Frederick Rauscher and Valery Yaschenko, Policy Report 2/2014, - 2014
	Tình trạng leo thang về xung đột không gian mạng giữa hai hoặc nhiều quốc gia trong đó các cuộc tấn công mạng được thực hiện bởi các tác nhân nhà nước nhằm vào hạ tầng không gian mạng với tư cách là bộ phận của một chiến dịch quân sự. Chiến tranh mạng có thể được tuyên bố (chính thức tuyên bố bởi đại diện có thẩm quyền của một trong các bên) hoặc không chính thức (không có tuyên bố).
Nguồn: Viện Đông Tây, Cơ sở thuật ngữ quan trọng 2, Hiệp định song phương Nga – Mỹ về An ninh mạng,  Eds. Habes B. Godwin III,  Báo cáo chính sách 2/2014, - 2014

	Bỉ
	Translation: The use of cyber capabilities of a sufficient scale for a specific period and at high speed, in order to achieve certain objectives or effects in or through cyberspace; such actions are considered a threat to the national interests of state goals.
Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2012
	Việc sử dụng các năng lực không gian mạng ở quy mô vừa đủ trong một thời gian nhất định với tốc độ cao nhằm đạt được mục đích hoặc tác động nhất định trên không gian mạng; hành động này được coi là mối đe dọa đối với lợi ích quốc gia. 
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2012

	Cyber Offensive: Tấn công mạng

	Bỉ
	The offensive capacity includes the manipulation or disruption of networks and systems with the purpose of limiting or eliminating the adversary´s operational capability.This capability can be required to guaranteeone´s freedom of action in the cyber domain. Cyber-attackscan be launched to repel an attack (active defence) or to support the operational action.
Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2014
	Năng lực tấn công bao gồm việc thao túng hoặc gây gián đoạn hệ thống mạng và máy tính nhằm mục đích hạn chế hoặc hủy diệt khả năng vận hành của đối phương. Khả năng này là cần thiết nhằm bảo đảm sự tự do hành động trong lĩnh vực mạng. Các cuộc tấn công mạng có thể được phát động nhằm đẩy lùi một cuộc tấn công (phòng thủ chủ động) hoặc để hỗ trợ kế hoạch khác.
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2014

	Áo
	The term “cyber attack” refers to an attack through IT in cyber space, which is directed against one or several IT system(s). Its aim is to undermine the objectives of ICT security protection (confidentiality, integrity and availability) partly or totally. 
Source: Austrian Cyber Security Strategy (2013)
	Thuật ngữ “tấn công mạng” để chỉ một cuộc tấn công bằng công nghệ thông tin (IT) trên không gian mạng, trực tiếp nhằm vào một hoặc một số hệ thống công nghệ thông tin, mục đích là để làm suy yếu một phần hoặc toàn bộ các mục tiêu hệ thống bảo vệ bảo mật ICT (tính bí mật, toàn vẹn và sẵn sàng). 
Nguồn: Chiến lược An ninh mạng Áo (2013)

	Canada
	Cyber attacks include the unintentional or unauthorised access, use, manipulation, interruption or destruction (via electronic means) of electronic information and/or the electronic and physical infrastructure used to process, communicate and/or store that information. The severity of the cyber attack determines the appropriate level of response and/or mitigation measures: i.e., cyber security. 
Source: Canada’s Cyber Security Strategy (2010)
	Các cuộc tấn công mạng bao gồm truy nhập, sử dụng, thao túng, làm gián đoạn hoặc phá hủy (bằng các phương tiện điện tử) thông tin điện tử và/hoặc hạ tầng vật lý và điện tử sử dụng để xử lý, truyền đưa và/hoặc lưu trữ thông tin đó không cố ý hoặc trái phép. Mức độ nghiêm trọng của tấn công mạng xác định mức độ ứng cứu và hoặc các biện pháp giảm thiểu thiệt hại.
Nguồn: Chiến lược An ninh mạng Canada (2010) 

	LB Đức
	A cyber attack is an IT attack in cyberspace directed against one or several other IT systems and aimed at damaging IT security. The aims of IT security, confidentiality, integrity and availability may all or individually be compromised. Cyber attacks directed against the confidentiality of an IT system, which are launched or managed by foreign intelligence services, are called cyber espionage. Cyber attacks against the integrity and availability of IT systems are termed cyber sabotage. 
Source: Cyber Security Strategy for Germany (2011)
	Tấn công mạng là một cuộc tấn công bằng công nghệ thông tin trên không gian mạng trực tiếp nhằm vào một hoặc một số hệ thống công nghệ thông tin, mục đích là gây thiệt hại cho hệ thống bảo mật công nghệ thông tin. Các mục tiêu của bảo mật công nghệ thông tin, tính bí mật, toàn vẹn và sẵn sàng hoặc bị xâm nhập toàn bộ hoặc từng phần. Tấn công mạng nhằm vào tính bí mật của một hệ thống công nghệ thông tin, được phát động bởi các cơ quan tình báo nước ngoài, được gọi là tình báo mạng. Tấn công mạng nhằm vào tính toàn vẹn và sẵn sàng của các hệ thống công nghệ thông tin được định nghĩa là phá hoại trên không gian mạng.
Nguồn: Chiến lược An ninh mạng của LB Đức (2011)

	NATO
	Action taken to disrupt, deny, degrade or destroy information resident in a computer and/or computer network, or the computer and/or computer network itself. Note: A computer network attack is a type of cyber attack. 
Source: NATO AAP-06 Edition 2014
	Hành động nhằm gây gián đoạn, từ chối hoặc hủy diệt máy tính và/hoặc mạng máy tính, thông tin lưu trữ trên máy tính và/hoặc mạng máy tính. 
Ghi chú: Tấn công mạng máy tính là một kiểu tấn công mạng. 

Nguồn: NATO AAP-06 Edition 2014

	New Zealand
	An attempt to undermine or compromise the function of a computer-based system, access information, or attempt to track the online movements of individuals without their permission. 
Source: New Zealand's Cyber Security Strategy (June 2011)
	Một nỗ lực nhằm làm suy yếu chức năng của một hệ thống máy tính, truy cập thông tin hoặc nỗ lực theo dấu vết hoạt động trực tuyến của các cá nhân mà không được cho phép.
Nguồn: Chiến lược An ninh mạng New Zealand (6/2011)

	Mỹ
	An attack, via cyberspace, targeting an enterprise’s use of cyberspace for the purpose of disrupting, disabling, destroying, or maliciously controlling a computing environment/infrastructure; or destroying the integrity of the data or stealing controlled information
Source: NIST US Department of Commerce: Glossary of Key Information Security Terms (June 2013)
	Một cuộc tấn công, thông qua không gian mạng, nhằm vào việc sử dụng không gian mạng của một doanh nghiệp nhằm mục đích gây gián đoạn, vô hiệu hoặc chiến quyền điều khiển hạ tầng/môi trường điện toán hoặc phá hoại tính toàn vẹn của dữ liệu hoặc đánh cắp thông tin bị kiểm soát.
Nguồn: Chú giải các thuật ngữ an ninh mạng quan trọng, Viện Tiêu chuẩn và Công nghệ quốc gia, Bộ Thương mại Mỹ 

	Từ điển Oxford
	[Cyberattack] An attempt by hackers to damage or destroy a computer network or system.
	Nỗ lực của tin tặc nhằm gây thiệt hại hoặc hủy diệt mạng máy tính.

	Hướng dẫn Tallinn
	A cyber attack is a cyber operation, whether offensive or defensive, that is reasonably expected to cause injury or death to persons or damage or destruction to objects.

Source: Tallinn Manual on the International Law Applicable to Cyber Warfare – 2013, Rule 30
	Một cuộc tấn công mạng là một chiến dịch mạng, dù là tấn công hay phòng thủ, đều có lý do cho rằng sẽ gây thương vong hoặc chết người hoặc gây thiệt hại hoặc phá hủy các mục tiêu. 
Nguồn: Hướng dẫn Tallinn về Luật quốc tế áp dụng đối với Chiến tranh mạng - 2013, Quy tắc 30

	Mỹ/Nga
	- An offensive use of a cyber weapon intended to hard designated target

Source: East-West Institute, Critical Terminology Foundations 2, Russia-US Bilateral on Cybersecurity, Eds. Habes B. Godwin III, Andrey Kulpin, Kal Frederick Rauscher and Valery Yaschenko, Policy Report 2/2014, - 2014
- An offensive use of a cyber weapon intended to hard designated target

Source: East-West Institute, Critical Terminology Foundations 2, Russia-US Bilateral on Cybersecurity, Eds. Habes B. Godwin III, Andrey Kulpin, Kal Frederick Rauscher and Valery Yaschenko, Policy Report 2/2014, - 2014
	- Việc sử dụng vũ khí mạng tấn công nhằm vào mục tiêu được chỉ định 
Nguồn: Chú giải các thuật ngữ an ninh mạng quan trọng, eds. Richard Kissel, Viện Tiêu chuẩn và Công nghệ quốc gia, Bộ Thương mại Mỹ, NISTIR 7298, Revision 2 – 2014
- Việc sử dụng vũ khí mạng tấn công nhằm vào mục tiêu được chỉ định 
Nguồn: Viện Đông Tây, Cơ sở thuật ngữ quan trọng 2, Hiệp định song phương Nga – Mỹ về An ninh mạng,  Eds. Habes B. Godwin III,  Báo cáo chính sách 2/2014, - 2014 

	Nigeria 
	It usually involves the use of malicious codes to alter digital codes, logic or data, resulting in disruptive consequences that can compromise the confidentiality, integrity, and availability of data and lead to manipulation of information systems and internetwork infrastructure.

Source: National Cybersecurity Policy and Strategy - 2015

	Thường liên quan đến việc sử dụng mã độc nhằm thay đổi mã kỹ thuật số (luận lý hoặc dữ liệu) dẫn đến các hậu quả có thể tấn công tính bảo mật, toàn vẹn và sẵn sàng của dữ liệu, thao túng các hệ thống thông tin và hạ tầng liên mạng. 
Nguồn: Chiến lược và chính sách an ninh mạng quốc gia - 2015. 

	Vương quốc Anh
	The term cyber attack can refer to anything from small-scale email scams through to sophisticated large-scale attacks with diverse political and economic motives. Large-scale attacks may have a number of interrelated aims such as: gaining unauthorised access to sensitive information; causing disruption to IT infrastructure; or causing physical disruption (e.g. to industrial systems).

Source: Compilation of Existing Cybersecurity and Information Security Related Definitions, Open Technology Institute New America - 2011
	Thuật ngữ “tấn công mạng” có thể dùng để chỉ mọi hoạt động tấn công từ lừa đảo thư điện tử quy mô nhỏ đến các cuộc tấn công quy mô lớn, phức tạp với nhiều động cơ kinh tế, chính trị khác nhau. Các cuộc tấn công quy mô lớn có thể có một số một số mục đích liên quan lẫn nhau như: chiếm quyền truy cập thông tin nhạy cảm; gây đổ vỡ đối với hạ tầng IT hoặc gây đổ vỡ về vật lý (VD: đối với các hệ thống công nghiệp).
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America  - 2011 

	Cybercriminality/cybercrime: Tội phạm mạng

	Bỉ
	(Translation) an offence of abusive usage of automation or automated given to threaten information systems or registered information

Source: Cyber Security Strategy. Securing Cyberspace - 2012
	Tội phạm lợi dụng kỹ thuật tự động để đe dọa các hệ thống thông tin hoặc thông tin đăng ký.
Nguồn: Chiến lược An ninh mạng: Không gian mạng an toàn - 2012

	Mỹ
	Cybercrime is criminal activity conducted using computers and the Internet, often financially motivated. Cybercrime includes identity theft, fraud, and internet scams, among other activities. Cybercrime is distinguished from other forms of malicious cyber activity, which have political, military, or espionage motivations.

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2015 July
	Tội phạm mạng là hoạt động tội phạm được thực hiện bằng cách sử dụng máy tính và Internet, thường là vì động cơ tài chính. Tội phạm mạng bao gồm: đánh cắp danh tính, gian lận và lừa đảo qua mạng và các hoạt động khác. Tội phạm mạng khác với các loại hình xấu độc khác trên không gian mạng có động cơ chính trị, quân sự hoặc gián điệp.
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 07/2015

	VQ Anh
	For the purposes of this study, we are using the term "cyber crime" to mean the illegal activities undertaken by criminals for financial gain. Such activities exploit vulnerabilities in the use of the internet and other electronic systems to illicitly access or attack information and services used by citizens, business and the Government.

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2011
	Tại nghiên cứu này, chúng ta sử dụng thuật ngữ “tội phạm mạng” để chỉ các hoạt động bất hợp pháp thực hiện vì mục đích tài chính. Đó là các hoạt động khai thác lỗ hổng trong việc sử dụng internet và các hệ thống điện tử để truy cập trái phép hoặc tấn công thông tin và dịch vụ do công dân, doanh nghiệp và chính phủ sử dụng. 
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2011

	Nam Phi
	- Cyber-crime involving inter alia malware, viruses, identity theft and attacks on financial institutions.

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America – 2012

- "Cybercrime" means illegal acts, the commission of which involves the use of informaiton and communication technologies

Source: A national cybersecurity policy framework for South Africa - 2011
	- Tội phạm mạng liên quan đến mã độc, virus, đánh cắp danh tính và tấn công các tổ chức tài chính.
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2012
- Tội phạm mạng là các hành vi bất hợp pháp thực hiện bằng cách sử dụng công nghệ thông tin và truyền thông
Nguồn: Khung chính sách an ninh mạng quốc gia của Nam Phi - 2011

	Ba Lan
	An offence committed in cyberspace

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2013
	Một hành vi phạm tội trên không gian mạng
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2013

	Montenegro
	or e-crime, or high-tech crime includes criminal activities in which computers and other IT equipment and computer network are subject, tool, target or place of crime.

Source: Strategy on Cyber Security of Montenegro to 2017 (2013)
	Tội phạm mạng hoặc tội phạm điện tử hoặc tội phạm công nghệ cao bao gồm các hoạt động tội phạm trong đó máy tính, thiết bị CNTT khác và mạng máy tính là chủ thể, công cụ, mục tiêu hoặc nơi phạm tội.
Nguồn: Chiến lược An ninh mạng Montenegro đến 2017 (2013)

	EU
	Cybercrime commonly refers to a broad range of different criminal activities where computers and information systems are involved either as a primary tool or as a primary target. Cybercrime comprises traditional offences (e.g. fraud, forgery, and identity theft), content-related offences (e.g. on-line distribution of child pornography or incitement to racial hatred) and offences unique to computers and information systems (e.g. attacks against information systems, denial of service and malware).

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2013
	Tội phạm mạng thường để chỉ một phạm vi rộng các hoạt động tội phạm khác nhau có liên quan đến máy tính và hệ thống thông tin với vai trò hoặc là công cụ chính hoặc là mục tiêu chính. Tội phạm mạng bao gồm tội phạm truyền thống(VD: gian lận, giả mạo và đánh cắp danh tính), tội phạm liên quan đến nội dung (VD: truyền bá khiêu dâm trẻ em, kích động phân biệt chủng tộc) và các tội phạm riêng có của máy tính và hệ thống thông tin (VD: tấn công các hệ thống thông tin, tấn công từ chối dịch vụ, mã độc)
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2013

	Australia
	The Australian Government defines cyber crime as those computer offences under the Commonwealth Criminal Code Act 1995 (Part 10.7) which involve the unauthorised access to, modification or impairment of electronic communications. 
Source: Australian Government, Cyber Security Strategy (2009)
	Chính phủ Australia định nghĩa tội phạm mạng là các vi phạm về máy tính theo Bộ luật hình sự của Khối Thịnh vượng chung (Phần 10.7) liên quan đến truy cập, thay đổi trái phép hoặc làm hư hỏng dữ liệu điện tử.
Nguồn: Chiến lược An ninh mạng (2009), Chính phủ Australia. 

	Áo
	Cyber crime comprises illegal attacks from cyber space on or through ICT systems, which are defined in penal or administrative laws. The term therefore covers all criminal offences committed with the aid of information technologies and communications networks and also encompasses Internet crime. 
Source: Austrian Cyber Security Strategy (2013)
	Tội phạm mạng bao gồm các cuộc tấn công trái pháp luật từ không gian mạng hoặc thông qua các hệ thống ICT, được định nghĩa trong luật hình sự và luật hành chính. Vì vậy, thuật ngữ này bao gồm toàn bộ các hành vi phạm tội sử dụng công nghệ thông tin và hệ thống mạng truyền dữ liệu, bao gồm cả tội phạm Internet.
Nguồn: Chiến lược An ninh mạng Áo (2013)

	Pháp
	Acts contravening international treaties and national laws, targeting networks or information systems, or using them to commit an offence or crime. 

Source: Information Systems and Defence - France’s Strategy (2011)
	Hành vi vi pháp các hiệp ước quốc tế và luật pháp quốc gia, nhằm vào các hệ thống mạng hoặc hệ thống thông tin hoặc sử dụng các hệ thống này để thực hiện hành vi tội phạm.
Nguồn: Phòng thủ và Các hệ thống thông tin - Chiến lược của Pháp (2011)

	Từ điển Oxford
	[Cybercrime] Crime conducted via the Internet or some other computer network.
	Tội phạm thực hiện qua mạng Internet hoặc một số mạng máy tính khác.

	Mỹ/Nga
	the use of cyberspace for criminal purposes as defined by national or international law

Source: East-West Institute, Critical Terminology Foundations 2, Russia-US Bilateral on Cybersecurity, Eds. Habes B. Godwin III, Andrey Kulpin, Kal Frederick Rauscher and Valery Yaschenko, Policy Report 2/2014, - 2014
	Sử dụng không gian mạng nhằm mục đích phạm tội như định nghĩa tại luật quốc gia và quốc tế.
Nguồn: Viện Đông Tây, Cơ sở thuật ngữ quan trọng 2, Hiệp định song phương Nga – Mỹ về An ninh mạng,  Eds. Habes B. Godwin III,  Báo cáo chính sách 2/2014, - 2014 

	Qatar
	Misconduct or crime committed using technology. Examples of cyber crime may include illegal access to systems or information, fraud, identity theft, or content-related offenses such as spam.

Source: Qatar National Cyber Security Strategy - 2014
	Hành vi phạm tội sử dụng công nghệ. Ví dụ về tội phạm mạng có thể bao gồm hành vi truy cập trái phép các hệ thống hoặc thông tin, gian lận, đánh cắp danh tính hoặc các vi phạm về nội dung (VD: tán phát thư rác)
Nguồn: Chiến lược An ninh mạng quốc gia Qatar - 2014

	Cyberspace Defense: Phòng thủ không gian mạng

	Mỹ
	- The passive, active and dynamic employment of capabilities to respond to imminent or on-going actions against AF or AF- protected networks, AF's portion of the Global Information Grid (GIG) or expeditionary communications assigned to the AF. (AFDD 3-12)

Source: Compilation of Existing Cybersecurity and Information Security Related Definitions, Open Technology Institute New America - 2010

- Actions normally created within DoD cyberspace for securing, operating, and defending the DoD information networks. Specific actions include protect, detect, characterize, counter, and mitigate.

Source: Compilation of Existing Cybersecurity and Information Security Related Definitions, Open Technology Institute New America – 2014

- Combat operations in, through, and from cyberspace to achieve military objectives and influence the course and outcome of conflict by taking decisive actions against approved targets.

Source: Compilation of Existing Cybersecurity and Information Security Related Definitions, Open Technology Institute New America – 2010
- The employment of cyberspace capabilities where the primary purpose is to achieve objectives in or through cyberspace. (JP 3-0).

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2012
	- Việc sử dụng các năng lực nhằm đối phó với các hành động đang và sắp xảy ra chống lại hệ thống mạng của Không quân, phần của không quân trong Mạng lưới thông tin toàn cầu (GIG).

Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2010

- Hành động thường được tạo trong phạm vi không gian mạng của Bộ Quốc phòng nhằm mục đích bảo đảm an toàn, vận hành và bảo vệ các hệ thống mạng thông tin của BQP. Các hành động cụ thể bao gồm: bảo vệ, phát hiện, mô tả đặc điểm, phản công và giảm nhẹ tác hại 

Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2014

- Hoạt động chiến đấu trên, thông qua hoặc từ không gian mạng nhằm đạt được các mục tiêu quân sự và tác động đến quá trình và kết quả xung đột bằng cách thực hiện các hành động quyết định chống lại các mục tiêu đã được phê duyệt.

Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2010

- Việc sử dụng các năng lực không gian mạng tại đó mục đích chính là đạt được các mục tiêu trên hoặc thông qua không gian mạng. 

Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2012

	US/Russia
	organized capabilities to protect against, mitigate from and rapifly reciver frim the effects of cyber attack
Source: East-West Institute, Critical Terminology Foundations 2, Russia-US Bilateral on Cybersecurity, Eds. Habes B. Godwin III, Andrey Kulpin, Kal Frederick Rauscher and Valery Yaschenko, Policy Report 2/2014, - 2014
	Các năng lực được tổ chức nhằm bảo vệ, giảm nhẹ và nhanh chóng khôi phục hậu quả của tấn công mạng.
Nguồn: Viện Đông Tây, Cơ sở thuật ngữ quan trọng 2, Hiệp định song phương Nga – Mỹ về An ninh mạng, Eds. Habes B. Godwin III, Báo cáo chính sách 2/2014, - 2014

	Pháp
	The set of all technical and non-technical measures allowing a State to defend in cyberspace information systems that it considers to be critical.

Source: Information Systems and Defence – France’s Strategy (2011)
	Tập hợp các biện pháp kỹ thuật và phi kỹ thuật cho phép một quốc gia có bảo vệ các hệ thống thông tin không gian mạng trọng yếu của quốc gia

Nguồn: Các hệ thống thông tin và Phòng thủ - Chiến lược của Pháp (2011)

	Columbia
	Translation: State capacity to prevent and counter any threat or incident that is cybernetic in nature which affects national sovereignty.

Source: Compilation of Existing Cybersecurity and Information Security Related Definitions, Open Technology Institute New America - 2011
	Năng lực quốc gia để ngăn ngừa và chống lại mối đe dọa hoặc vụ việc bất kỳ có bản chất thuộc về điều khiển học ảnh hưởng đến chủ quyền quốc gia.
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2011

	Bỉ
	The application of effective protective measures to obtain an appropriate level of Cyber Security in order to guarantee Defence’s operation and functionalities. This is achieved by applying appropriate protective measures to reduce the security risk to an acceptable level. Cyber Defence consists of following duties: Protect, Detect, Respond, and Recover

Source: Compilation of Existing Cybersecurity and Information Security Related Definitions, Open Technology Institute New America - 2014
	Việc áp dụng các biện pháp bảo vệ hữu hiệu nhằm đạt được mức độ bảo mật không gian mạng phù hợp đảm bảo các chức năng và hoạt động phòng thủ. Điều này đạt được bằng cách áp dụng các biện pháp bảo vệ phù hợp nhằm giảm nguy cơ bảo mật xuống mức độ chấp nhận được. Phòng thủ mạng bao gồm các nhiệm vụ sau: Bảo vệ, Phát hiện, Ứng cứu và Khôi phục.

Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2014

	Áo
	The term “cyber defence” refers to all measures to defend cyber space with military and appropriate means for achieving military-strategic goals. Cyber defence is an integrated system, comprising the implementation of all measures relating to ICT and information security, the capabilities of milCERT and CNO (Computer Network Operations) as well as the support of the physical capabilities of the army. 
Source: Austrian Cyber Security Strategy (2013)
	Thuật ngữ “phòng thủ mạng” là để chỉ toàn bộ các biện pháp để bảo vệ không gian mạng bằng các phương tiện quân sự và các phương tiện phù hợp khác nhằm đạt được các mục tiêu chiến lượng quân sự. Phòng thủ mạng là một hệ thống tích hợp, bao gồm việc thực thi tất cả các biện pháp liên quan đến bảo mật thông tin và ICT, các năng lực milCERT và CNO (Chiến dịch mạng máy tính) cũng như sự hỗ trợ từ các năng lực vật lý của quân đội.

Nguồn: Chiến lược an ninh mạng Áo (2013)

	Montenegro

	Cyber defence is mainly used in military context, but it may be also related to criminal and espionage activities. NATO uses the following definition when referring to cyber defence the ability to safeguard the delivery and management of services in an operational Communications and Information Systems (CIS) in response to potential and imminent as well as actual malicious actions that originate in cyberspace."

Source: Strategy on Cyber Security of Montenegro to 2017 (2013)
	Phòng thủ mạng chủ yếu sử dụng trong bối cảnh quân sự nhưng cũng có thể liên quan đến các hoạt động gián điệp và tội phạm. NATO sử dụng định nghĩa dưới đây khi đề cập đến phòng thủ mạng, khả năng bảo vệ việc phân phối và quản lý các dịch vụ tại một hệ thống CIS hoạt động (CIS - Các hệ thống thông tin và Truyền thông) nhằm đáp trả các hành động thù địch xảy ra có bắt nguồn từ không gian mạng.

Nguồn: Chiến lược An ninh mạng đến năm 2017 của Montenegro (2013)

	Cyberspace Intelligence: Tình báo không gian mạng

	Mỹ
	Measures to identify, penetrate, or neutralize foreign operations that use cyber means as the primary tradecraft methodology, as well as foreign intelligence service collection efforts that use traditional methods to gauge cyber capabilities and intentions. 
Source: US Department of Defense Dictionary of Military and Associated Terms
	Các biện pháp nhằm xác định, xâm nhập hoặc vô hiêu hóa các chiến dịch của nước ngoài sử dụng  phương tiện mạng cũng như các nỗ lực thu thập thông tin tình báo nước ngoài sử dụng các phương pháp truyền thống để đánh giá ý đồ và năng lực không gian mạng.
Nguồn: Từ điển quân sự và các thuật ngữ liên quan của Bộ Quốc phòng Mỹ

	Bỉ
	Activities using all "intelligence" sources in support of Cyber Security to map out the general cyber threat, to collect cyber intentions and possibilities of potential adversaries, to analyse and communicate, and to identify, locate, and allocate the source of cyber-attacks.

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2014
	Các hoạt động sử dụng tất cả các nguồn “tình báo” nhằm hỗ trợ An ninh mạng chỉ ra mối đe dọa trên không gian mạng, thu thập các ý đồ, mục đích trên không gian mạng và khả năng của các đối thủ tiềm tàng, phân tích, truyền dữ liệu, xác minh, định vị nguồn phát sinh các cuộc tấn công mạng
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2014

	Cyber Reconnaissance: Gián điệp mạng

	Hướng dẫn Tallinn 
	The use of cyber capabilities to obtain information about activities, information resources, or system capabilities.

Source: Tallinn Manual on the International Law Applicable to Cyber Warfare - 2013
	Việc sử dụng các khả năng không gian mạng nhằm thu thập thông tin về hoạt động, tài nguyên thông tin hoặc khả năng của hệ thống.
Nguồn: Hướng dẫn Tallinn về Luật quốc tế áp dụng đối với Chiến tranh mạng - 2013

	Cyber Espionage: Tình báo/gián điệp mạng

	Áo
	Cyber attacks directed against the confidentiality of an IT system are referred to as “cyber espionage”, i.e. digital spying. Cyber attacks directed against the integrity and availability of an IT system are referred to as cyber sabotage. 
Source: Austrian Cyber Security Strategy (2013)
	Các cuộc tấn công mạng nhằm vào tính bảo mật của một hệ thống CNTT được coi là “tình báo/gián điệp mạng”. Các cuộc tấn công mạng nhằm vào tính toàn vẹn và sẵn có của một hệ thống CNTT được coi là tấn công phá hoại mạng.
Nguồn: Chiến lược An ninh mạng Áo (2013)

	Đức
	A cyber attack is an IT attack in cyberspace directed against one or several other IT systems and aimed at damaging IT security. The aims of IT security, confidentiality, integrity and availability may all or individually be compromised. Cyber attacks directed against the confidentiality of an IT system, which are launched. or managed by foreign intelligence services, are called cyber espionage. Cyber attacks against the integrity and availability of IT systems are termed cyber sabotage. 
Source: Cyber Security Strategy for Germany (2011)
	Tấn công mạng là tấn công về CNTT trên không gian mạng nhằm vào một hoặc một số hệ thống CNTT khác và nhằm mục đích gây thiệt hại về bảo mật CNNT. Các mục tiêu của bảo mật CNTT, bao gồm tính bảo mật, toàn vẹn và sẵn có, bị xâm nhập (toàn bộ hoặc từng phần). Các cuộc tấn công nhằm vào tính bảo mật của một hệ thống CNTT, do các cơ quan tình báo nước ngoài phát động hoặc kiểm soát, được gọi là tình báo/gián điệp mạng. Các cuộc tấn công mạng nhằm vào tính toàn vẹn và sẵn có của một hệ thống CNTT được coi là tấn công phá hoại mạng.
Nguồn: Chiến lược An ninh mạng Đức (2011)

	Từ điển Oxford
	[cyberespionage] The use of computer networks to gain illicit access to confidential information, typically that held by a government or other organization.
	Việc sử dụng mạng máy tính nhằm chiếm quyền truy cập trái phép các thông tin mật của chính phủ hoặc tổ chức. 

	Mỹ/Nga
	a cyber operation to obtain unauthorized access to sensitive information throguh covert means.

Source: East-West Institute, Critical Terminology Foundations 2, Russia-US Bilateral on Cybersecurity, Eds. Habes B. Godwin III, Andrey Kulpin, Kal Frederick Rauscher and Valery Yaschenko, Policy Report 2/2014, - 2014
	Một hoạt động mạng nhằm chiếm quyền truy cập trái phép thông tin nhạy cảm thông qua các phương tiện ngầm.
Nguồn: Viện Đông Tây, Cơ sở thuật ngữ quan trọng 2, Hiệp định song phương Nga – Mỹ về An ninh mạng,  Eds. Habes B. Godwin III,  Báo cáo chính sách 2/2014, - 2014

	Anh
	Cyber attacks have aimed to steal sensitive information and data from financial, government and utilities infrastructure targets. These attacks can target intellectual property or sensitive information about organisations or government

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2011
	Các cuộc tấn công mạng nhằm đánh cắp thông tin và dữ liệu nhạy cảm từ các mục tiêu hạ tầng tài chính, chính phủ, điện, nước… Các cuộc tấn công có thể nhằm vào tài sản trí tuệ hoặc thông tin nhạy cảm về tổ chức hoặc chính phủ. 
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2011

	Nam Phi
	Cyber-espionage involving inter alia the silent gathering of information.

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America – 2012
Cyber espionage means the act or practice of obtaining secrets without the permission of the holder of the information (personal, sensitive, proprietary or of classified nature), from individuals, competitiors, rivals, groups, Governments and enemies for personal, economic, political or military advantage"

Source: A national cybersecurity policy framework for South Africa - 2011
	Tình báo/gián điệp mạng liên quan đến việc bí mật thu thập thông tin
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America (2012)
Tình báo/gián điệp mạng là hành vi hoặc việc thực hiện thu thập thông tin bí mật không được sự cho phép của chủ sở hữu thông tin (thông tin cá nhân, nhạy cảm, độc quyền hoặc thông tin mật) từ các cá nhân, đối thủ cạnh tranh, đối phương, tổ chức, chính phủ và kẻ thù nhằm đạt được lợi thế về cá nhân, kinh tế, chính trị hoặc quân sự.
Nguồn: Khung chính sách về an ninh mạng quốc gia của Nam Phi - 2011

	Rumani
	Translation: Actions carried out in cyberspace with the purpose of obtaining unauthorized, confidential information in the interest of state or non state entities.

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2013
	Các hành động trên không gian mạng nhằm mục đích thu thập thông tin mật trái phép vì lợi ích của các thực thể nhà nước hoặc phi nhà nước.
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America (2013)

	NATO CCD COE
	Cyber espionage is defined narrowly as any act undertaken clandestinely or under false pretences that uses cyber capabilities to gather (or attempt to gather_ information with the intention of communicating it to the opposing party. The act must occur in territory controlled by a party to the conflict. "
	Tình báo/gián điệp mạng được định nghĩa cụ thể là bất kỳ hành vi nào thực hiện bí mật hoặc bằng cách lừa dối sử dụng các năng lực không gian mạng nhằm thu thập hoặc tìm cách thu thập thông tin với mục đích chuyển cho đối phương. Hành vi phải xảy ra tại lãnh thổ do một bên tham gia xung đột kiểm soát.

	Montenegro
	Cyber espionage is defined as the use of an agent in order to obtain information about plans or activities of foreign country or competitive company"."

Source: Strategy on Cyber Security of Montenegro to 2017 (2013)

Cyber espionage is defined as the use of an agent in order to obtain information about plans or activities of foreign country or competitive company". It is not uncommon that companies or governments are faced with attempts of unauthorised access to their computer systems via Internet. Many countries use espionage tools to encourage their economic development based on advanced technologies of other nations. ICT present foundation of development and implementation of most other technologies both in civilian and military sectors, and thereupon they have become primary target of espionage"

Source: National Cyber Security Strategy for Montenegro 2013-2017 - 2013
	Tình báo/gián điệp mạng được định nghĩa là việc sử dụng một tác nhân nhằm thu thập thông tin về kế hoạch hoặc hoạt động của nước ngoài hoặc công ty cạnh tranh.
Nguồn: Chiến lược An ninh mạng Montenegro đến năm 2017 (2013)
Tình báo/gián điệp mạng được định nghĩa là việc sử dụng một tác nhân nhằm thu thập thông tin về kế hoạch hoặc hoạt động của nước ngoài hoặc công ty cạnh tranh. Thông thường các công ty hoặc chính phủ đang đương đầu với các nỗ lực chiếm quyền truy cập trái phép hệ thống máy tính của họ qua Internet. Nhiều nước sử dụng các công cụ tình báo/gián điệp nhằm thúc đẩy phát triển kinh tế đất nước trên cơ sở công nghệ tiên tiến của các nước khác. CNTT và VT cung cấp nền tảng cho phát triển và thực thi hầu hết các công nghệ khác cả trên lĩnh vực dân sự và quân sự, do vậy nó đã trở thành mục tiêu thu thập thông tin tình báo/gián điệp quan trọng nhất
Nguồn: Chiến lược An ninh mạng Montenegro đến năm 2017 (2013)

	Cyber Terrorism: Khủng bố mạng

	Áo
	Cyber terrorism is defined as a politically motivated crime of state and / or non-state actors against computers, networks and the information stored therein. Its aim is to provoke a severe or long-term disruption of public life or to cause serious damage to economic activity with the intention of severely intimidating the population, of forcing public authorities or an international organisation to carry out, tolerate or omit an act or of profoundly unsettling or destroying the political, constitutional, economic or social foundations of a state or an international organisation. These acts constitute organised cyber sabotage (attacks) caused by political-fundamentalist groups or individual perpetrators; they are directed against states, organisations or enterprises.
 Source: Austrian Cyber Security Strategy (2013)
	Khủng bố mạng được định nghĩa là hoạt động tội phạm có động cơ chính trị của các tác nhân nhà nước và/hoặc phi nhà nước chống lại hệ thống máy tính, mạng và thông tin lưu trữ trên đó. Mục đích của khủng bố mạng là gây gián đoạn nghiêm trọng hoặc lâu dài của đời sống công cộng hoặc gây thiệt hại nghiêm trọng đến hoạt động kinh tế với mục đích đe dọa dân chúng, buộc cơ quan có thẩm quyền hoặc một tổ chức quốc tế phải thực hiện hoặc không thực hiện một hành động, làm đảo lộn hoặc phá hủy nền tảng xã hội, kinh tế, chính trị của một quốc gia hoặc tổ chức quốc tế. Các hành động này cấu thành việc tấn công phá hoại không gian mạng có tổ chức do các nhóm, cá nhân co động cơ chính trị; trực tiếp nhằm vào các quốc gia, tổ chức hoặc doanh nghiệp;
Nguồn: Chiến lược An ninh mạng Áo (2013)

	Từ điển Oxford
	[Cyberterrorism] The politically motivated use of computers and information technology to cause severe disruption or widespread fear.
	Việc sử dụng hệ thống máy tính và công nghệ thông tin có động cơ chính trị nhằm gây gián đoạn nghiêm trọng hoặc gieo rắc nỗi sợ hãi.

	Mỹ/Nga
	the use of cyberspece of terrorist purposes as defined by national or international law

Source: East-West Institute, Critical Terminology Foundations 2, Russia-US Bilateral on Cybersecurity, Eds. Habes B. Godwin III, Andrey Kulpin, Kal Frederick Rauscher and Valery Yaschenko, Policy Report 2/2014
	Việc sử dụng không gian mạng nhằm mục đích khủng bố được định nghĩa theo luật quốc gia hoặc quốc tế
Nguồn: Viện Đông Tây, Cơ sở thuật ngữ quan trọng 2, Hiệp định song phương Nga – Mỹ về An ninh mạng,  Eds. Habes B. Godwin III,  Báo cáo chính sách 2/2014, - 2014 

	Hàn Quốc
	Various forms of cyber terrorism: Hacking, DDoS attacks, denials of service, logic bombs, Trojan horses, Worm viruses, HERF guns etc.

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2012
	Các hình thức khác nhau của khủng bố mạng: Tấn công xâm nhập (Hacking), tấn công từ chối dịch vụ, bom logic, virus Trojan, sâu máy tính…
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2012

	Ba Lan
	An offence of a terrorist nature committed in cyberspace.

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2012
	Hành vi phạm tội của đối tượng khủng bố trên không gian mạng. 
Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2012

	OSCE
	We define cyberterrorism as cyber-related terrorism and more specifically, for our purposes, as terrorist attacks on cyber infrastructure particularly on control systems for non-nuclear critical energy infrastructure.

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America 
	Chúng tôi định nghĩa khủng bố mạng là khủng bố liên quan đến không gian mạng, cụ thể là tấn công khủng bố nhằm vào hạ tầng không gian mạng đặc biệt là các hệ thông điều khiển hạ tầng năng lượng thiết yếu phi hạt nhân

Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 

	Mỹ
	The politically motivated use of computers and information technology to cause severe disruption or widespread fear in society.

Source: Compilation of Existing Cybersecurity and Information Security Related Defintions, Open Technology Institute New America - 2008
	Việc sử dụng hệ thống máy tính và công nghệ thông tin có động cơ chính trị nhằm gây gián đoạn nghiêm trọng hoặc gieo rắc nỗi sợ hãi trong xã hội.

Nguồn: Tài liệu về các khái niệm liên quan đến An ninh mạng và An ninh thông tin, Open Technology Institute New America - 2008

	Cyber Infrastructure: Hạ tầng không gian mạng

	Mỹ/Nga
	the aggregation of people, processes and systems that constitute cyberspace
Source: East-West Institute, Critical Terminology Foundations 2, Russia-US Bilateral on Cybersecurity, Eds. Habes B. Godwin III, Andrey Kulpin, Kal Frederick Rauscher and Valery Yaschenko, Policy Report 2/2014
	Không gian mạng cấu thành bởi tập hợp người dùng, các tiến trình và hệ thống .
Nguồn: Viện Đông Tây, Cơ sở thuật ngữ quan trọng 2, Hiệp định song phương Nga – Mỹ về An ninh mạng,  Eds. Habes B. Godwin III,  Báo cáo chính sách 2/2014, - 2014

	Mỹ
	Includes electronic information and communications systems and services and the information contained in these systems and services. Information and communications systems and services are composed of all hardware and software that process, store, and communicate information, or any combination of all of these elements. Processing includes the creation, access, modification, and destruction of information. Storage includes paper, magnetic, electronic, and all other media types. Communications include sharing and distribution of information. For example: computer systems; control systems (e.g., supervisory control and data acquisition–SCADA); networks, such as the Internet; and cyber services (e.g., managed security services) are part of cyber infrastructure.

Source: Glossary of Key Information Security Terms, eds. Richard Kissel, National Institute for Standards and Technology, US Department of Commerce, NISTIR 7298, Revision 2,  - 2010
	Bao gồm thông tin điện tử, các dịch vụ và hệ thống truyền dữ liệu, thông tin lưu trữ trên các hệ thống và dịch vụ này. Thông tin, các dịch vụ và hệ thống truyền dữ liệu bao gồm toàn bộ phần cứng, phần mềm xử lý, lưu trữ và truyền thông tin hoặc kết hợp toàn bộ các yếu tố này. Xử lý bao gồm việc tạo, truy cập, sửa đổi và xóa thông tin. Lưu trữ bao gồm lưu trữ bằng giấy, từ tính, điện tử và toàn bộ các phương tiện lưu trữ khác. Truyền dữ liệu bao gồm chia sẻ và phân phối thông tin. VD: Hệ thống máy tính, hệ thống điều khiển (Hệ thống điều khiển giám sát và thu thập dữ liệu - SCADA), hệ thống mạng: Internet và các dịch vụ mạng (dịch vụ bảo mật) là bộ phận của hạ tầng không gian mạng. 
Nguồn: Chú giải các thuật ngữ an ninh mạng quan trọng, eds. Richard Kissel, Viện Tiêu chuẩn và Công nghệ quốc gia, Bộ Thương mại Mỹ, NISTIR 7298, Revision 2 - 2010 


